Zatgcznik nr 2
UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta pomiedzy:

[...] z siedzibg we [...], przy ul. [...], 00-000 Miasto, wpisanym do rejestru przedsiebiorcéw przez Sad
Rejonowy dla [...], [...] Wydziat Gospodarczy Krajowego Rejestru Sagdowego, za numerem KRS *******, NIP

e, REGON ™*******, reprezentowanym przez:

[...]-T[...]
zwang dalej ,,Administratorem”,
a

[...] z siedzibg we [...], przy ul. [...], 00-000 Miasto, wpisanym do rejestru przedsiebiorcéw przez Sad
Rejonowy dla [...], [...] Wydzial Gospodarczy Krajowego Rejestru Sagdowego, za numerem KRS **********, NIP

****uw**’ REGON ***u*‘**, reprezentowa_ny'ﬂ'l przez:

[]=T]...]

zwang dalej ,,Podmiotem przetwarzajacym”.

ZWAZYWSZY, ZE:

a. Od dnia 25 maja 2018 r. znajduje zastosowanie Rozporzadzenie Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (,RODO”),

b. Strony zawarly w dniu [...] umowe na ustuge archiwizacji dokumentacji Administratora (dalej Umowa
Gléwna),

c. Warunkiem realizacji Umowy Gliéwnej jest przetwarzanie danych osobowych przez Podmiot
przetwarzajacy,

STRONY POSTANOWIEY, CO NASTEPUJE:

§1
Przedmiot

1. Umowa powierzenia reguluje kwestie powierzenia i ochrony danych osobowych przetwarzanych przez

Podmiot przetwarzajacy w zwigzku z realizacja Umowy w zwiazku z obowigzkiem stosowania RODO.

2. Postanowienia Umowy Gléwnej odnoszace si¢ do powierzenia i ochrony danych osobowych
przetwarzanych w zwigzku z wykonywaniem Umowy pozostaja w mocy, o ile nie s3 sprzeczne

z postanowieniami niniejszego Umowy powierzenia.






10.

§2
Powi e sipiiiiad 1
Administrator o$wiadcza, ze jest administratorem danych osobowych powierzanych w ramach
niniejszej Umowy w rozumieniu Rozporzadzenia Parlamentu Europejskiego i Rady z dnia 26
kwietnia 2016 r w sprawie ochrony 0séb fizycznych w zwiazku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE, zwanego
dalej RODO.

Dla potrzeb realizacji Umowy Administrator powierza Podmiotowi przetwarzajacemu przetwarzanie

danych osobowych w zakresie niezbednym do realizacji Umowy.

Niniejszy Umowa powierzenia stanowi polecenie przetwarzania w rozumieniu art. 28 ust. 3 lit. a)
RODO.

Podmiot przetwarzajacy przetwarza powierzone dane osobowe wylacznie na rzecz Administratora i

w celu wskazanym przez Administratora.

Powierzenie przetwarzania obejmuje w swoim zakresie wylacznie dane osobowe mniezbedne do
realizacji Umowy przez Podmiot przetwarzajacy. Administrator powierza Podmiotowi
przetwarzajgcemu przetwarzanie danych osobowych na potrzeby zwigzane z przechowywaniem
archiwalnej dokumentacji medycznej zawierajacej dane okreglone w art. 25 Ustawy z dnia 6 listopada
2008 r. o prawach pacjenta i Rzecznik Praw Pacjenta (t.j. Dz. U. z 2023 r. poz. 1545 z péZn. zm.) a
takze w przepisach wykonawczych do tej ustawy.

Podmiot przetwarzajacy =zapewnia wdrozenie odpowiednich $rodkéw technmicznych i

organizacyjnych, by przetwarzanie spelnialo wymogi RODO i chronilo prawa osdb, ktérych dane
dotycza.

Podmiot przetwarzajacy dopuszcza do przetwarzania powierzonych danych osobowych wylacznie

osoby posiadajace upowaznienia.

Procesor wskazuje, ze powotal Inspektora ochrony danych osobowych: Bartosz Terlecki,
tel. 32/7219954 , e-mail iod@archidoc.pl

Administrator wskazuje, ze powolat Inspektora ochrony danych osobowych, z ktérym mozna si¢
kontaktowad w sprawie danych osobowych przetwarzanych na podstawie niniejszej umowy na adres

korespondencyjny Administratora lub poprzez _e-mail iod@wss5.pl.

Z zastrzezeniem postanowiern Umowy Gtéwnej, Podmiot przetwarzajacy ponosi odpowiedzialnosé
za rzeczywista szkode wzgledem Admimstratora w przypadku wystgplienia przeciwko
Administratorowi z roszczeniami przez osoby, ktérych bezpieczeristwo danych osobowych
naruszono w wyniku realizacji niniejszego Porozumienia z przyczyn lezacych po stronie Podmiotu

przetwarzajacego.

Podmiot przetwarzajacy prowadzi¢ bedzie dokumentacje opisujgca sposéb przetwarzania danych
osobowych, w szczegdlnosci rejestr wszystkich kategorii czynnosci przetwarzania dokonywanych
w imieniu Administratora, zawierajgcy informacje o:
a. nazwie oraz danych kontaktowych Podmiotu przetwarzajgcego oraz Administratora, a takze
inspektora ochrony danych;
b. kategoriach przetwarzan dokonywanych w imieniu Administratora;






c. ogdlnym opisie technicznych i organizacyjnych $rodkéw bezpieczenstwa, stuzacych do
zabezpieczenia powierzonych danych osobowych.
11. Podmiot przetwarzajgcy niezwlocznie poinformuje Administratora o zadaniach na podstawie art. 15-

22 RODO, zktérymi osoby, ktérych dane dotyczg zwrécily sie bezposredmio do Podmiotu

przetwarzajacego.

Podmiot przetwarzajacy zapewnia, ze osoby upowaznione przez niego do przetwarzania powierzonych
danych osobowych zobowiazg sie do zachowania ich w tajemnicy w trakcie trwania Umowy oraz po jej

zakoriczeniu.

Podmiot przetwarzajacy zobowiazuje si¢ do spelnienia wszelkich wymogéw w zakresie przetwarzania
danych osobowych natozonych na podmioty przetwarzajace, wynikajacych z powszechnie
obowiazujgcych przepiséw prawa, w tym RODO, a w szczegblnoéci w zakresie wdrozenia odpowiednich
$rodkéw technicznych i organizacyjnych okreslonych w art. 32 RODO. Podmiot przetwarzajacy
zobowigzuje sie do podjecia érodkéw zabezpieczenia okre§lonych w Zalaczniku nr 1 do niniejszej

Umowy.

Srodki techniczne oraz organizacyjne sa przedmiotem postepu technicznego oraz dalszego rozwoju,
wobec czego Podmiot przetwarzajacy moze, po uprzednim pisemnym poinformowaniu Administratora
wdrazaé adekwatne $rodki alternatywne, ktére nie doprowadza do obnizenia poziomu bezpieczenstwa

danych.
§4

Dalsze ierzanie przetwarzania ch

Administrator wyraza zgode na dalsze powierzenie przetwarzania danych, o ktérych mowa w § 2
niniejszego Aneksu, przez Podmiot przetwarzajacy podmiotom wskazanym w Zataczniku nr 9 do Umovs'ry
Gléwne;j.

W zakresie powierzonego przetwarzania Podmiot przetwarzajacy nie bedzie korzysta¢ z ustug
podmiotéw innych niz wymienione w ust. 1 bez uprzedniej pisemnej zgody Administratora.
W przypadku korzystania przez Podmiot przetwarzajacy z podmiotéw trzecich, o ktérych mowa
wustepie 1 i 2, Podmiot przetwarzajacy, w drodze pisemnej umowy, zapewni stosowanie przez te
podmioty obowigzkéw i zobowiazan analogicznych do tych natozonych przez RODO oraz stwierdzonych

w niniejszej Umowie.

§5
Wspélpraca Stron

Podmiot przetwarzajacy zobowiazuje sie w miare mozliwosci pomaga¢ Administratorowi, poprzez
odpowiednie $rodki techniczne i organizacyjne, w realizacji obowiagzkéw wobec podmiotéw danych
wskazanych w rozdziale III RODO. Jednocze$nie Podmiot przetwarzajacy wspiera Administratora,
uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, w realizacji obowigzkéw

wymienionych w art. 32- 36 RODO.

Na zadanie Administratora, Podmiot przetwarzajacy podejmuje wszelkie dzialania, jakie Administrator

uzna za niezbedne do realizacji obowigzkéw, o ktérych mowa w ustepie 1.






3. Na zadanie Administratora w terminie wskazanym przez Administratora, Podmiot przetwarzajacy
udostepni Administratorowi wszelkie informacje niezbedne do wykazania, ze Podmiot przetwarzajgcy
speinia obowigzki wynikajace z niniejszej Umowy powierzenia, a takze inne obowigzki podmiotu
przetwarzajacego, wynikajgce z przepiséw o ochronie danych osobowych, w szczegélnosci RODO.
Podmiot przetwarzajacy umozliwi Administratorowi przeprowadzenie audytu w terminie uzgodnionym
przez Strony w celu weryfikacji realizacji obowiazkéw, o ktérych mowa powyzej, i zobowiazuje sie do
wspdlpracy z Administratorem w tym zakresie. Jezeli Podmiot przetwarzajacy zidentyfikuje polecenie
otrzymane od Administratora jako niezgodne z RODO lub innymi powszechnie obowigzujacymi

przepisami o ochronie danych osobowych, niezwlocznie informuje o tym Administratora.

4. Administrator ma prawo wgladu do prowadzonego przez Podmiot przetwarzajacy rejestru kategorii

czynnoici przetwarzania.

5. Wynikiem audytu jest raport, ktéry zostanie udostepniony Podmiotowi przetwarzajgcemu.
W przypadku, gdy w wyniku raportu okreslone zostang dodatkowe zalecenia, Strony wspdlnie okresla
termin ich wdrozenia oraz ewentualny wplyw realizacji zaleceni na kalkulacje wynagrodzenia Podmiotu
przetwarzajacego z tytutu realizacji Umowy Gléwnej, przy czym nie dotyczy to sytuacji gdy zalecenia
dotycza dostosowania sie przez Podmiot przetwarzajacy do obowiazujacych w zakresie ochrony danych

osobowych przepiséw

§6
Zglaszanie naruszen ochrony danych osobowych

1. Podmiot przetwarzajgcy jest zobowiazany do opracowania i wdrozenia procedury stwierdzania naruszen

ochrony danych osobowych w rozumieniu art. 4 pkt 12 RODO.

2. Podmiot przetwarzajacy jest zobowigzany zglosi¢ Administratorowi kazde stwierdzonme naruszenie

ochrony danych osobowych w ciagu 24 godzin od stwierdzenia na wskazany adres e-mail .

3. Podmiot przetwarzajacy jest zobowiazany zglosi¢ Administratorowi kazdy stwierdzony incydent
bezpieczeristwa informacji, nie stanowigcy naruszenia danych osobowych a ktéry dotyczyl swoim
zakresem informacji, w tym danych osobowych powierzonych Podmiotowi przetwarzajgcemu przez

Administratora..

4. Zglaszajac naruszenie lub incydent bezpieczerstwa informacji Podmiot przetwarzajacy przekazuje
Administratorowi co najmniej nastepujace informacje:
a. napodstawie jakich czynnikéw Podmiot przetwarzajacy uznaje zdarzenie za naruszenie ochrony
danych osobowych/ incydent bezpieczeristwa informacji;
czy naruszenie/incydent zwigzane jest z utratg poufnosci;
czy naruszenie/incydent zwigzane jest z utratg dostepnosci;

czy naruszenie/incydent zwigzane jest z utratg integralnosci;

o po o

czy i w jakim czasie mozliwe jest catkowite odwrécenie skutkéw naruszenia/ incydentu przez

Podmiot przetwarzajacy;

czy wystgpienie naruszenia/ incydentu wyniklo z celowego, nieautoryzowanego dziatania;

g. jakie dane byly przedmiotem naruszenia incydentu;

h. czy dane, ktére byly przedmiotem naruszenia / incydentu, byly zaszyfrowane i przy uzyciu jakiej
metody szyfrowania;

i.  jak wielu 0s6b dane osobowe objete sg naruszeniem;

j-  zjakiego okresu dane objete sg naruszeniem (np. dnia, z jednego miesiaca, z jednego roku, itp.);






k. jaki zakres danych osobowych objety jest naruszeniem (w tym czy sa to dane finansowe,
dotyczace zdrowia, preferencji seksualnych, pogladéw politycznych lub religijnych);

—

czy naruszeniem objete sg behawioralne dane osobowe;

m. jakie inne okolicznosci i uwarunkowania wplywaja na istotnoé¢ naruszenia/ incydentu.

§7
Obowiazki po zakoriczeniu Umowy

1. Administrator powierza Podmiotowi przetwarzajacemu przetwarzanie danych osobowych wylacznie na
czas niezbedny do realizacji Umowy Gléwnej. Po zakoriczeniu Umowy Giéwnej Podmiot przetwarzajacy
jest jednoczeénie zobowigzany do zakodczenia czynno$ci przetwarzania danych na zlecenie
Administratora i zwraca Administratorowi powierzone dane osobowe, a takze usuwa wszelkie ich
istniejace kopie, chyba ze przepisy powszechnie obowiazujgcego prawa nakazujg przechowywanie catoéci

Iub czesci tych danych.
§8

Postanowienia koricowe
1. Umowe powierzenia sporzadzono w 2 egzemplarzach, po jednym dla kazdej ze Stron.
2. Postanowienia Umowy o powierzeniu przetwarzania danych wchodza w zycie z dniem [...].

3. W sprawach nieuregulowanych w Umowie o powierzeniu przetwarzania danych znajduja zastosowanie

postanowienia Umowy Gléwnej.

4. Spory wynikle z niniejszej Umowy Strony poddaja wlasciwosci sadu rzeczowo wlasciwego dla obszaru

whasciwoéci miejscowej Sadu Rejonowego Katowice — Wschéd w Katowicach.
5. Wszelkie zmiany niniejszej Umowy powierzenia wymagaja formy pisemnej pod rygorem niewaznosci.

6. Umowa powierzenia moze zosta¢ rozwiazane przez Administratora ze skutkiem natychmiastowym
w razie stwierdzenia razacego naruszenia zasad przetwarzania danych osobowych przez Podmiot
przetwarzajacy, pod warunkiem wczesniejszego pisemnego, bezskutecznego wezwania Podmiotu
przetwarzajacego do zaprzestania i usuniecia skutkéw naruszen w wyznaczonym terminie, nie krétszym

niz 14 dni.

Administrator Podmiot przetwarzajacy

SPRAWDZQNP PODyWZGLEDEM






Zalacznik nr 1

Techniczne i organizacyjne érodki ochrony danych osobowych

Podmiot przetwarzajacy wdrozy techniczne i organizacyjne srodki ochrony w celu:

1.1

1.2

13

14

15

zapewnienia, ze dostep do Danych Osobowych beda mialy lub zostang dopuszczone do przetwarzania

Danych Osobowych wylacznie osoby nalezycie upowaznione, z zachowaniem poufnoéci i na zasadzie $cislej

potrzeby;

uniemozliwienia osobom nieupowaznionym dostepu/wykorzystania obszaréw przeznaczonych do

przetwarzania Danych Osobowych oraz odmowy osobom nieupowaznionym dostepu/wykorzystywania

ww. obszaréw, m.in. poprzez:

12.1 wprowadzenie terenéw zamknietych, dostepnych wylacznie dla oséb upowaznionych do
przetwarzania Danych Osobowych;

1.2.2 zapewnienie systemu telewizji przemystowej (CCTV);

123 stosowanie sie do zasady czystego biurka;

zapewnienia, ze osoby wyznaczone do przetwarzania Danych Osobowych zobowigzane zostaly do

zachowania danych w poufnoéci oraz przeszty wymagane przez Ustawe szkolenia;

zapewnienia, ze Dane Osobowe nie beda bezzasadnie odczytywane, kopiowane, modyfikowane,

przenoszone lub usuwane w czasie ich (elektronicznego) transferu lub przechowywania na nosnikach

danych, m.in. poprzez:

14.1 funkcjonalne oddzielenie Danych Osobowych (przechowywanie, modyfikacja, usuniecie,
przestanie), stosownie do celéw, dla ktérych dane sg przetwarzane;

142 zapewnienie, ze dostep do Danych Osobowych moze uzyska¢ wylgcznie wlasciwa osoba (np. dane
polskie nie powinny by¢ bez powodu udostepniane podmiotowi francuskiemu).

Uniemozliwienia osobom nieupowaznionym dostepw/wykorzystania systeméw uzywanych do proceséw

przetwarzania Danych Osobowych oraz odmowy osobom nieupowaznionym dostepu/wykorzystywania

WWw. systemow, m.in. poprzez:

15.1 kontrole wprowadzania, modyfikowania, usuwania, zarzadzania i przesytania Danych Osobowych
do systemu i z systemu, m.in. poprzez przestrzeganie stosownych zasad polityki firmy;

15.2 wymaganie loginu i hasta do sieci i kont uzytkownikéw identyfikowanych jednoznacznie, a w
szczegOlnoéci wymaganie budowania hasta dostepu zgodnie z aktualnymi zaleceniami CSiRT
NASK;

15.3 wymaganie kazdorazowego wylogowania sie z aplikacji lub uzycia blokady pulpitu przed
opuszczeniem stanowiska pracy;

15.4 kontrole dostepu z uzyciem kart magnetycznych;

15.5 wykorzystanie réznych form uprawnieri dostepu (np. ze wzgledu na funkcje, na przedmiot)
iregularne kontrole tych form;

15.6 ograniczenie uprawnient administracyjnych na platformach wykorzystujacych zapore sieciows do
pracownikéw dziatu IT;

15.7 okreSlenie procedur modyfikowania/przerywania logicznego dostepu do aktywnych katalogéw;

1.5.8 zwrdcenie szczegdlnej uwagi na dane wychodzace poza obszary przeznaczone do przetwarzania
Danych Osobowych, m.in. poprzez:
@) zapewnienie, ze osoby korzystajagce z komputerdw przenosnych z Danymi Osobowymi

zachowuja szczegdlng ostroznoéé w czasie transportu, przechowywania i wykorzystywania

danego urzadzenia poza obszarami przeznaczonymi do przetwarzania Danych Osobowych

(w tym poprzez szyfrowanie);







(if) dla celéw zachowania poufnoéci i integralnosci danych, zabezpieczenie
urzadzer/noénikéw danych zawierajgcych Wrazliwe Dane Osobowe, przenoszonych poza
obszary przeznaczone do przetwarzania;

(iii) usuwanie Danych Osobowych 2z nos$nikéw, ktére udostepniane s3 osobom

nieupowaznionym (w tym dla celéw naprawy lub zniszczenia);

15.9 podjecie szczegdlnych dziatart w odniesieniu do sieci publicznych, w tym:

6y zabezpieczenie systeméw wykorzystywanych do celéw przetwarzania Danych Osobowych
przed zagrozeniami zwigzanymi z sieciami publicznymi, poprzez wdrozenie fizycznych
ilogicznych $rodkéw ochrony przed nieupowaznionym dostepem. Do logicznych srodkéw
ochrony naleza: kontrola przeptywu informacji pomiedzy wewnetrznymi systemami IT
i zewnetrznymi sieciami publicznymi oraz kontrola dziatari podejmowanych w sieciach
publicznych oraz systemach wykorzystywanych do celéw przetwarzania Danych
Osobowych;

(i) kryptograficzne zabezpieczenie danych wykorzystywane do uwierzytelniania przy

przekazie w sieciach publicznych.

1.6 zapewnienia, ze Dane Osobowe przetwarzane sg wylacznie na podstawie wytycznych przekazanych przez

Klienta, m.in. poprzez:

1.6.1 wdrozenie i stosowanie zasad przechowywania dokumentacji;

16.2 wdrozenie i stosowanie zasad dotyczacych udostepniania, wykorzystywania i ujawniania Danych
Osobowych;

1.6.3 wdrozenie polityki prywatnosci, w tym polityki ochrony bezpieczenistwa danych oraz wytycznych
dotyczacych zarzadzania systemami IT zgodnie z prawem;

1,64 wspélprace z Klientem w mozliwie najszerszym rozsagdnym zakresie, m.in. poprzez odpowiadanie
na jej zapytania, informowanie o kontrolach przeprowadzonych przez organ mnadzorczy
i przyjmowanie wnioskéw majacych na celu przestrzeganie przepiséw prawa;

1.6.5 powolywanie specjalisty ds. bezpieczeristwa informacji/inspektora ochrony danych, jezeli
wymagaja tego przepisy prawa, odpowiedzialnego za zapewnienie zgodno$ci z zasadami
bezpieczenistwa/ochrony danych okreslonymi w tych przepisach. Podmiot przetwarzajacy
udostepni Klientowi dane kontaktowe specjalisty/inspektora.

1.7 zapewnienia, ze Dane Osobowe chronione s3 przed przypadkowym zniszczeniem lub utrata, m.in. poprzez:

1.7.1  okreslenie procedur tworzenia kopii zapasowych (np. automatycznych systeméw tworzenia kopii
zapasowych online i na noénikach);

172  przechowywanie kopii zapasowych w miejscach zabezpieczonych przed zabraniem przez osobe
nieupowazniong, uszkodzeniem lub zniszczeniem (oraz natychmiastowego usunigecia w momencie,
gdy kopie te przestajg byé potrzebne);

1.7.3 wykorzystanie Zrédet podtrzymujgcych zasilanie w przypadku urzadzern o fundamentalnym
znaczeniu;

1.7.4  systemy ochrony antywirusowej w celu zabezpieczenia stanowisk pracy i serwerdw;

1.75 stosowanie regul zapory okresowo kontrolowanych przez pracownikéw dziatu IT;

1.7.6  przechowywanie wrazliwego sprzetu IT w bezpiecznych miejscach;

1.7.7  opracowanie planéw awaryjnych dla celéw odzyskania danych w sytuacjach kryzysowych, w tym
w przypadku przerw w doplywie pradu oraz zaklécen pracy pod wplywem sieci energetycznych.

Srodki dodatkowe:







Podmiot przetwarzajacy bedzie przestrzegat zobowiazan wynikajacych z przepisow prawa odnoszacych sie do
technicznych i organizacyjnych $rodk6w ochrony.







