Zatgcznik nr 3 do umowy

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w Krakowie w dniu ......... 2022 r. pomiedzy:

Szpitalem Klinicznym im. dr. Jozefa Babinskiego Samodzielnym Publicznym Zaktadem Opieki
Zdrowotne] w Krakowie z siedzibg w Krakowie przy ul. dr. Jézefa Babinskiego 29, 30 - 393 Krakow,
zarejestrowanym w Sadzie Rejonowym dla Krakowa - Srédmiescia w Krakowie Wydziat XI Gospodarczy
Krajowego Rejestru Sgdowego pod nr KRS 0000005002 i wpisanym w rejestrze podmiotéow wykonujgcych
dziatalnos¢ leczniczg prowadzonym przez Wojewode Matopolskiego w ksiedze rejestrowej nr 000000005597,
NIP: 676-20-96-303, REGON: 000298554, zwanym dalej "Administratorem”, reprezentowanym przez:

Michata Tochowicza — Dyrektora

.................................................. z siedzibg W .. (@ArEST ),
................... , NIP ...............ee..., REGON ..., Zwanym w tresci umowy ,,Podmiotem

Administrator i Podmiot przetwarzajgcy w dalszej czesci niniejszej Umowy bedg zwani tgcznie ,Stronami”, kazdy
zas z osobna ,Strong”.

Reprezentanci obu Stron posiadajg dokumenty wskazujgce ich tozsamosé oraz dokumenty, z ktérych wynika ich
umocowanie do dziatania w imieniu reprezentowanych przez nich Stron.

[PREAMBULA]
Zwazywszy, ze Strony zawarty Umowe nr ....... /22 zdnia ................... , dalej zwang ,Umowg gtéwng”,

w zwigzku z zawarciem ktérej Podmiot przetwarzajgcy uzyska dostep do danych osobowych, w tym danych
osobowych pacjentow, ktérych to administratorem danych jest Administrator, w celu zapewnienia obiektywnie
mozliwego stopnia ochrony tych danych osobowych, Strony zgodnie postanawiaja, co nastepuje:

§1
[POWIERZENIE PRZETWARZANIA DANYCH OSOBOWYCH]
1. Administrator, dziatajgc na podstawie Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogdélne rozporzgdzenie o ochronie danych), zwanego dalej « RODO » - powierza Podmiotowi
przetwarzajgcemu przetwarzanie danych osobowych, w zakresie okreslonym w niniejszej Umowie.

2. Administrator oswiadcza, ze jest administratorem danych osobowych, ktérych przetwarzanie powierza
na mocy niniejszej Umowy.
3. Administrator o$wiadcza, ze powierzone dane osobowe obejmujg szczegdlne kategorie danych
osobowych, o ktérych mowa w art. 9 ust.1 RODO.
§2
[ZAKRES | CEL POWIERZENIA PRZETWARZANIA]
1. Zakres powierzonych do przetwarzania danych obejmuje dane osobowe, ktére wymagajg przetwarzania
przez Podmiot przetwarzajgcy zgodnie z Umowg gtéwng w nastepujgcym zakresie:
a) pracownikow, wspoétpracownikéw Administratora, w zakresie
e Danych identyfikacyjnych
e Adresu zamieszkania
¢ Numerdw identyfikacyjnych, w tym nr PESEL,
o Tytutu zawodowego,



o Wyksztafcenia i historii zatrudnienia,
e Stanowiska oraz numeru prawa wykonywania zawodu,
e Logindw,
e Informaciji o zdolnosci do pracy,
e Obrazow diagnostycznych,
e Innych informaciji lub danych, w zakresie niezbednym do nalezytego wykonania Umowy,
o ktorej mowa w ust. 2,
b) pacjentéw Administratora, w zakresie:
e Danych identyfikacyjnych,
e Adresu zamieszkania,
o Numerdéw identyfikacyjnych, w tym nr PESEL,
e Stanu zdrowia i historii leczenia,
e Obrazow diagnostycznych,
¢ Innych informacji lub danych pacjenta, w zakresie niezbednym do nalezytego wykonania
Umowy, o ktérej mowa w ust. 2,
¢) kontrahentéw Administratora, w zakresie:
¢ Danych identyfikacyjnych,
¢ Innych informaciji lub danych, w zakresie niezbednym do nalezytego wykonania Umowy,
o ktérej mowa w ust. 2.

Powierzone przez Administratora dane osobowe mogg by¢ przetwarzane przez Podmiot przetwarzajgcy
wytgcznie w zakresie i w celu wynikajgcym z Umowy gtdwnej. Administrator nie dopuszcza
przetwarzania powierzonych danych osobowych w innym celu.

Dostep do powierzonych danych osobowych otrzymaé mogg wylgcznie pracownicy Podmiotu
przetwarzajgcego, jak iosoby wspotpracujgce z Podmiotem przetwarzajgcym w oparciu 0 umowy
cywilnoprawne lub w ramach dziatalnosci gospodarczej, ktére posiadajg wystawione przez niego
upowaznienie do przetwarzania danych osobowych. Podmiot przetwarzajgcy zobowigzuje sie prowadzic¢
ewidencje 0sob upowaznionych do przetwarzania danych osobowych.

§3
[OBOWIAZKI PODMIOTU PRZETWARZAJACEGO]

Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢é dane osobowe wylgcznie na podstawie
udokumentowanego polecenia Administratora, przy czym za takie udokumentowane polecenie uwaza
sie Zgtoszenie serwisowe, 0 ktérym mowa w Umowie gtéwne;j.

Podmiot przetwarzajgcy zobowigzuje sie podja¢ srodki zabezpieczajace przetwarzane dane osobowe, o
ktorych mowa w niniejszej Umowie.

Podmiot przetwarzajgcy zobowigzuje sie przetwarza¢ dane osobowe zgodnie z niniejszg Umowg oraz
RODO, a tym samym oswiadcza, ze:

1) znajdujgce sie w jego posiadaniu urzadzenia i systemy informatyczne, stuzgce do przetwarzania
danych osobowych, zapewnia¢ bedg poziom bezpieczehstwa uniemozliwiajgcy ingerencje
nieuprawnionych oséb trzecich,

2) stosowac bedzie Srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych
danych osobowych, a w szczegdlnosci zabezpieczenia danych osobowych przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem prawa, zmiang, utratg, uszkodzeniem lub zniszczeniem,

3) prowadzi¢ bedzie dokumentacje opisujgcg sposéb przetwarzania danych osobowych.

Podmiot przetwarzajgcy zobowigzuje sie posiada¢ wdrozong Polityke bezpieczenstwa informacji oraz
udokumentowane zasady zarzadzania systemem informatycznym w zakresie zgodnym z wymaganiami
okreslonymi w RODO.

Podmiot przetwarzajgcy o$wiadcza, ze prowadzi Rejestr czynnosci przetwarzania danych wymagany na
podstawie art.30 RODO i wyznaczyt/nie wyznaczyt (niepotrzebne skreslic) inspektora danych
osobowych, o ktérym mowa w art.37 RODO.



Podmiot przetwarzajgcy zastosuje odpowiednie $rodki techniczne i organizacyjne, aby zapewni¢ stopien
bezpieczenstwa odpowiadajgcy wymaganiom opisanym w art.32 RODO.

Podmiot przetwarzajgcy zobowigzuje sie niezwtocznie powiadomié¢ Administratora o:

1) kazdym zadaniu udostepnienia danych osobowych witasciwemu organowi panstwa, chyba ze
zakaz zawiadomienia wynika z przepisow prawa, a w szczegolnosci przepisdow postepowania
karnego, gdy zakaz ma na celu zapewnienie poufnosci wszczetego postepowania,

2) kazdym nieupowaznionym dostepie do powierzonych danych osobowych,
3) kazdym zadaniu otrzymanym od osoby, kiérej powierzone dane osobowe przetwarza.

W przypadku stwierdzenia istothego naruszenia zasad ochrony i przetwarzania powierzonych danych
Podmiot przetwarzajacy jest zobowigzany powiadomi¢ pisemnie Administratora niezwtocznie i nie
pbézniej niz w ciggu 48 godzin od stwierdzenia naruszenia, a w przypadku niedotrzymania terminu
powiadomienia Podmiot przetwarzajgcy zobowigzuje sie zatgczyé do powiadomienia pisemne
wyjasnienie powodow opdznienia. Powiadomienie powinno zawieraé co najmniej informacje okreslone w
art.33 RODO.

Podmiot przetwarzajgcy zobowigzany jest wykona¢ wynikajgce z RODO obowigzki informacyjne
wzgledem o0sdb, ktérych dane osobowe dotycza.

§4
[PODPOWIERZENIE]

Administrator dopuszcza mozliwos¢ powierzenia przekazanych danych osobowych przez Podmiot
przetwarzajgcy dalszemu podmiotowi do przetwarzania pod warunkiem, iz podmiot taki dziata na rzecz
Podmiotu przetwarzajgcego jako podwykonawca w zakresie prowadzonej przez Podmiot przetwarzajacy
dziatalnosci.

Administrator wyraza zgode na dalsze powierzanie przetwarzania danych osobowych podmiotom, o
ktorych mowa w ust.1, po uprzednim powiadomieniu przez Podmiot przetwarzajgcy o takim
podwykonawcy z co najmniej 14 dniowym uprzedzeniem i pod warunkiem, ze Administrator nie zgtosi
sprzeciwu wobec takiego podwykonawcy w terminie 7 dni od powiadomienia przez Podmiot
przetwarzajgcy. Sprzeciw Administratora powinien mie¢ forme pisemna.

Podmiot przetwarzajgcy zobowigzuje sie wspétpracowaé z podmiotem, o ktérym mowa w ust.1, pod
warunkiem, ze podmiot taki zapewnia wdrozenie takich srodkéw technicznych i organizacyjnych, aby
przetwarzanie odpowiadato wymogom RODO.

Podmiot przetwarzajgcy zawrze z kazdym podmiotem, o ktérym mowa w ust.1, stosowng umowe
nakladajgcg na ten podmiot odpowiednie obowigzki w zakresie ochrony powierzonych danych
osobowych.

Jezeli podmiot, o ktérym mowa w ust.1, nie wywigze sie ze spoczywajgcych na nim obowigzkow
ochrony powierzonych przez Podmiot przetwarzajgcy danych osobowych, Podmiot przetwarzajgcy
ponosi wobec Administratora odpowiedzialnos¢ za niewypetnienie tych obowigzkéw tak jak za wiasne
dziatania i zaniechania.

§5
[ODPOWIEDZIALNOSC]

Podmiot przetwarzajgcy ponosi petng odpowiedzialnos¢ za przetwarzanie danych osobowych
niezgodnie z niniejszg Umowg, RODO i innym wiasciwymi przepisami powszechnie obowigzujgcymi.

Administrator danych osobowych na warunkach ogdlnie przyjetych przez przepisy powszechnie
obowigzujgce moze wystgpi¢ z roszczeniem wyptaty odszkodowania od Podmiotu przetwarzajgcego
wytgcznie w przypadku, gdy w wyniku dziatan lub zaniechan Podmiotu przetwarzajgcego, bez wzgledu
na ich przyczyne, dojdzie do naruszenia przepisdbw powszechnie obowigzujgcych, w nastepstwie czego
Administrator zostanie zobowigzany (prawomocnie, ostatecznie lub w inny sposdb nie podlegajacy
odwotaniu) do wyptaty odszkodowania, zaptaty kary grzywny lub podlega¢ bedzie innej sankgciji.

Podmiot przetwarzajgcy jest zobowigzany zawiadomi¢ niezwtocznie Administratora o jakimkolwiek
postepowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczgcym przetwarzania
powierzonych danych osobowych oraz o jakiejkolwiek decyzji administracyjnej lub orzeczeniu



dotyczagcym powierzonych danych osobowych oraz o planowanych kontrolach w Podmiocie
przetwarzajgcym w zakresie ochrony danych osobowych.

§6
[PRAWO DO KONTROLI]

Administrator ma prawo kontroli, czy s$rodki zastosowane przez Podmiot przetwarzajgcy przy
przetwarzaniu danych spetniajg wymagania niniejszej Umowy oraz RODO.

Podmiot przetwarzajgcy zobowigzuje sie umozliwi¢ przeprowadzenie audytéw lub inspekcji w zakresie
zgodno$ci operacji przetwarzania danych osobowych z przepisami powszechnie obowigzujgcymi i
niniejszg Umowg. Powyzsze audyty i inspekcje mogg byé przeprowadzane przez podmioty trzecie na
podstawie upowaznienia wydanego przez Administratora.

Podmiot przetwarzajgcy — na kazdy pisemny wniosek Administratora — jest zobowigzany do udzielenia
mu pisemnej informac;ji dotyczacej przetwarzania powierzonych danych osobowych w terminie 14 dni od
dnia otrzymania takiego wniosku.

Podmiot przetwarzajgcy udostepni Administratorowi wszelkie informacje niezbedne do wykazania
obowigzku okreslonego w art.28 RODO.

Podmiot przetwarzajgcy zobowigzuje sie wspiera¢ Administratora w wywigzaniu sie z obowigzkow
okreslonych w art.32-39 RODO, w szczegolnosci przekazywaé Administratorowi informacje oraz
wykonywa¢ jego polecenia dotyczgce stosowanych s$rodkéw zabezpieczenia danych osobowych,
przypadkow naruszenia ochrony danych osobowych oraz zawiadamiania o tym organu nadzorczego lub
0s6b, ktérych dane osobowe dotyczg, przeprowadzenia oceny skutkdéw dla ochrony danych osobowych
oraz uprzednich konsultacji z organem nadzorczym i wdrozenia zalecen organu.

Podmiot przetwarzajagcy zobowigzuje sie stosowa¢ do zalecen wydanych przez organ nadzoru,
dotyczagcych przetwarzania danych osobowych, po uprzednim poinformowaniu Administratora o
wydanych zaleceniach.

§7
[CZAS OBOWIAZYWANIA UMOWY | ROZWIAZANIE UMOWY]
Z zastrzezeniem ust.4 ponizej, Umowa zostaje zawarta na czas trwania Umowy gtéwnej.

Administrator ma prawo w kazdym przypadku rozwigzaé Umowe za miesiecznym okresem
wypowiedzenia ze skutkiem na koniec miesigca kalendarzowego.

Administrator ma prawo rozwigza¢ Umowe ze skutkiem natychmiastowym, gdy Podmiot przetwarzajacy:

1) wykorzystat dane osobowe w sposéb niezgodny z niniejszg Umowg, pomimo uprzedniego
bezskutecznego wezwania do zaniechania naruszen,

2) powierzyt przetwarzanie danych osobowych innemu podmiotowi, bez uprzedniej zgody
Administratora,

3) nie stosuje sie do zalecen Administratora w zakresie zgodnego z prawem przetwarzania danych
osobowych i pomimo uprzedniego bezskutecznego uptywu terminu wyznaczonego przez
Administratora za zaniechanie naruszen, nadal nie stosuje sie do zalecen Administratora.

Umowa ulega rozwigzaniu w kazdym przypadku wykonania lub ustania, z jakichkolwiek powodéw,
wspétpracy pomiedzy Administratorem w Podmiotem przetwarzajgcym w ramach Umowy gtéwnej.

Po zakonczeniu obowigzywania niniejszej Umowy Podmiot przetwarzajgcy, zaleznie od decyzji
Administratora, usunie lub zwréci Administratorowi wszelkie powierzone mu do przetwarzania dane
osobowe, o ile przepisy powszechnie obowigzujgce nie stanowig inaczej.

§8
[POUFNOSC]

Podmiot przetwarzajgcy zobowigzuje sie do zachowania w tajemnicy wszelkich informaciji, danych,
materiatow, dokumentéw i danych osobowych otrzymanych od Administratora i od wspodtpracujgcych z
nim oso6b oraz uzyskanych w jakikolwiek inny sposéb, zamierzony czy przypadkowy, w formie ustnej,
pisemnej czy elektroniczne;.



Strony zobowigzujg sie do zastosowania Srodkoéw tgcznosci i procedur komunikacji gwarantujgcych
zabezpieczenie przesytanych danych osobowych przed dostepem o0s6b nieupowaznionych.

§9
[POSTANOWIENIA KONCOWE]

Umowa nie uchyla, jak réwniez nie zmienia, obowigzujgcych w dacie jej zawarcia innych umow oraz
porozumien, zawartych miedzy Stronami, w tym dotyczgcych zachowania poufnosci.

Wszelkie zmiany Umowy wymagaja formy pisemnej pod rygorem niewaznosci.

Spory wynikle z Umowy Strony poddajg wiasciwosci sgdu miejscowego wilasciwego wedtug siedziby
Administratora.

W sprawach nieuregulowanych Umowg stosuje sie przepisy powszechnie obowigzujgce, w
szczegdblnosci Kodeks cywilny i RODO.

Umowe sporzadzono w dwdoch egzemplarzach — po jednym dla kazdej ze Stron.

Administrator Podmiot przetwarzajacy



