Zatacznik nr 3 do zapytania ofertowego — wzor umowy powierzenia przetwarzania danych osobowych

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH Nr ......... 12024

zawartaw dniu ..................... pomiedzy:

zwanym w dalszej czeSci niniejszej umowy ,,Podmiot przetwarzajacy”

1.

§1.

Administrator oraz Podmiot przetwarzajacy zgodnie oswiadczaja, ze w dniu ..... zawarli umowg
na wykonanie ustugi polegajacej na:

a. Wykonaniu ustugi polegajacej na dostarczeniu sprzgtu wraz z wymaganymi licencjami
na 36 miesigcy

b. Szkoleniu administratorskie dla dwoch administratorow (w dwoch odrebnych
terminach)

c. Przegladzie obecnej konfiguracji Zamawiajacego i asysty wdrozeniowej (wdrozenie
produkcyjne) wraz z przygotowaniem dokumentacji powdrozeniowej dostarczanego
rozwigzania

Wykonawca o$wiadcza, ze posiada uprawnienia oraz posiada niezbedng wiedze

i doswiadczenie, a takze niezbedne srodki techniczne do nalezytej realizacji umowy.

§2.

Przedmiotem umowy s3 prawa i obowiazki stron w zakresie przetwarzania danych osobowych
w celu nalezytego wykonywania umowy glowne;j.

Przetwarzanie danych na podstawie umowy ma charakter subsydiarny wobec obowigzkow
Podmiotu przetwarzajgcego okreslonych w umowie glowne;j.

Przetwarzanie danych osobowych nastepuje zgodnie z obowigzujgcymi przepisami prawa,
w tym zgodnie z:

1) Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. wsprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogolne rozporzadzenie o ochronie danych [Dz. Urz. UE L 119 z 4 maja 2016
r.]), zwanym dalej ,,RODO”

2) Ustawg z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. z 2018 r. poz. 1000),
zwana dalej ,,UODO?”, oraz aktami wykonawczymi do UODO.

Ilekro¢ w dalszej czesci umowy jest mowa o ,,danych osobowych” bez blizszego okreslenia —
rozumie si¢ przez to dane osobowe obj¢te umowa.

§ 3.

Administrator, jako administrator w rozumieniu art. 4 pkt 7 RODO, powierza Podmiotowi
przetwarzajgcemu, jako podmiotowi przetwarzajgcemu w rozumieniu art. 4 pkt 8 RODO,
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przetwarzanie danych osobowych, a Podmiot przetwarzajacy przyjmuje do przetwarzania dane
osobowe zgodnie z poleceniami i wskazowkami Administratora, obowigzujacym prawem,
w szczegblnosci RODO 1 UODO oraz na warunkach okreslonych w umowie.

2. Podmiot przetwarzajacy zobowigzuje si¢ zapewni¢ wystarczajagce i odpowiednie $rodki
techniczne i organizacyjne, aby przetwarzanie danych na podstawie umowy spetnialo wymogi
RODO i chronito prawa oséb, ktorych dane dotycza.

§4.

1. Podmiot przetwarzajacy moze przetwarza¢ dane osobowe wytgcznie w celu wykonania umowy
glownej. Przetwarzane dane osobowe muszg by¢ adekwatne, stosowne oraz ograniczone do
tego, co niezbedne do celow, w ktorych sg przetwarzane,

2. Zakres danych osobowych, ktére moze przetwarza¢ Podmiot przetwarzajacy wynika
bezposrednio z zadan i czynnosci okreslonych w umowie glownej.

3. Podmiot przetwarzajgcy upowazniony jest do przetwarzania, w imieniu Administratora, danych
osobowych, w zakresie:

- Imie i nazwisko,

- Adres zamieszkania,
- Data urodzenia,

- Numer telefonu,

- Adres e-mail

4. Przetwarzanie danych osobowych przez Podmiot przetwarzajacy odbywa si¢ wylgcznie na
udokumentowane polecenie Administratora, przy czym strony uwzgledniaja, ze za
udokumentowane polecenie uznaje si¢ zadania i czynno$ci zlecone do wykonywania
Podmiotowi przetwarzajgcemu w umowie gtownej oraz w ramach jej wykonywania.

5. Powierzone dane osobowe beda przetwarzane przy wykorzystaniu systemow informatycznych.

6. Przetwarzanie danych osobowych bedzie miatlo charakter czynno$ci polegajacych
w szczegolnosci na zbieraniu, utrwalaniu, przechowywaniu, opracowywaniu, modyfikowaniu
i usuwaniu.

7. Dane osobowe wykorzystywane sg w celu wykonywania ustawowego obowigzku polegajacego
na realizacji zadan publicznych.

§ 5.

1. Podmiot przetwarzajacy upowazniony jest do przetwarzania, w imieniu Administratora, danych
osobowych wylagcznie w okresie obowigzywania umowy gtéwne;.

2. Podmiot przetwarzajacy jest zobowigzany, adekwatnie do zagdania Administratora, do zwrotu
danych osobowych, w tym wszelkich ich kopii Administratorowi w przypadku rozwigzania
umowy gléwnej lub do usunigcia wszystkich danych osobowych w terminie 3 dni roboczych
od otrzymania takiego polecenia od Administratora.

3. Zwrot lub usuni¢cie danych osobowych nastagpi w formie i na zasadach, ktore okresli
Administrator.

4. Na zadanie Administratora, Podmiot przetwarzajacy przedstawi protokoét ze zniszczenia lub
usunig¢cia danych osobowych.

5. W przypadku, gdy na mocy odpowiednich przepisow prawa, Podmiot przetwarzajacy
zobowigzany byl do przechowania powierzonych danych osobowych po zakonczeniu okresu
obowigzywania umowy, Podmiot przetwarzajacy niezwlocznie poinformuje o wystgpieniu
takich okoliczno$ci. W powyzszej sytuacji Podmiot przetwarzajacy uprawniony bedzie do
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przetwarzania powierzonych danych osobowych wytacznie w zakresie i celu wykonania takich
obowiazkéw wynikajacych z przepisOw prawa, zas po ich spetnieniu niezwlocznie usunie
powierzone dane osobowe lub dokona ich anonimizacji. Na zgdanie Administratora, Podmiot
przetwarzajacy w ciggu 7 dni od usunig¢cia lub anonimizacji danych osobowych przedstawi
Administratorowi dowod dokonania tych czynnosci.

§ 6.

1. Charakter przetwarzania danych osobowych na podstawie umowy polega na regularnym
dostepie do danych, determinowanym potrzebami zwigzanymi z wykonywaniem obowigzkow
okreslonych w umowie gléwne;.

2. Strony os$wiadczaja, ze z tytulu wykonywania umowy powierzenia przetwarzania danych
osobowych Podmiotowi przetwarzajgcemu nie przystuguje wynagrodzenie.

§7.

1. Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby posiadajace
upowaznienie, o ktorym mowa w art. 29 RODO oraz przeszkolone z zakresu przepisow
dotyczacych ochrony danych osobowych.

2. Administrator upowaznia Podmiot przetwarzajagcy do wyznaczenia i upowaznienia 0sOb
uprawnionych do przetwarzania danych osobowych w zakresie koniecznym do wypetnienia
zobowigzania z umowy.

3. Podmiot przetwarzajacy o$wiadcza, ze kazda osoba (pracownik, osoba bedaca strong umowy
cywilnoprawnej oraz inne osoby pracujace na rzecz Podmiotu przetwarzajacego), ktora zostanie
upowazniona do przetwarzania danych osobowych bedacych przedmiotem umowy, zostanie
zobowigzana do zachowania tych danych w tajemnicy przed ich udost¢pnieniem oraz do
zachowania w tajemnicy wszelkich informacji dotyczacych sposobdéw zabezpieczenia
powierzonych do przetwarzania danych osobowych.

4. Podmiot przetwarzajacy zobowiazuje si¢ do prowadzenia ewidencji 0s6b upowaznionych przez
niego do przetwarzania danych osobowych, zgodnie z wymaganiami okreslonymi w RODO
oraz UODO. Podmiot przetwarzajacy, na zadanie Administratora, zobowigzany jest przedstawic¢
aktualng ewidencj¢ 0s6b upowaznionych przez Podmiot przetwarzajacy do przetwarzania
danych osobowych. Dodatkowo, Podmiot przetwarzajacy zaznajomi te osoby z przepisami
dotyczacymi ochrony danych osobowych i odpowiedzialno$cig za ochrong tych danych przed
niepowotanym dostgpem, nieuzasadniong modyfikacjg, zniszczeniem, nielegalnym
ujawnieniem lub pozyskaniem.

§8.

1. Podmiot przetwarzajacy zobowigzany jest do zastosowania technicznych i organizacyjnych
srodkow, w szczegolnosci tych okreslonych w art. 32 RODO, ktore zapewnig bezpieczenstwo
przetwarzania danych osobowych w sposob okreslony w RODO oraz UODO, a takze
w przepisach, ktore zastgpig lub zmienig wskazane akty prawne.

2. Podmiot przetwarzajacy powinien w szczegdlnosci zabezpieczy¢ dane osobowe przed dostgpem
0sOb nieupowaznionych, ich usunigciem przez osoby nieupowaznione oraz przed ich
uszkodzeniem lub zniszczeniem.

3. Podmiot przetwarzajacy zobowigzuje si¢ niezwlocznie, nie pdzniej jednak niz w ciagu
12 godzin, powiadomi¢ Administratora o wszelkich stwierdzonych przypadkach ,,naruszenia
ochrony danych osobowych”, tj. przypadkach naruszenia bezpieczenstwa prowadzacego do
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przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,

nieuprawnionego ujawnienia lub nieuprawnionego dostgpu do danych osobowych

przesylanych, przechowywanych lub w inny sposéb przetwarzanych.

4. Podmiot przetwarzajacy powiadamia Administratora o naruszeniu ochrony danych osobowych
w formie uzgodnionej przez Strony umowy, zabezpieczonej przed dostepem 0séb trzecich.
Informacja przekazana przez Podmiot przetwarzajacy powinna zawiera¢ co najmniej:

1) Opis charakteru naruszenia oraz wskazanie kategorii i przyblizonej liczby osob, ktorych
dane zostaly naruszone oraz ilo$¢ i rodzaj danych, ktorych naruszenie dotyczy;

2) Imie, nazwisko i dane kontaktowe inspektora ochrony danych osobowych lub innej
jednostki lub osoby, z ktéra Administrator moze si¢ kontaktowaé w zwigzku z
wystgpieniem naruszenia;

3) Opis mozliwych konsekwencji naruszenia;

4) Opis zastosowanych lub proponowanych do zastosowania przez Podmiot przetwarzajacy
srodkéw w celu zaradzenia naruszeniu, w tym minimalizacji jego negatywnych skutkow.

5. Podmiot przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania Administratora
o jakimkolwiek postepowaniu, w szczegdlnosci administracyjnym lub sadowym, dotyczagcym
przetwarzania danych osobowych, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu
dotyczacym przetwarzania tych danych, skierowanej do Podmiotu przetwarzajacego, a takze
o wszelkich planowanych lub trwajacych kontrolach i inspekcjach dotyczacych przetwarzania
danych osobowych, w szczeg6Inosci prowadzonych przez inspektorow upowaznionych przez
organ nadzorczy.

6. Podmiot przetwarzajacy zobowigzany jest na zadanie Administratora do przekazania mu
wszelkich informacji dotyczacych zakresu, wynikow oraz dziatan podjetych przez uprawniony
organ w wyniku przeprowadzonej kontroli lub w prowadzonym post¢gpowaniu, w szczegdlnosci
administracyjnym lub sadowym. Powyzsze dotyczy wylacznie danych osobowych
powierzonych Podmiotowi przetwarzajgcemu przez Administratora.

7. Podmiot przetwarzajacy zobowigzuje si¢ na biezaco §ledzi¢ zmiany regulacji prawnych
dotyczacych ochrony danych osobowych i1 dostosowaé sposdb przetwarzania danych,
w szczegllnosci procedury wewnetrzne i sposoby zabezpieczania danych osobowych do
aktualnych przepisow prawnych.

§9.

Podmiot przetwarzajacy zobowiazuje si¢ do:
1) Udzielania, na kazde zadanie Administratora informacji na temat przetwarzania

powierzonych mu do przetwarzania danych osobowych;
2) Udzielania pomocy Administratorowi w zakresie:
a) Realizacji obowigzku odpowiadania na Zzgdania osoby, ktorej dane dotycza. W
zakresie wykonywania jej praw okre§lonych w rozdziale III RODO,
b) Zapewnienia realizacji obowigzkéw wynikajacych z art. 32-36 RODO.

§ 10.

1. Podmiot przetwarzajacy zobowigzany jest do wudzielenia Administratorowi wszelkich
informacji niezb¢dnych dla wykazania przez Administratora wywigzywania si¢ ze wszystkich
obowigzkoéw okreslonych w umowie oraz przepisach prawa, w szczegolnosci RODO.

2. Administrator uprawniony jest do kontroli i weryfikacji zasad przetwarzania danych osobowych
wynikajacych z RODO lub UODO oraz umowy, poprzez prawo zadania udzielenia pisemnej
informacji lub wyjasnien przez Podmiot przetwarzajacy oraz w uzasadnionych przypadkach,
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przez dostep do wszelkich pomieszczen, w ktorych Podmiot przetwarzajacy przetwarza dane
osobowe, jak tez dostgp do dokumentow, infrastruktury teleinformatycznej oraz systemow IT,
jezeli majg one zwigzek z przetwarzaniem powierzonych danych osobowych.

3. Kontrola przestrzegania zasad przetwarzania danych osobowych moze nastapi¢ wytacznie po
uprzednim powiadomieniu Podmiotu przetwarzajgcego przez Administratora o zamiarze
przeprowadzenia takiej kontroli, z co najmniej 3 dniowym wyprzedzeniem, przed datg
rozpoczecia kontroli, ze wskazaniem w formie pisemnej os6b wyznaczonych do
przeprowadzenia kontroli.

4. Na skutek przeprowadzonej kontroli, Administrator moze skierowa¢ do Podmiotu
przetwarzajgcego rekomendacje dotyczace poprawy jakosci $rodkow bezpieczenstwa
chronigcych dane osobowe, ktore Podmiot przetwarzajacy jest zobowigzany zastosowac
niezwtocznie, ale nie po6zniej niz w terminie 14 dni od uzyskania rekomendacji od
Administratora.

5. Podmiot przetwarzajacy zobowigzany jest niezwtocznie, nie pozniej niz w terminie 14 dni od
otrzymania, poinformowa¢ Administratora, jezeli zdaniem Podmiotu przetwarzajacego wydane
mu rekomendacje, o ktorych mowa w ust. 4, naruszajg RODO, inne przepisy Unii lub panstwa
cztonkowskiego dotyczace ochrony danych osobowych.

6. Jezeli podobne nieprawidtowosci zostang ponownie ujawnione Administrator moze naliczy¢
kar¢ umowng bez wyznaczenia terminu do ich usuni¢cia.

7. Na zadanie Administratora, Podmiot przetwarzajacy powinien niezwlocznie poinformowaé
Administratora o miejscach, w ktorych przetwarzane sg dane osobowe, wykazie os6b
upowaznionych do przetwarzania danych osobowych oraz udzieli¢ mu innych informacji
niezbednych do zrealizowania obowigzkéw wynikajacych z RODO, np. na temat Srodkow
technicznych 1 organizacyjnych podjetych przez Podmiot przetwarzajacy. Podmiot
przetwarzajacy powinien niezwlocznie, na zadanie Administratora, poinformowac¢ go
o wszelkich zmianach miejsc, w ktorych przetwarzane sa dane osobowe, jak rowniez
o technicznych i organizacyjnych srodkach zabezpieczenia danych, zgodnie z odpowiednimi
przepisami prawa.

§11.

1. Podmiot przetwarzajagcy nie moze powierzy¢ przetwarzanie danych osobowych objetych
umow3 innemu podmiotowi.

§ 12.

1. Podmiot przetwarzajacy odpowiada za szkody poniesione przez osobg, ktérej dane powierzono
do przetwarzania oraz poniesione przez Administratora z tytulu zachowan niezgodnych
Z postanowieniami umowy lub przepisami prawa.

2. Administrator uprawniony jest do zadania od Podmiotu przetwarzajacego zaptaty kary
umownej w wysokosci kar pienigznych lub odszkodowan zadanych od Administratora przez
osoby, ktorych dane osobowe przetwarzane sg na podstawie umowy albo przez uprawnione
organy, jezeli natozenie kary pieni¢znej lub obowigzku zaptaty odszkodowania byto wynikiem
niewykonania lub nienalezytego wykonania przez Podmiot przetwarzajacy zadan i
obowigzkéw, o ktorych mowa w umowie. Administrator zastrzega sobie prawo dochodzenia
odszkodowania w kwocie przekraczajacej wysoko$¢ zastrzezonej kary umowne;j, jezeli szkoda
przewyzsza t¢ kwote.

3. Obowiagzek zaptaty kary umownej, o ktorym mowa w ust.2 , obowigzuje takze po ustaniu
umowy, przez okres 10 lat.
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§ 13.

1. Umowa obowigzuje przez czas trwania umowy glowne;.
2. Administrator upowazniony jest do rozwigzania umowy ze skutkiem natychmiastowym

w przypadku gdy:

1) Organy administracji publicznej odpowiedzialne za nadzér nad przetwarzaniem danych
osobowych wykazg, ze Podmiot przetwarzajacy nie przestrzega zasad przetwarzania
danych osobowych;

2) Administrator stwierdzi, a tym po przeprowadzeniu kontroli, o ktorej mowa w § 10,
ze Podmiot przetwarzajacy nie przestrzega zasad przetwarzania danych osobowych
okreslonych w RODO, UODO lub umowie;

3) Podmiot przetwarzajacy uniemozliwia lub utrudnia przeprowadzeni kontroli, o ktorej mowa
w § 10.

§ 14.

1. Umowa podlega prawu polskiemu.

2. W sprawach nieuregulowanych umowg zastosowanie majg przepisy kodeksu cywilnego oraz
RODO.

3. Wszelkie zmiany lub uzupehlienia umowy wymagajg formy pisemnej pod rygorem
niewaznosci.

4. Wszelkie spory w zwigzku z umowa zostang poddane pod rozstrzygnigcie sagdu wtasciwego dla
siedziby Administratora.

5. Umowa zostala sporzadzona w dwoch jednobrzmiagcych egzemplarzach po jednym egzemplarzu
dla Administratora i Podmiotu przetwarzajacego.

(Administrator) (Podmiot przetwarzajacy)



