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Specyfikacja techniczna oferowanego sprzetu

/wypetni¢ odpowiednig Cze$¢ zgodnie z Czescig w sktadanym Formularzu ofertowym/

I. Cze$¢ nr 1 zamdwienia — Dostawa wyposazenia serwerowni

1) Serwer RACK — 1 sztuka

Nazwa producenta, typ/wersja/model (SYMBOI/KOT) TOWAIU: ..ottt et ev et et b e st e et s sas et s ass st etensabebeasebensabesanseressasessrsetensasessans

Obudowa

Typu RACK o maksymalnej wysokosci 1U wraz z
szynami rack umozliwiajgcymi petne wysuniecie
serwera (w zestawie Sruby i mocowania)

- Mozliwos¢ instalacji 4 dyskow Hot-Swap 2,5”
(mozliwos$¢ dotozenia klatki

na kolejne 4 dyski)




Procesor

Jeden procesor 8-rdzeniowy, taktowanie bazowe
2,6 GHz, architektura x86_64; osiggajgcy w tescie
SPEC CPU2017 Floating Point wynik
SPECrate2017_fp_base 57 pkt . Wynik musi by¢
opublikowany na stronie
http://spec.org/cpu2017/results/cpu2017.html dla
dowolnego serwera z oferty producenta.

- wsparcie wirtualizacji za pomoca technologii VT-x,
VT-d lub AMD-v lub réwnowaznej

Pamie¢ RAM

Zainstalowane 64GB pamieci RAM DDR4-3200 ECC
—w modutach minimum 32GB

Ptyta gtdéwna

jednoprocesorowa, mozliwo$¢ instalacji procesora
osmiordzeniowego;

- minimum 2 ztgcza PCl Express Gen4 (2x PCle x8);
- minimum 1 ztgcze PCl Express Gen3 (1x PCle x4);
- wszystkie ztgcza PCl Express muszg by¢ aktywne;
- llo$¢ slotéw pamieci DDR4: 4

Kontrolery dyskowe, 1/0

- kontroler RAID SAS/SATA dla dyskéw HDD oraz
SSD;

- poziomy RAID: 0, 1, 10, 5, 50;

- PCle 3.0 x8;

- 4-port SAS3

Dyski twarde

Zainstalowane 3 dyski SSD minimum 960 GB SATA
o parametrze DWPD minimum 1, dyski hotplug;

Kontrolery LAN (Ethernet)

Jedna dwuportowa karta 2x1Gbit/s, niezajmujgca
slotu PCI Express

Porty

zintegrowana karta graficzna ze ztgczem VGA;

-4 x USB 3.0;

llo$¢ dostepnych ztgcz VGA i USB nie moze by¢
osiggnieta poprzez stosowanie zewnetrznych
przejsciowek, rozgateziaczy czy dodatkowych kart
rozszerzen zajmujacych jakikolwiek slot PCI Express
serwera

Zasilanie, chtodzenie

2 Redundantne zasilacze hotplug o mocy min.
500W, o sprawnosci



http://spec.org/cpu2017/results/cpu2017.html

min. 90%;
- 2 kable zasilajgce IEC 320 C14 -> C13(10A) o
dtugosci min. 1,5 metra

Zarzadzanie

Whbudowane diody informacyjne (lub wyswietlacz)
informujgce o stanie

serwera;

Zintegrowany z ptytg gtdwna serwera kontroler
sprzetowy zdalnego zarzgdzania zgodny z IPMI 2.0
o funkcjonalnosciach:

¢ Niezalezny od systemu operacyjnego, sprzetowy
kontroler umozliwiajgcy petne zarzadzanie, zdalny
restart serwera;

e Dedykowana karta LAN 1 Gb/s (dedykowane
ztacze RJ-45 z tytu obudowy) do komunikacji
wytacznie z kontrolerem zdalnego

zarzadzania z mozliwoscig przeniesienia tej
komunikacji na inng karte sieciowg wspétdzielong z
systemem operacyjnym;

» Dostep poprzez przegladarke Web (takze SSL,
SSH)

¢ Zarzadzanie mocg i jej zuzyciem oraz monitoring
zuzycia energii

e Zarzgdzanie alarmami (zdarzenia poprzez SNMP)
* Mozliwos¢ przejecia konsoli tekstowej

* Przekierowanie konsoli graficznej na poziomie
sprzetowym oraz mozliwo$¢ montowania zdalnych
napeddw i ich obrazéw na poziomie sprzetowym
(cyfrowy KVM)

e Sprzetowy monitoring serwera w tym stanu
dyskéw twardych i kontrolera RAID (bez
posrednictwa agentdw systemowych)
Oprogramowanie zarzgdzajace i diagnostyczne
wyprodukowane przez producenta serwera
umozliwiajgce konfiguracje kontrolera RAID,
instalacje systemow operacyjnych, zdalne
zarzadzanie, diagnostyke i przewidywanie

awarii w oparciu o informacje dostarczane w




ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i Srodowiska
(m.in. temperatura, dyski, zasilacze, ptyta gtdwna,
procesory, pamie¢ operacyjna itd.)

Bezpieczenstwo

Zainstalowany na ptycie gtéwnej modut TPM 2.0

Wspierane systemy operacyjne

Windows Server 2022 Hyper-V, Windows Server
2022 Standard, Windows

Server 2019 Hyper-V, Windows Server 2019
Standard, Windows Server 2016

Hyper-V, Windows Server 2016 Standard, VMware
ESXi 6.7, VMware ESXi

7.0 update 3

Gwarancja

¢ Okres gwarancji zgodnie z gwarancjg producenta;
¢ Gwarancja $wiadczona bedzie na miejscu u
klienta. W wyjatkowych sytuacjach, kiedy ustuga
gwarancyjna w catosci nie bedzie mogta by¢
realizowana w klienta, wykonawca wykona ustuge
gwarancyjng w innym miejscu. Czas reakcji serwisu
gwarancyjnego, do konca

nastepnego dnia roboczego liczagc od dnia
zgtoszenia. Ustuga gwarancyjna moze byc¢
Swiadczona u klienta w dni robocze w godz. od
8.00 do 14.00;

¢ Dostepnosé czesci zamiennych przez min. 60
miesiecy od dnia odbioru przedmiotu zamdwienia;
¢ Wymagana jest bezptatna dostepnosé poprawek i
aktualizacji BIOS/Firmware/sterownikéw dla
oferowanego serwera przez min. 60 miesiecy od
dnia odbioru przedmiotu zaméwienia — jezeli
funkcjonalnos$é ta wymaga dodatkowego serwisu
lub licencji producenta serwera takowa licencja
musi by¢ uwzgledniona w konfiguracji

Oprogramowanie

Microsoft Windows Server 2022 z mozliwoscig
uzytkowania przez 25 uzytkownikéw lub inny
rownowazny system operacyjny, w ilosci
pozwalajgcej na wykorzystanie na jednym serwerze
fizycznym z jednym o$miordzeniowym




procesorem.
Warunki réwnowaznosci systemu operacyjnego:

- mozliwos$¢ dokonywania aktualizacji i poprawek
systemu przez Internet

z mozliwoscig wyboru instalowanych poprawek;

- mozliwos$¢ dokonywania uaktualnien
sterownikdw urzadzen przez Internet

- witryne producenta systemu;

- wbudowana zapora internetowa (firewall) dla
ochrony potgczen internetowych; zintegrowana z
systemem konsoli do zarzadzania

ustawieniami zapory i regutami ip v4 i v6;

- mozliwo$¢ uruchomienia kontrolera domeny
bedacego w petni zgodnym z domeng AD pracujgca
w oparciu o minimum system Windows Server
2012 (poziom funkcjonalnosci AD DS Windows
Server 2012);

- mozliwos$¢ uruchomienia kontrolera domeny tylko
do odczytu;

- mozliwos$¢ uruchomienia serwera DNS z
mozliwoscig integracji z kontrolerem domeny;

- mozliwos$¢ uruchomienia ustugi DFS zgodnej z
min. Windows Server 2012;

- mozliwos$¢ uruchomienia serwera ustug
terminalowych (RemoteApp)

zgodnego z min. Windows Server 2012;

- obstuga zdalnego pulpitu;

- mozliwos¢ zdalnej automatycznej instalacji,
konfiguracji, administrowania oraz aktualizowania
systemu;

- obstuga PowerShell 4.0;

- obstuga certyfikatoéw w AD;

- obstuga drzewa katalogowego Microsoft Active
Directory,

- poprawna obstuga oprogramowania
dziedzinowego uzytkowanego przez
Zamawiajgcego




2) Serwer RACK — 1 sztuka

Nazwa producenta, typ/wersja/model (SYMBOI/KOA) TOWAIU: ......ccciiiiiireceet ettt sttt et e s vt et bbb stesbaasses et ebeset s ebsbesabesetsassenbebatensssassrabesatens

Parametr lub warunek

Minimalne wymagania

Oferowane parametry
Wypetnia wykonawca — nalezy podac parametry, albo wpisac:
TAK - gdy spetnia, lub NIE — gdy nie spetnia)

Obudowa

- Typu RACK o maksymalnej wysokosci 2U wraz z szynami
rack umozliwiajgcymi petne wysuniecie serwera oraz
ramieniem porzadkujgcym przebieg kabli

- Mozliwos¢ instalacji 16 dyskéw Hot-Swap 2,5”

Procesor

-Dwa procesory 8-rdzeniowe, taktowanie bazowe 2,8 GHz,
architektura x86_64; osiggajacy w tescie SPEC CPU2017
Floating Point wynik SPECrate2017_fp_base 154 pkt (wynik
osiggniety dla zainstalowanych dla dwdch procesorow).
Wynik musi by¢ opublikowany na stronie
http://spec.org/cpu2017/results/cpu2017.html dla
dowolnego serwera z oferty producenta.

- wsparcie wirtualizacji za pomoca technologii VT-x, VT-d lub
AMD-v lub réwnowaznej

Pamie¢ RAM

- Zainstalowane 128GB pamieci RAM DDR4-3200 ECC —w
modutach minimum 32GB

Ptyta gtéwna

- Dwuprocesorowa, mozliwos¢ instalacji procesoréw
o$miordzeniowych;

- Minimum 4 ztgcza PCl Express Gen4 (3x PCle x16 and 1x
PCle x8)

- Wszystkie ztgcza PCI Express muszg by¢ aktywne;

- llo$¢ slotéw pamieci DDR4: 16

Kontrolery dyskowe, 1/0

- kontroler RAID SAS/SATA dla dyskéw HDD oraz SSD
- poziomy RAID: 0, 1, 10, 5, 50

-PCle 3.0 x8

- 8-port 12Gb/s SAS3

Dyski twarde

- Zainstalowane 4 dyski SSD minimum 960 GB SATA o
parametrze DWPD minimum 1, dyski hotplug;

Kontrolery LAN (Ethernet)

-Jedna czteroportowa karta 4x1Gbit/s, niezajmujaca slotu



http://spec.org/cpu2017/results/cpu2017.html

PCI Express;

Kontrolery LAN (SFP+)

- Jedna dwuportowa karta 2 x 10Gbit/s PCI Express,
- 2 Wktadki $wiattowodowe SFP+ 10Gbit/s Multi Mode;

Porty

- zintegrowana karta graficzna ze ztgczem VGA,;

-4x USB 3.0

llos¢ dostepnych ztgcz VGA i USB nie moze by¢ osiggnieta
poprzez stosowanie zewnetrznych przejsciowek,
rozgateziaczy czy dodatkowych kart rozszerzen zajmujacych
jakikolwiek slot PCI Express serwera;

Zasilanie, chtodzenie

- Redundantne zasilacze hotplug o mocy minimum 900W, o
sprawnosci 97% (tzw klasa Titanium)

- 2 kable zasilajgce IEC 320 C14 -> C13(10A) o dtugosci 2,5
metra.

Zarzadzanie

- Wbudowane diody informacyjne (lub wyswietlacz)
informujace o stanie serwera;

- Zintegrowany z ptytg gtdwng serwera kontroler sprzetowy
zdalnego zarzadzania zgodny z IPM1 2.0 0
funkcjonalnosciach:

e Niezalezny od systemu operacyjnego, sprzetowy
kontroler umozliwiajgcy petne zarzadzanie, zdalny
restart serwera;

e Dedykowana karta LAN 1 Gb/s (dedykowane ztgcze
RJ-45 z tytu obudowy) do komunikacji wytgcznie z
kontrolerem zdalnego zarzadzania z mozliwoscig
przeniesienia tej komunikacji na inng karte sieciowg
wspotdzielong z systemem operacyjnym;

e Dostep poprzez przegladarke Web (takze SSL, SSH)

e Zarzadzanie moca i jej zuzyciem oraz monitoring
zuzycia energii

e Zarzadzanie alarmami (zdarzenia poprzez SNMP)

e Mozliwosc¢ przejecia konsoli tekstowej

e Przekierowanie konsoli graficznej na poziomie
sprzetowym oraz mozliwo$¢ montowania zdalnych
napedow iich obrazédw na poziomie sprzetowym
(cyfrowy KVM)

e Sprzetowy monitoring serwera w tym stanu dyskow




twardych i kontrolera RAID (bez posrednictwa

agentéw systemowych)
Oprogramowanie zarzadzajgce i diagnostyczne
wyprodukowane przez producenta serwera umozliwiajgce
konfiguracje kontrolera RAID, instalacje systemdw
operacyjnych, zdalne zarzadzanie, diagnostyke i
przewidywanie awarii w oparciu o informacje dostarczane w
ramach zintegrowanego w serwerze systemu
umozliwiajgcego monitoring systemu i Srodowiska (m.in.
temperatura, dyski, zasilacze, ptyta gtdéwna, procesory,
pamiec operacyjna itd.).

Bezpieczenstwo

- Zainstalowany na ptycie gtéwnej modut TPM 2.0

Wspierane systemy operacyjne

Windows Server 2022 Hyper-V, Windows Server 2022
Standard , Windows Server 2019 Hyper-V, Windows Server
2019 Standard, Windows Server 2016 Hyper-V, Windows
Server 2016 Standard, VMware ESXi 6.7, VMware ESXi 7.0
update 3, VMWare ESXi 8.0,

Gwarancja

- Okres gwarancji zgodnie z gwarancjg producenta;

- Naprawa w miejscu instalacji z gwarantowanym czasem
reakcji i przyjazdem serwisanta najpdzniej w nastepnym dniu
roboczym od zgtoszenia usterki;

- Dostepnosc czesci zamiennych przez 5 lat od momentu
zakupu serwera;

- Wymagana jest bezptatna dostepnos¢ poprawek i
aktualizacji BIOS/Firmware/sterownikow dozywotnio dla
oferowanego serwera — jezeli funkcjonalnos¢ ta wymaga
dodatkowego serwisu lub licencji producenta serwera
takowa licencja musi by¢ uwzgledniona w konfiguracji;

Dokumentacja, inne

- Elementy, z ktérych zbudowane sg serwery musza by¢
produktami producenta tych serwerdw lub by¢ przez niego
certyfikowane oraz cate muszg by¢ objete gwarancja
producenta, o wymaganym w specyfikacji poziomie SLA
(zamawiajacy zastrzega sobie prawo zweryfikowania
spetnienia tego warunku poprzez infolinie producenta,
strone internetowg lub o$wiadczenie producenta);

- Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego




kanatu dystrybucyjnego w Polsce lub Unii Europejskiej

- Oferent zobowigzany jest dostarczy¢ wraz z ofertg karte
produktowg oferowanego serwera umozliwiajgca
weryfikacje parametréow oferowanego sprzetu;

- Ogdlnopolska, telefoniczna infolinia/linia techniczna
producenta serwera, (w ofercie nalezy podaé nr telefonu) w
czasie obowigzywania gwarancji na sprzet i umozliwiajgca po
podaniu numeru seryjnego urzadzenia weryfikacje:
konfiguracji sprzetowej serwera, w tym model i typ dyskow
twardych, procesora, ilo$¢ fabrycznie zainstalowanej pamieci
operacyjnej, czasu obowigzywania i typ udzielonej gwarancji;

- Mozliwos¢ aktualizacji i pobrania sterownikéw do
oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za
posrednictwem strony www producenta serwera;

- Oferowana konfiguracja musi posiadac wsparcie techniczne
Producenta obejmujace prawidtowe wspdtdziatanie z
macierzg zaoferowana w niniejszym postepowaniu;

- Wykonawca dostarczy do siedziby Zamawiajgcego sprzet
objety niniejszym postepowaniem, zamontuje oraz wdrozy
Srodowisko wirtualizacji wg zalecert Zamawiajacego.

3) Serwer NAS RACK — 1 sztuka

Nazwa producenta, typ/wersja/model (SYMBOI/KO) TOWAIU: ..ottt ettt et sttt e et e et es s et sasssesetessabebensetensabesanseresatessrsesesasesean s

Typ urzadzenia Serwer NAS




Obudowa

Rack

Procesor

Czterordzeniowy procesor o taktowaniu min.
2,2 GHz osiggajacy w CPU Benchmark
publikowanym na stronie:
https://www.cpubenchmark.net/

wynik CPU Mark co najmniej 5300 punktéw na
dzien ogtoszenia postepowania

Sprzetowy mechanizm szyfrowania

Tak (AES-NI)

Pamie¢ RAM

min. 8 GB pamieci non-ECC SODIMM z
mozliwoscig rozszerzenia do min. 32 GB

Mozliwosci rozbudowy

Sprzet powinien byé wyposazony w min. 8
kieszeni na dyski twarde typu hotswap

z mozliwoscig rozszerzenia do 12 dyskéw
tacznie przy uzyciu dodatkowych jednostek
rozszerzajgcych podtgczanych do jednostki
gtéwnej za pomoca portu eSATA

Dyski twarde

4 dyski SATA 3,5” 10 TB do urzadzen NAS,
kompatybilne (znajdujace sie na

liscie kompatybilnosci) z zaproponowanym
urzadzeniem, klasa Enterprise,

7200 RPM, 256MB Cache, format sektora 512e

Porty zewnetrzne

Minimum:
e 2 porty USB 3.2.1
¢ 1 eSATA (jako gniazdo rozszerzenia)

Porty sieciowe

Minimum:

e 4 porty 1GbE RJ45 (z obstugg funkcji Link
Aggregation / przetgczania

awaryjnego)

* Mozliwos$¢ podtaczenia dodatkowych kart
sieciowych 10G poprzez gniazdo rozszerzen
PCle x8

Funkcja Wake on LAN/WAN

Tak

Gniazdo rozszerzen

PCle 3.0
Min. 1x 4-liniowe gniazdo x8

Wentylator obudowy

Min. 2 wentylatory 70 mm

Obstugiwane protokoty sieciowe

Min. SMB1 (CIFS), SMB2, SMB3, NFSv3, NFSv4,




NFSv4.1, NFS Kerberized sessions, iSCSI, HTTP,
HTTPs, FTP, SNMP, LDAP, CalDAV

Obstugiwane systemy plikéw

Min.:

e Wewnetrzny: Btrfs, ext4

e Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS,
HFS+, exFAT

Zarzadzanie pamiecig masowq

¢ Maksymalny rozmiar pojedynczego
wolumenu: 108 TB

¢ Minimalny liczba wewnetrznych wolumendw:
64

¢ Minimalny liczba obiektéw iSCSI Target: 128
* Minimalny liczba jednostek iSCSI LUN: 256
Obstuga klonowania/migawek jednostek iSCSI
LUN

Obstugiwane typy macierzy RAID

Min. SHR, Basic, JBOD, RAID 0, RAID 1, RAID 5,
RAID 6, RAID 10

Funkcja udostepniania plikéw

* Minimalna liczba kont uzytkownikéw: 2 048

¢ Minimalna liczba grup uzytkownikéw: 256

¢ Minimalna liczba folderéw wspétdzielonych:
512

Minimalna liczba jednoczesnych potaczen
SMB/NFS/AFP/FTP: 1000;

Uprawnienia Uprawnienia aplikacji listy kontroli
dostepu systemu Windows (ACL);

Wirtualizacja Obstuga VMware vSphere®,
Microsoft Hyper-V®, Citrix®, OpenStack®

Uprawnienia

Uprawnienia aplikacji listy kontroli dostepu
systemu Windows (ACL)

Wirtualizacja

Obstuga VMware vSphere®, Microsoft Hyper-
V®, Citrix®, OpenStack®

Dokumentacja, inne

Warunki réwnowaznosci systemu
operacyjnego:

- mozliwos$¢ dokonywania aktualizacji i
poprawek systemu przez Internet

z mozliwoscig wyboru instalowanych poprawek;
- mozliwos$¢ dokonywania uaktualnien
sterownikdw urzgdzen przez Internet




— witryne producenta systemu;

- wbudowana zapora internetowa (firewall) dla
ochrony potaczen internetowych; zintegrowana
z systemem konsoli do zarzadzania
ustawieniami zapory i regutami ip v4 i v6;

- mozliwos$¢ uruchomienia kontrolera domeny
bedgcego w petni zgodnym z domeng AD
pracujacg w oparciu o minimum system
Windows Server 2012 (poziom funkcjonalnosci
AD DS Windows Server 2012);

- mozliwo$¢ uruchomienia kontrolera domeny
tylko do odczytu;

- mozliwos$¢ uruchomienia serwera DNS z
mozliwoscig integracji z kontrolerem domeny;
- mozliwos$¢ uruchomienia ustugi DFS zgodnej z
min. Windows Server 2012;

- mozliwos$¢ uruchomienia serwera ustug
terminalowych (RemoteApp)

zgodnego z min. Windows Server 2012;

- obstuga zdalnego pulpitu;

- mozliwos¢ zdalnej automatycznej instalacji,
konfiguracji, administrowania

oraz aktualizowania systemu;

- obstuga PowerShell 4.0;

- obstuga certyfikatéw w AD;

- obstuga drzewa katalogowego Microsoft
Active Directory,

- poprawna obstuga oprogramowania
dziedzinowego uzytkowanego przez
Zamawiajgcego

Gwarancja

e Okres gwarancji zgodnie z gwarancjg
producenta;

¢ Gwarancja Swiadczona bedzie na miejscu u
klienta. W wyjatkowych sytuacjach, kiedy
ustuga gwarancyjna w catosci nie bedzie mogta
by¢ realizowana w klienta, wykonawca wykona
ustuge gwarancyjng w innym miejscu. Czas




reakcji serwisu gwarancyjnego, do korica
nastepnego dnia roboczego liczagc od dnia
zgtoszenia. Ustuga gwarancyjna moze by¢
Swiadczona u klienta w dni robocze w godz. od
8.00 do 14.00;

¢ Dostepnosé czesci zamiennych przez min. 60
miesiecy od dnia odbioru przedmiotu
zamowienia;

¢ \Wymagana jest bezptatna dostepnosé
poprawek i aktualizacji
BIOS/Firmware/sterownikéw dla oferowanego
serwera przez min. 60 miesiecy od dnia odbioru
przedmiotu zamdwienia — jezeli

funkcjonalno$¢ ta wymaga dodatkowego
serwisu lub licencji producenta serwera takowa
licencja musi by¢ uwzgledniona w konfiguracji

4) Dysk sieciowy — 1 sztuka
Nazwa producenta, typ/wersja/model (SYMBOI/KOA) LOWAIU: ......c.ciuiii ittt ettt st bbb b bt sbe et s sea b et sebsasseab s abesebsae st s ebsntenesnasrsatens

Rodzaj produktu Dysk sieciowy

Pojemnos¢ Min. 10 TB

llos¢ kieszeni na dysk twardy 2

Pamie¢ RAM Pamie¢ RAM

Interfejsy komputerowe USB 3.2 Gen 1 (USB 3.0), LAN (10/100/1000
MBit/s)

Interfejs: USB 3.0 (ptyta gtdéwna) Min. 2 x

Interfejs: Gigabit-LAN 1x

RAID TAK

Konfiguracja RAID 1

Chmura TAK

Dotaczone akcesoria Kabel sieciowy, kabel zasilania




Ustuga katalogowa

taczy sie z serwerami Windows® AD/LDAP,
umozliwiajgc uzytkownikom domeny logowanie
za posSrednictwem protokotow
SMB/NFS/AFP/FTP/File Station przy uzyciu
istniejgcych poswiadczen

Bezpieczenstwo

Zapora, szyfrowanie folderu wspoétdzielonego,
szyfrowanie SMB, FTP przez

SSL/TLS, SFTP, rsync przez SSH, automatyczne
blokowanie logowania, obstuga Let's Encrypt,
HTTPS (dostosowywane mechanizmy
szyfrowania)

Obstugiwane systemy klienckie

Windows® 7 i nowsze, macOS® 10.12 i nowsze;
oraz inne systemy klienckie

Obstugiwane przegladarki

Chrome?®, Firefox®, Opera, Edge®, Internet
Explorer® 10 i nowsze, Safari® 10

i nowsze, Safari (i0S 10 i nowsze), Chrome
(Android™ 6.0 i nowsze)

Oprogramowanie

e Urzadzenie musi umozliwiaé utworzenie
przestrzeni dyskowej w oparciu

0 nowoczesny system plikéw, ktéry bedzie
zapewniat obstuge migawek, generowania sum
kontrolnych CRC a takze lustrzanych kopii
metadanych aby zapewnic¢ catkowitg
integralnos$¢ danych biznesowych.

Dodatkowo wspomniany system musi wspierac
ustawienie limitu dla folderéw wspdétdzielonych
oraz szybkie klonowanie catych folderéw
udostepnionych;

e Oprogramowanie zarzgdzajgce serwerem NAS
musi zapewni¢ darmowe,

kompleksowe rozwigzanie do tworzenia kopii
zapasowych przeznaczone

dla heterogenicznych srodowisk IT,
umozliwiajgce zdalne zarzadzanie i
monitorowanie ochrony komputeréw, serweréw
i maszyn wirtualnych na jednym, centralnym,
przyjaznym dla administratora interfejsie.




Ponadto gromadzone dane na urzgdzeniu maja
mie¢ mozliwos¢ replikacji jako lokalne kopie
zapasowe, sieciowe kopie zapasowe i kopie
zapasowe danych w chmurach publicznych przy
uzyciu darmowego narzedzia instalowanego z
Centrum Pakietdw;

* WWymaga sie zapewnienia darmowej aplikacji
do realizacji chmury prywatnej bez optat
cyklicznych, ktdra bedzie posiadata wygodng
konsole administratora zarzadzang z GUI a takze
agenty na urzadzenia PC/MAC oraz aplikacje
mobilng na Android/iOS. Ustuga powinna
umozliwia¢ udostepnianie zasobéw serwera
NAS, synchronizacje i tworzenie kopii
zapasowych podtgczonych urzadzen a takze
wspierac algorytm Intelliversioning. Ponadto
omawiana ustuga powinna umozliwiaé prace z
dokumentami biurowymi (edytor tekstowy,
arkusz kalkulacyjny, pokaz slajdow) i wpieraé
wersjonowanie oraz edycje

tworzonych plikéw office w czasie rzeczywistym

Zasilanie 2 Redundantne zasilacze o mocy min. 350W
Montaz Montaz urzadzenia nalezy przeprowadzad przy
uzyciu dodatkowych,
wygodnych w uzyciu przesuwnych szyn rack
Gwarancja Okres gwarancji zgodnie z gwarancjg

producenta.

Gwarancja swiadczona bedzie na miejscu u
klienta. W wyjatkowych sytuacjach, kiedy ustuga
gwarancyjna w catosci nie bedzie mogta by¢
realizowana w klienta, wykonawca wykona
ustuge gwarancyjng w innym miejscu. Czas
reakcji serwisu gwarancyjnego, do konca
nastepnego dnia roboczego liczac od dnia
zgtoszenia. Ustuga gwarancyjna moze by¢
Swiadczona u klienta w dni robocze w godz. od
8.00 do 14.00




5) Awaryjne zasilenie przetwornica UPS 2 — 3 sztuki

Nazwa producenta, typ/wersja/model (SYMBOI/KOU) LOWAIU: ....c.ccuiceiceiee ettt ettt st ettt e et bt ss b as st et sbe et arsses et sbesessaeebsbes et setsrsaesbesetenntasesenes

Moc znamionowa (ciggta): min. 1800 W

¢ Moc przecigzeniowa (chwilowa): min. 2500 W

e Stabilizator napiecia AVR: 140-275V

* Napiecie tadowania (sie¢): 13,8V+/-0,5V

¢ Napiecie wyjsciowe: 230V 50HZ

¢ Prad bez obcigzenia: ponad 1A

¢ Prostownik: min. 10A

e Sprawnos$é: min. 92%

¢ Zabezpieczenie przecigzeniowe: Przy obcigzeniu 120% USP automatycznie
wyltacza sie

¢ Zabezpieczenie przed niskim napieciem

¢ Zabezpieczenie przed zwarciem: Automatyczne wytgczanie
e Temperatura pracy: 0-40 °C

¢ Okres gwarancji zgodnie z gwarancjg producenta

e Akumulatory: 2x 12v/100Ah

¢ Min. dwa gniazda 230V oraz

¢ W zestawie kabel potgczeniowy do akumulatora

¢ Mozliwo$¢ montazu na scianie, w pozycji wiszgcej (w zestawie Sruby).
Funkcje urzadzenia:

 przetwornica DC/AC typu czysty sinus (pure sine wave)

¢ przetgcznik awaryjny typu UPS

o stabilizator napiecia sieciowego (AVR)

6) Ustuga wdrozeniowa — 1 sztuka

Wdrozenie powinno zostac zrealizowana w siedzibie zamawiajgcego, a w jego
zakresie powinny zawierac sie przynajmniej:




e Konfiguracja serwera backupu NAS

e Konfiguracja zadan backupu dla najwazniejszych stacji klienckich i
serwerdw fizycznych i wirtualnych

e Szkolenie administratora z wdrozonego systemu obejmujace
przynajmniej omoéwienie konfiguracji i funkcji konsoli
administracyjnej, procesu odzyskiwania danych oraz najlepszych
praktyk dla rozwigzan backupowych.

e Instalacja serwerdéw w szafie Rack

e  Aktualizacja Firmware do najnowszych wersji

e Instalacja Hypervisora

e Konfiguracja kart zarzadzajacych oraz Hypervisora

e Wopiecie serwerdw do istniejgcej infrastruktury sieciowej LAN

e Instalacja maszyn wirtualnych zgodnie z zaleceniami zamawiajgcego
(max 2 VM)

e Szkolenie z obstugi i konserwacji zakupionego sprzetu (na miejscu u
zamawiajgcego)

e Migracja istniejgcego systemu bazodanowego Radix - wymagana
autoryzacja

1. Czes$¢ nr 2 zamdwienia — Dostawa sprzetu komputerowego i oprogramowania

1) Laptopy — 7 sztuk

Nazwa producenta, typ/wersja/model (SYMDBOI/KOA) LOWAIU: ......cccviei ittt ettt st bbb b bes st et eassea b et sebsassbabesabesetsaesssbsebnntesssnasasatens

Komputer Komputer typu laptop bedzie wykorzystywany dla
potrzeb aplikacji biurowych, dostepu do Internetu oraz
poczty elektronicznej




Ekran

Przekatna 15,6 cala

Typ matrycy

¢ Powtoka matrycy matowa LED
® Rozdzielczos¢ FHD 1920x1080

Chipset

Dostosowany do zaoferowanego procesora.

Ptyta gtéwna

Ptyta gtéwna zaprojektowana i wyprodukowana na
zlecenie producenta komputera, trwale oznaczona (na
laminacie ptyty gtdwnej) na

etapie produkcji nazwg producenta oferowanej jednostki
i dedykowana dla danego urzadzenia

Procesor

Procesor min. 6-rdzeniowy ze zintegrowang grafika,
zaprojektowany do pracy w komputerach przenosnych
klasy x86

Pamiec operacyjna

Min. 16GB, typ pamieci RAM: DDR4

Dysk twardy Min. 1TB GB, typ dysku twardego: SSD
Karta graficzna Zintegrowana karta graficzna
Audio/Video ¢ Wbudowana karta dzwiekowa

¢ Wbudowane gtosniki

¢ Wbudowany mikrofon

e Kamera HD
Porty/Ztgcza ¢ Wbudowana karta dzwiekowa

¢ Wbudowane gtosniki
¢ Wbudowany mikrofon
e Kamera HD

Czytnik kart pamieci

SD

Klawiatura Podswietlana z blokiem numerycznym
WiFi Whbudowana karta sieciowa
Bluetooth Whbudowany modut Bluetooth
Zasilacz W zestawie

System operacyjny

Zainstalowany system operacyjny w jezyku Polskim
spetniajgcy wymagania Zamawiajacego okreslone ponizej
(np. Windows 10 Home lub

rownowazny system operacyjny). System dostarczony
razem z certyfikatem licencyjnym (certyfikat obejmujacy
wersje 64bit). preinstalowany lub réwnowazny, z licencja
i nosnikiem. Nie dopuszcza sie licencji pochodzacej z
rynku wtdrnego. Zamawiajgcy zastrzega mozliwosc




weryfikacji autentycznosci legalnosci systemu
operacyjnego poprzez infolinie np. firmy Microsoft, ktdra
udzieli informacji czy dany klucz licencyjny jest oryginalny.
Warunki réwnowaznosci systemu operacyjnego:

Za rozwigzanie réwnowazne uznaje sie takie, ktére
posiada wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji (bez jakichkolwiek emulatoréw,
implementacji lub programéw towarzyszacych),
zapewniajace:

1. Polska wersje jezykowa.

2. Mozliwos¢ instalacji i poprawnego dziatania
oprogramowania dostepnego w ramach posiadanych
przez Zamawiajgcego licencji Microsoft Office 2016,
Microsoft Office 2019 oraz Microsoft Office 365.

3. Mozliwosc instalacji i poprawnego dziatania aplikacji
wykorzystywanych przez Zamawiajgcego, oraz poprawnej
obstugi

powszechnie uzywanych urzadzen peryferyjnych
(drukarek, skaneréw, kserokopiarek).

4. Dostepnos¢ aktualizacji i poprawek do systemu u
producenta systemu bezptatnie i bez dodatkowych optat
licencyjnych z

mozliwoscig wyboru instalowanych poprawek.

5. Mozliwos¢ zdalnej, automatycznej instalacji,
konfiguracji, administrowania oraz aktualizowania
systemu.

6. Mozliwos¢ automatycznego zbudowania obrazu
systemu wraz z aplikacjami. Obraz systemu stuzy¢ ma do
automatycznego

upowszechniania systemu operacyjnego inicjowanego i
wykonywanego w catosci przez sie¢ komputerowa.

7. Mozliwos¢ wdrozenia nowego obrazu przez zdalng
instalacje.

8. Graficzne sSrodowisko instalacji i konfiguracji.

9. Mozliwos¢ udostepniania i przejmowania pulpitu
zdalnego.

10. Mozliwos¢ udostepniania plikow i drukarek.




11. Mozliwos¢ blokowania lub dopuszczenia dowolnych
urzadzen peryferyjnych za pomoca polityk sprzetowych
(np. przy uzyciu numerdw identyfikacyjnych sprzetu).
12. Zapewnienie wsparcia dla wiekszosci powszechnie
uzywanych

urzadzen (drukarek, urzadzen sieciowych, standardéw
USB,

urzadzen Plug & Play, WiFi.

13. Wyposazenie systemu w zintegrowang zapore
sieciowg wraz z

konsolg do zarzadzania ustawieniami i regutami IP v4 i v6.
14. Wyposazenie systemu w graficzny interfejs
uzytkownika w jezyku polskim.

15. Zapewnienie petnej kompatybilnosci z oferowanym
sprzetem.

16. Zintegrowanie z systemem modutu pomocy dla
uzytkownika w jezyku polskim.

17. Zintegrowanie z systemem modutu wyszukiwania
informacji.

18. Mozliwos$¢ wykonania kopi i bezpieczenstwa (catego
dysku, wybranych folderdw, kopii przyrostowych) wraz z
mozliwoscig automatycznego odzyskania wersji
wczesniejszej.

19. Zabezpieczonych hastem hierarchiczny dostep do
systemu, konta i profile uzytkownikéw zarzadzanie
zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

20. Zintegrowane z systemem operacyjnym narzedzia
zwalczajace ztosliwe oprogramowanie: aktualizacja
dostepna u producenta nieodptatnie bez ograniczen
czasowych.

21. Licencja na system operacyjny musi by¢
nieograniczona w czasie, pozwala¢ na wielokrotne
instalowanie systemu na oferowanym sprzecie bez
koniecznosci kontaktowania sie przez Zamawiajgcego z
producentem systemu lub sprzetu.

22. Oprogramowanie powinno posiadac certyfikat




autentycznosci lub unikalny kod aktywacyjny.

23. Zamawiajacy nie dopuszcza w systemie mozliwosci
instalacji dodatkowych narzedzi emulujacych dziatanie
systemoéw.

Ponadto:

1. Zamawiajgcy wymaga aby preinstalowany system
operacyjny byt fabrycznie nowy, nieuzywany oraz
nieaktywowany nigdy

wczesniej na innym urzadzeniu.

2. Zamawiajgcy wymaga by oprogramowanie systemowe
byto fabrycznie preinstalowane przez producenta
komputera.

3. Zamawiajacy dopuszcza mozliwosé przeprowadzenia
weryfikacji oryginalnosci dostarczonych programoéw
komputerowych u

Producenta oprogramowania w przypadku wystgpienia
watpliwosci, co do jego legalnosci.

4. Zamawiajacy nie wymaga, aby system operacyjny
dawat mozliwos¢ podtgczenia do domeny Active
Directory. Podane parametry sg parametrami
minimalnymi. Oferenci moga

zaproponowac urzadzenia o wyzszych wartosciach z
lepszymi funkcjami i

mozliwosciami.

Gwarancja

Okres gwarancji zgodnie z gwarancjg producenta.
Gwarancja swiadczona bedzie na miejscu u klienta. W
wyjatkowych sytuacjach, kiedy ustuga gwarancyjna w
catosci nie bedzie mogta by¢

realizowana w klienta, wykonawca wykona ustuge
gwarancyjng w innym miejscu. Czas reakcji serwisu
gwarancyjnego, do korica nastepnego dnia roboczego
liczac od dnia zgtoszenia. Ustuga gwarancyjna moze by¢
Swiadczona u klienta w dni robocze w godz. od 8.00 do
14.00.

Wsparcie Techniczne

¢ Dedykowany numer oraz adres email dla wsparcia




technicznego i informacji produktowe;j.

¢ Mozliwos$¢ weryfikacji statusu naprawy urzgdzenia po
podaniu unikalnego numeru seryjnego.

¢ Naprawy gwarancyjne urzgdzen muszg by¢ realizowany
przez Producenta lub Autoryzowanego Partnera
Serwisowego

Producenta.

¢ Aktualna lista Autoryzowanych Partnerdw Serwisowych
dostepna na stronie Producenta komputera.

¢ Infolinia wsparcia technicznego dedykowana do
rozwigzywania usterek oprogramowania —-mozliwos¢
kontaktu przez telefon, formularze Web lub chat online,
dostepna w dni powszednie od 9:00-16:00.

* Mozliwos$¢ sprawdzenia aktualnego okresu i poziomu
wsparcia technicznego dla urzadzen za posrednictwem
strony internetowej

producenta

Pozostate Sprzet ma by¢ fabrycznie nowy tj. nieuzywany,
nieuszkodzony, nieregenerowany, nieobcigzony prawami
0s06b lub podmiotéw trzecich i

wyprodukowany nie wczeséniej niz na 12 miesigce przed
terminem sktadania ofert oraz pochodzi¢ z legalnego
kanatu sprzedazy producenta.

Wszystkie sztuki laptopdw muszg pochodzi¢ od jednego
producenta

2) Stacje robocze - 5 sztuk

Nazwa producenta, typ/wersja/model (SYMDBOI/KOA) TOWAIU: ......cccuii ittt ettt sttt et ettt seab s sttt sae e et ebsbessaessasas et sebabenstsesebssesetensasaserens

Komputer Komputer bedzie wykorzystywany dla potrzeb
aplikacji biurowych, dostepu do Internetu oraz
poczty elektronicznej




Chipset Dostosowany do zaoferowanego procesora
Procesor Liczba rdzeni procesora: min. 4

Pamiec operacyjna Min. 8GB

Dysk twardy Min. 512GB SSD

Karta dzwiekowa

Zintegrowana

Karta graficzna

Zintegrowana karta graficzna

Karta sieciowa

Zintegrowana z ptytg gtéwng 10/100/1000 —
RJ 45

Interfejsy:

1 x LAN (Gigabit Ethernet) - RJ-45
USB3.2Gen1l

USB 2.0

1 x wyjscie/wejscie liniowe audio

1 x wyjscie VGA

Wyjscie HDMI

Wbudowana karta sieci bezprzewodowej

System operacyjny

Zainstalowany system operacyjny w jezyku
Polskim spetniajacy

wymagania Zamawiajgcego okreslone ponizej
(np. Windows 10 Home lub

rownowazny system operacyjny). System
dostarczony razem z certyfikatem licencyjnym
(certyfikat obejmujacy wersje 64bit).
preinstalowany lub réwnowazny, z licencjg i
nosnikiem. Nie dopuszcza sie

licencji pochodzacej z rynku wtérnego.
Zamawiajgcy zastrzega mozliwos¢

weryfikacji autentycznosci legalnosci systemu
operacyjnego poprzez infolinie np. firmy
Microsoft, ktéra udzieli informacji czy dany
klucz

licencyjny jest oryginalny

Warunki réwnowaznosci systemu
operacyjnego:

Za rozwigzanie rownowazne uznaje sie takie,
ktore posiada wbudowane mechanizmy, bez
uzycia dodatkowych aplikacji (bez
jakichkolwiek




emulatoréw, implementacji lub programéw
towarzyszacych),

zapewnhiajce:

1. Polska wersje jezykowa.

2. Mozliwos¢ instalacji i poprawnego dziatania
oprogramowania dostepnego w ramach
posiadanych przez Zamawiajacego licencji
Microsoft Office 2016, Microsoft Office 2019
oraz Microsoft Office 365.

3. Mozliwos¢ instalacji i poprawnego dziatania
aplikacji wykorzystywanych przez
Zamawiajgcego, oraz poprawnej obstugi
powszechnie uzywanych urzadzen
peryferyjnych (drukarek, skanerdw,
kserokopiarek).

4. Dostepnos¢ aktualizacji i poprawek do
systemu u producenta systemu bezpfatnie i
bez dodatkowych optat licencyjnych z
mozliwoscig wyboru instalowanych poprawek.
5. Mozliwosc¢ zdalnej, automatycznej instalacji,
konfiguracji, administrowania oraz
aktualizowania systemu.

6. Mozliwos¢ automatycznego zbudowania
obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego
upowszechniania systemu operacyjnego
inicjowanego i

wykonywanego w catosci przez sie¢
komputerowa.

7. Mozliwos¢ wdrozenia nowego obrazu przez
zdalng instalacje.

8. Graficzne sSrodowisko instalacji i
konfiguracji.

9. Mozliwos¢ udostepniania i przejmowania
pulpitu zdalnego.

10. Mozliwo$¢ udostepniania plikow i
drukarek.




11. Mozliwos¢ blokowania lub dopuszczenia
dowolnych urzadzen peryferyjnych za pomoca
polityk sprzetowych (np. przy uzyciu numeréw
identyfikacyjnych sprzetu).

12. Zapewnienie wsparcia dla wiekszosci
powszechnie uzywanych urzadzen (drukarek,
urzadzen sieciowych, standardéw USB,
urzadzen Plug & Play, WiFi.

13. Wyposazenie systemu w zintegrowang
zapore sieciowg wraz z konsolg do zarzadzania
ustawieniami i regutami IP v4 i v6.

14. Wyposazenie systemu w graficzny interfejs
uzytkownika w jezyku polskim.

15. Zapewnienie petnej kompatybilnosci z
oferowanym sprzetem.

16. Zintegrowanie z systemem modutu
pomocy dla uzytkownika w jezyku polskim.
17. Zintegrowanie z systemem modutu
wyszukiwania informacji.

18. Mozliwos$¢ wykonania kopi i
bezpieczenstwa (catego dysku,

wybranych folderdéw, kopii przyrostowych)
wraz z mozliwoscig automatycznego
odzyskania wersji wczesniejszej.

19. Zabezpieczonych hastem hierarchiczny
dostep do systemu, konta i profile
uzytkownikow zarzadzanie zdalnie; praca
systemu w trybie

ochrony kont uzytkownikow.

20. Zintegrowane z systemem operacyjnym
narzedzia zwalczajgce ztosliwe
oprogramowanie: aktualizacja dostepna u
producenta

nieodptatnie bez ograniczen czasowych.

21. Licencja na system operacyjny musi by¢
nieograniczona w czasie, pozwalaé¢ na
wielokrotne instalowanie systemu na




oferowanym sprzecie bez koniecznosci
kontaktowania sie przez Zamawiajgcego z
producentem systemu lub sprzetu.

22. Oprogramowanie powinno posiadac
certyfikat autentycznosci lub unikalny kod
aktywacyjny.

23. Zamawiajacy nie dopuszcza w systemie
mozliwosci instalacji dodatkowych narzedzi
emulujacych dziatanie systemodw.

Ponadto:

1. Zamawiajgcy wymaga aby preinstalowany
system operacyjny byt fabrycznie nowy,
nieuzywany oraz nieaktywowany nigdy
wczesniej na innym urzadzeniu.

2. Zamawiajgcy wymaga by oprogramowanie
systemowe byto fabrycznie preinstalowane
przez producenta komputera.

3. Zamawiajacy dopuszcza mozliwosé
przeprowadzenia weryfikacji

oryginalnosci dostarczonych programéw
komputerowych u Producenta
oprogramowania w przypadku wystgpienia
watpliwosci,

co do jego legalnosci.

4. Zamawiajacy nie wymaga, aby system
operacyjny dawat mozliwos$¢ podtaczenia do
domeny Active Directory. Podane parametry
sg parametrami minimalnymi. Oferenci moga
zaproponowac urzadzenia o wyzszych
wartosciach z lepszymi funkcjami i
mozliwosciami

Gwarancja

Okres gwarancji zgodnie z gwarancjg

producenta. Gwarancja $wiadczona bedzie na
miejscu u klienta. W wyjgtkowych sytuacjach,
kiedy ustuga gwarancyjna w catosci nie bedzie
mogta by¢ realizowana w klienta, wykonawca
wykona ustuge gwarancyjng w innym miejscu.




Czas reakcji serwisu gwarancyjne, do konca
nastepnego dnia roboczego liczagc od dnia
zgtoszenia. Ustuga gwarancyjna moze by¢
Swiadczona w klienta w dni robocze w godz.
od 8.00 do 14.00

Wsparcie techniczne e Dedykowany numer oraz adres email dla
wsparcia technicznego i informacji
produktowe;j.

* Mozliwos$¢ weryfikacji statusu naprawy
urzadzenia po podaniu unikalnego numeru
seryjnego.

¢ Naprawy gwarancyjne urzgdzen muszg by¢
realizowany przez Producenta lub
Autoryzowanego Partnera Serwisowego
Producenta

Pozostate Pozostate Sprzet ma by¢ fabrycznie nowy tj.
nieuzywany, nieuszkodzony,
nieregenerowany, nieobcigzony prawami oséb
lub podmiotdw trzecich i wyprodukowany nie
wczesniej niz na 12 miesigce przed terminem
sktadania ofert oraz pochodzi¢ z legalnego
kanatu sprzedazy producenta.

Wszystkie sztuki laptopdw muszg pochodzi¢
od jednego producenta

3) Monitory - 5 sztuk

Nazwa producenta, typ/wersja/model (SYMBOI/KOT) TOWAIU: ..ottt ettt ettt ettt sttt ee et se b b aesete st bt sesebeseasesses et sesesss et stesessesaassenesseres

Monitor Monitor bedzie wykorzystywany do pracy
biurowe;j.

Przekatna ekranu Min. 19 cali

Rozdzielczosé¢ Min. 1920 x 1080




Powtoka matrycy Matowa
Technologia podswietlenia LED
Czas reakcji Min. 4ms
Format obrazu 16:9
Jasnos¢ [cd/m2] Min. 200
Czestotliwos¢ odswiezania Min. 60 Hz
Regulacja wysokosci Tak
Podstawowe ztgcza HDMI x 1
Akcesoria Kabel HDMI
Kabel zasilajgcy
Gwarancja Okres gwarancji zgodnie z gwarancjg producenta

4) Zasilacze awaryjne UPS — 10 sztuk

Nazwa producenta, typ/wersja/model (SYMBDOI/KOA) TOWAIU: ..ottt ettt ettt et e b e et et ebsasebe s bes s ebensabebeasebessabebanseressabesssetennasesean s

¢ Typ obudowy: Desktop

e Moc pozorna: min. 1000 VA

e Moc: min. 600 W

¢ Zabezpieczenia: Przeciwprzepieciowe

e Liczba baterii: 1

* Pojemnos¢ baterii: 9 Ah

¢ Napiecie baterii: 12 V

¢ Czas podtrzymania przy 50% obcigzeniu: 6 min
¢ Czas podtrzymania przy 100% obcigzeniu: 1 min
e Postac fali (podczas pracy na baterii): Modyfikowana sinusoida
¢ Maksymalny czas przetgczania: min. 4 ms

e Liczba gniazd: min. 2

* Funkcje: Automatyczna regulacja napiecia (AVR)
¢ Napiecie wejsciowe: 230 V

e Zakres czestotliwosci wejsciowej: 50 - 60 Hz

e Sygnalizacja pracy: LCD

¢ Czestotliwosé wyjsciowa: 50 Hz




¢ Wbudowany uktad stabilizacji napiecia AVR

¢ Symulowana sinusoida

e Automatyczny restart po przywrdceniu zasilania sieciowego
¢ tadowanie w trybie wytgczonym

¢ Funkcja "zimnego startu"

¢ Funkcja oszczedzania energii

¢ Port komunikacyjny USB

* W zestawie kabel USB

e Okres gwarancji zgodnie z gwarancjg producenta

5) Oprogramowanie biurowe (Microsoft Office 2021) — 16 sztuk licencji

Nazwa producenta, typ/wersja/model (SYMBOI/KOA) TOWAIU: .......ccuii ittt ettt st s vt et bbb ste st e sas b ebeses s ebs bt abesetsasseabebatensssasssssesatens

Minimalne wymagania

Oprogramowanie biurowe kompatybilne z systemem operacyjnym: Windows
11 32-bity/64-bity,

Windows 10 32-bity/64-bity, ktérego Zmawiajacy jest uzytkownikiem.

¢ Wersja jezykowa: polska;

¢ Obszar zastosowan: domowy, firmowy;

¢ W sktad pakietu wchodzi: Word, Excel, PowerPoint, OneNote, Outlook;
* Wersja produktu: ESD (elektroniczna);

¢ Typ licencji: komercyjna (mozna stosowac w firmie);

¢ Okres licencji bezterminowa;

* System operacyjny: Windows 10 32-bity/64-bity, Windows 11 32-bity/64-
bity, macOS (trzy

nowsze wersje).

Warunki réwnowaznosci dla oprogramowania biurowego

Za rozwigzanie robwnowazne uznaje sie takie, ktére posiada wbudowane
mechanizmy, bez uzycia

dodatkowych aplikacji (bez jakichkolwiek emulatoréw, implementacji lub
programow towarzyszgcych), zapewniajace:

1. Interfejs uzytkownika w petnej polskiej wersji jezykowej.

2. Prawo do instalacji udostepnionych przez producenta oprogramowania
bezptatnych

aktualizacji w okresie co najmniej 5 lat




3. Mozliwos¢ nadawania uprawnien do modyfikacji dokumentéw tworzonych
za pomoca

aplikacji wchodzacych w sktad pakietéw oprogramowania.

4. Mozliwo$¢ automatycznego odswiezania danych pochodzacych z Internetu
w wytworzonych

dokumentach elektronicznych, np. w arkuszu kalkulacyjnym.

5. Mozliwos¢ dodawania do dokumentdw i arkuszy kalkulacyjnych podpiséw
elektronicznych

pozwalajgcych na stwierdzenie, czy dany dokument lub arkusz pochodzi z
bezpiecznego

Zrédfa i nie zostat w zaden sposdb zmieniony.

6. Mozliwos¢ automatycznego odzyskiwania dokumentéw elektronicznych w
wypadku

nieoczekiwanego zamkniecia aplikacji, np. w wyniku wytaczenia zasilania
komputera.

7. Prawidtowe odczytywanie i zapisywanie danych w dokumentach w
formatach:. .doc, .docx,

Xls, xlsx, .xIsm, .ppt, .pptx, .mdb, .accdb, w tym obstuga formatowania, makr,
formut i

formularzy w plikach wytworzonych w MS Office 2003, MS Office 2007, MS
Office 2010, MS Office 2013, MS Office 2016, MS Office 2019, bez utraty
danych oraz bez koniecznosci reformatowania dokumentéw.

8. Automatyczne wyrdznianie i aktywowanie hiperfagczy w dokumentach
podczas edycji i

odczytu.

9. Oprogramowanie zawiera narzedzia programistyczne umozliwiajace
automatyzacje pracy i

wymiane danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen,
jezyk

skryptowy).

10. Wszystkie aplikacje w pakiecie oprogramowania biurowego muszg by¢
integralng czescig

tego samego pakietu, wspotpracowac ze sobg (osadzanie i wymiana danych),
posiadac

jednolity interfejs oraz ten sam sposdb obstugi. Zamawiajgcy nie dopuszcza
zaoferowania pakietow biurowych, programoéw i planéw licencyjnych
opartych o rozwigzania chmury oraz rozwigzan wymagajgcych statych optat w




okresie uzywania zakupionego produktu. Zamawiajgcy nie dopuszcza dostawy
licencji typu OEM, PKC. Licencje na oprogramowanie biurowe muszg pozwalaé
na przenoszenie oprogramowania pomiedzy stacjami roboczymi (np. w
przypadku wymiany stacji roboczej). Zamawiajgcy wymaga, aby wszystkie
elementy oprogramowania biurowego oraz jego licencja pochodzity od tego
samego producenta

Czes$¢ Nr lll - Zapewnienie cyberbezpieczeristwa samorzgdowych systeméw informatycznych

1) Oprogramowanie zapewniajgce zintegrowane bezpieczenistwo i zarzadzenie infrastrukturg IT 3 lata wsparcia (1 szt. - 35 stacji) wraz z ustugg wdrozenia

Wymagania ogélne oprogramowania.

Oprogramowanie posiada budowe modutowg, sktada sie z serwera zarzadzajacego,
zdalnych konsoli oraz Agentéw. Komunikacja pomiedzy Serwerem a Agentami i
Konsolami nawigzywana jest przy uzyciu szyfrowanego protokotu TLS 1.2. Moduty
umozliwiajg kompleksowy monitoring sieci, monitoring sprzetu komputerowego na
stanowiskach uzytkownikéw pod katem zmian sprzetowych i programowych oraz
pomocy w formie interaktywnego potgczenia sieciowego z obstugiwanym
uzytkownikiem. Program wykorzystuje darmowy silnik bazy danych z kodem
zrédtowym dostepnym na licencji open-source (PostgreSQL w wersji 12) dzieki czemu
nie jest objety limitem ilosci danych, baza danych jest rozwigzaniem darmowym
niewymagajgcym dodatkowego licencjonowania. Instalacja Serwera oraz Konsol
zarzadzajgcych wymaga 64-bitowego systemu operacyjnego Windows.

Dane, ktdore dotycza dziatann pracownika na komputerze, a wiec: historia aktywnosci,
polityka korzystania z Internetu oraz aplikacji, dostep do zewnetrznych nosnikéw
danych itp., s3 odseparowane od danych stricte technicznych tj. informacji o stacji
roboczej. Sg one réwniez grupowane w osobnym, dedykowanym oknie. Pozwala to na,
zgodne z RODO, usuwanie danych wybranego uzytkownika bez koniecznosci usuniecia
informacji o stacji roboczej.

Dostep do danych osobowych oraz danych z monitoringu, zgodnie z RODO, objety jest
kontrolg na poziomie wybranych Administratoréw — w programie mozna nadawac
kontom administracyjnym rézne poziomy dostepu oraz uprawnien zaréwno do funkcji




Programu, grup urzadzen, jak i uzytkownikéw. Gtéwny Administrator ma mozliwos¢
zarzadzania uprawnieniami konfiguracyjnymi programu dla innych kont z rolg
administracyjng np. moze wytaczy¢ mozliwos¢ zdalnej deinstalacji Agenta, ograniczy¢
dostep do Opcji programu oraz logdw dziatann innych administartoréw. Dziatania
administratoréw sg logowane oznacza to, ze program posiada dziennik z listg czynnosci
wykonanych przez administratoréow, ktére zmodyfikowaty obiekty znajdujgce sie w
systemie w tym m.in. logowanie dostepu do Opcji programu, logowanie dostepu do
informacji o aktywnosci uzytkownika, logowanie polecen deinstalacji Agenta. Dziatania
administratorow mogg by¢ automatycznie eksportowane do zewnetrznego kolektora
Syslog.

I. MONITOROWANIE INFRASTRUKTURY (BEZAGENTOWO)

Monitorowanie infrastruktury (bezagentowo) obejmuje serwery Windows, Linux, Unix,
Mac; routery, przetaczniki, urzgdzenia VolP i firewalle w zakresie:

o wykrywania urzadzen w sieci poprzez skanowanie ping oraz arp-ping,

e wykrywania urzagdzen na podstawie informacji odczytanych z Active Directory
(wraz z informacjg o OU),

e wizualizacji stanu urzadzeh w postaci ikon urzgdzen na graficznych mapach
sieci,

e wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z
dowolnym kolorem tta,

e wizualizacji map urzadzen poprzez tworzenie spersonalizowanych map z
wykorzystaniem jako tta zaimportowanych obrazkéw np. schematu
rozmieszczenia pomieszczen w budynku,

e wizualizacji map urzadzen poprzez grupowanie urzgdzen na narysowanych
czworokatach o dowolnym rozmiarze i kolorze,

e wizualizacji map urzadzen poprzez wstawianie dowolnego tekstu na mapie,

e wizualizacji potaczen pomiedzy urzadzeniami a przetgcznikami za pomoca linii i
informacji, do ktdrego portu przetacznika podtgczone jest dane urzadzenie w
sposéb manualny oraz automatyczny,

e zablokowania mapy urzadzen przed przypadkowa edycja,

e serwiséw TCP/IP, HTTP, POP3, SMTP, FTP i innych wraz z mozliwoscig
definiowania wtfasnych serwiséw. Program monitoruje czas ich odpowiedzi i
procent utraconych pakietow,

e serwerdow pocztowych:

— program monitoruje czas logowania do serwisu odbierajgcego oraz czas
wysytania poczty,




— program ma mozliwos¢ monitorowania stanu systeméw i wysytania
powiadomienia (e-mail, SMS i inne), w razie gdyby przestaty one
odpowiadac lub funkcjonowaty wadliwie (np. gdy wazne parametry znajda
sie poza zakresem),

— program ma mozliwo$é wykonywania operacji testowych,

— program ma mozliwos¢é wystania powiadomienia jesli serwer pocztowy nie
dziata,

e monitorowania serweréw WWW i adreséw URL,

e cyklicznego monitorowania czasu fadowania strony internetowej, zmiany tresci
na stronie internetowej i statusu protokotu HTTPS,

e obstugi szyfrowania SSL/TLS w powiadomieniach e-mail,

e obstugi urzadzen SNMP wspierajgcych SNMP v1/2/3 z szyfrowaniem oraz
autoryzacja, (np. przetaczniki, routery, drukarki sieciowe, urzadzenia VolP itp.)
— monitorowanie wartosci za pomocg nazw zmiennych oraz OID,

e obstugi komunikatéw syslog i putapek SNMP i ewidencjonowanie odebranych z
nich danych,

e monitoringu routerdow i przetgcznikdw wg:

— zmian stanu interfejsdw sieciowych,

— ruchu sieciowego,

— podtaczonych stacji roboczych — graficzna prezentacja panelu switcha,

— ruchu generowanego przez podtgczone do portéw stacje robocze,

e serwisdbw Windows: monitor serwiséw Windows alarmuje gdy serwis
przestanie dziata¢ oraz pozwala na jego
uruchomienie/zatrzymanie/zrestartowanie,

e wyswietlania statystyk przy kazdym urzadzeniu na mapie takich jak: czas
odpowiedzi urzgdzenia, czas od ostatniej poprawnej odpowiedzi, nazwa DNS,
adres IP, status zarzadzalnosci SNMP, ostrzezenie o zdarzeniu na urzadzeniu,

e wydajnosci systeméw Windows:

— obcigzenie CPU, pamieci, zajetos¢ dyskow, transfer sieciowy.

Program posiada Inteligentne Mapy i Oddziaty, ktére stuzg do lepszego zarzadzania
logiczng strukturg urzadzen w przedsiebiorstwie (Oddziaty) oraz tworzg dynamiczne
mapy wg wiasnych filtrédw (Mapy Inteligentne). Program posiada réwniez funkcje
kompilatora plikéw MIB, ktéry umozliwia dodawanie definicji dla modutéw SNMP.

Program umozliwia rowniez definiowanie alarméw z wykorzystaniem akcji zwigzanych
ze zdarzeniami w systemie, m.in.: wystanie komunikatu pulpitowego, wystanie




wiadomosci e-mail, wystanie SMS, uruchomienie programu, wystanie putapki SNMP,
wystanie pakietu Wake-On-LAN, zatrzymanie/restart ustugi Windows,
wytgczenie/restart komputera. Alarmy budowane sg przez administratora z
wykorzystaniem ciggu przyczynowo skutkowego — oznacza to, ze administrator
samodzielnie moze wskaza¢ dowolne zdarzenie z listy, ktérego wykrycie wzbudzi alarm
oraz dowolng liczbe akcji wybranych z listy, ktére zostang wykonane jako reakcja na
wykryte zdarzenie.

Program ma mozliwo$¢ integracji ze sprzetowg bramka GSM w celu wysytania
powiadomien SMS z wykorzystaniem protokotu netGSM (SOAP).

Il. INWENTARYZACIJA
W zakresie inwentaryzacji program automatycznie gromadzi informacje o sprzecie i
oprogramowaniu na stacjach roboczych oraz:

1. Prezentuje szczegdty dotyczace sprzetu: modelu, procesora, pamieci, ptyty
gtéwnej, napedow, kart itp.

2. Obejmuje m.in.: zestawienie posiadanych konfiguracji sprzetowych, wolne
miejsce na dyskach, srednie wykorzystanie pamieci, informacje pozwalajace na
wytypowanie systemoéw, dla ktérych konieczny jest upgrade.

3. Informuje o zainstalowanych aplikacjach oraz aktualizacjach Windows co
bezposrednio umozliwia audytowanie i weryfikacje uzytkowania licencji w
organizacji.

4. Zbiera informacje w zakresie wszystkich zmian przeprowadzonych na wybranej
stacji roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP itd.

5. Posiada mozliwo$¢ wysytania powiadomienia np. e-mailem w przypadku
zainstalowania programu lub jakiejkolwiek zmiany konfiguracji sprzetowej

komputera.
6. Umozliwia odczytanie numeru seryjnego (klucze licencyjne).
7. Umozliwia automatyczne zarzadzanie instalacjami i deinstalacjami

oprogramowania poprzez okreslenie paczek aplikacji wymaganych oraz
nieautoryzowanych.

8. Umozliwia przeglad informacji o konfiguracji systemu, np. komend startowych,
zmiennych Srodowiskowych, kontach lokalnych uzytkownikéw, harmonogramie
zadan itp.

9. Umozliwia utworzenie listy plikdw uzytkownikéw z okreslonym rozszerzeniem
(np. filmy .AVI) znalezionych na stacjach roboczych oraz ich zdalne usuwanie
wraz z wykrywaniem metadanych plikdw uzytkownika: obrazéw (wymiary
obrazka), video (dtugos¢ filmu), audio (dtugos¢ nagrania), archiwdow (liczba




plikéw w srodku, rozmiar po wypakowaniu).

10. Umozliwia wymiane plikdw do i ze stacjg roboczg poprzez funkcje Menedzera

plikéw. Dziatania administratoréw wykonywane w tej funkcji sg logowane.

Modut inwentaryzacji zasobéw umozliwia prowadzenie bazy ewidencji majatku IT w
zakresie sprzetu i programowania:

przechowywania wszystkich informacji dotyczacych infrastruktury IT w jednym

miejscu oraz automatycznego aktualizowania zgromadzonych informacji,

tworzenia powigzan miedzy zasobami a urzadzeniami,

tworzenia powigzan miedzy zasobami a kontami uzytkownikéw (zaréwno

lokalnymi, jak i zsynchronizowanymi z Active Directory), wskazywanie oséb

odpowiedzialnych,

wskazania oséb uprawnionych do uzycia zasobdw,

definiowania wtasnych typow zasobdéw (elementéw wyposazenia), ich

atrybutéw oraz wartosci

— dla danego urzadzenia lub oprogramowania istnieje mozliwos¢ dodawania
dodatkowych informacji, np. numer inwentarzowy, osoba odpowiedzialna,
numer dokumentu zakupu, wartos¢ sprzetu lub oprogramowania, nazwa
sprzedawcy, termin uptywu gwarancji, termin kolejnego przeglagdu (mozna
podac¢ date, po ktérej administrator otrzyma powiadomienie e-mail o
zblizajgcym sie terminie przegladu lub uptywie gwarancji), nazwa firmy
serwisujacej, lub wtasny komentarz,

okreslenia atrybutéw wymaganych, ktdére sg obowigzkowe dla wszystkich

zasobow,

okreslenia atrybutdw dodatkowych tylko dla wybranych typdw zasobdw,

definiowanie witasnych list jednokrotnego wyboru jako dodatkowe informacje

o0 zasobie,

importu danych z zewnetrznego zrédta (.CSV),

przechowywania dowolnych dokumentéw (np. pliki .DOCX, .XLSX, .PDF), np.:

skan faktury zakupu, gwarancji, dowolnego dokumentu itp.,

tworzenia powigzan miedzy zasobami a dokumentami w relacji 1:N,

oznaczania statusow zasobdw, np. w uzyciu, w naprawie, zutylizowany itp.,

ewidencji czynnosci wykonywanych na zasobach, np.: aktualizacja, naprawa w

serwisie, konserwacja itp. wraz z mozliwoscig okreslenia kosztu oraz czasu

przeznaczonego na wykonanie czynnosci,

generowania zestawienia wszystkich zasobdéw, w tym urzadzehd i




zainstalowanego na nich oprogramowania,

generowania protokotéw przekazania zasobéw wraz z konfigurowalng sekcjg
zawierajgcg dane i logo organizacji,

archiwizacji i porownywania audytow zasobdéw,

tworzenia kodéw kreskowych dla zasobdw,

drukowania  kodéw  kreskowych  oraz  dwuwymiarowych  kodéw
alfanumerycznych (QR Code) dla zasobdéw, ktére posiadajg numer
inwentarzowy,

inwentaryzacji zasobéw posiadajgcych kody kreskowe za pomoca aplikacji
mobilnej na system Android,

inwentaryzacji stacji roboczych niepodtgczonych do sieci (bez instalacji Agenta
poprzez manualne wykonanie skanéw inwentaryzacji offline),

definiowania alarméw z powiadomieniami e-mail dla dowolnych pél czasowych
typu ,data” z atrybutow zasobdw lub licencji (np. ,za 2 tygodnie wygasnie
licencja/gwarancja”).

Dodatkowo dostepny jest Agent inwentaryzacji na system Android.
Inwentaryzacja oprogramowania zapewnia funkcjonalnos¢ w zakresie pozyskiwania
informacji o oprogramowaniu i audycie licencji poprzez:

1.

Lo N~ WN
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o

11.

12.

Skanowanie plikdow wykonywalnych i multimedialnych na stacjach roboczych,
skanowanie archiwéw ZIP.

Informacje o aplikacjach uzywanych w organizacji.

Tworzenie wiasnych wzorcéw aplikacji.

Tworzenie dowolnych kategorii aplikacji, np. nowe, zabronione, projektowe itp.
Informacje o komputerach, na ktérych aplikacja zostata wykryta.

Zarzadzanie posiadanymi licencjami.

Wskazywanie oséb odpowiedzialnych za licencje.

Wskazanie uzytkownikdéw licencji.

Tworzenia powigzan miedzy licencjami a dokumentami w relacji 1:N.

. Rozbudowane zarzadzanie licencjami poprzez: przypisywanie do uzytkownika,

przypisywanie do wielu komputeréw tego samego uzytkownika, przypisywanie
wg numerdw seryjnych, przypisywanie wg réznych wersji aplikacji na jednym
urzadzeniu.

tatwy audyt legalnosci oprogramowania oraz powiadamianie tylko w razie
przekroczenia liczby posiadanych licencji - w kazdej chwili istnieje mozliwosé
wykonania aktualnych raportéw audytowych.

Zarzadzanie posiadanymi licencjami: raport zgodnosci licencji.




13. Mozliwosc¢ przypisania do programow numerdéw seryjnych, wartosci itp.
14. Okna audytowe posiadajg mozliwos¢ filtrowania elementéw per oddziat.

IIl. OBStUGA UZYTKOWNIKOW

W zakresie obstugi uzytkownikdw program umozliwia monitorowanie aktywnosci
uzytkownikdw pracujgcych na komputerach z systemem Windows poprzez
monitorowanie:

e Faktycznego czasu aktywnosci (doktadny czas pracy z godzing rozpoczecia i
zakonczenia pracy),

e Procesow (kazdy proces ma catkowity czas dziatania oraz czas aktywnosci
uzytkownika) wraz informacja o uruchomieniu na podwyzszonych
uprawnieniach,

e Rzeczywistego uzytkowania programéw (m.in. procentowa wartosé
wykorzystania aplikacji, obrazujgca czas jej uzywania w stosunku do tgcznego
czasu, przez ktory aplikacja byta uruchomiona) wraz z informacjg, na ktorym
komputerze wykonano dang aktywnosé¢,

e Informacji o edytowanych przez uzytkownika dokumentach,

e Historii pracy (cykliczne zrzuty ekranowe),

e Listy odwiedzanych stron WWW (liczba odwiedzin stron z nagtéwkami, liczbg i
czasem wizyt),

e Transferu sieciowego uzytkownikdw (ruch lokalny i transfer internetowy
generowany przez uzytkownika),

e  Wydrukéw m.in. informacje o dacie wydruku, informacje o wykorzystaniu
drukarek, raporty dla kazdego uzytkownika (kiedy, ile stron, jakiej jakosci, na
jakiej drukarce, jaki dokument byt drukowany), zestawienia pod wzgledem
stacji roboczej (kiedy, ile stron, jakiej jakosci, na jakiej drukarce, jaki dokument
drukowano z danej stacji roboczej), mozliwos¢ "grupowania" drukarek poprzez
identyfikacje drukarek. Program ma mozliwos¢ monitorowania kosztow
wydrukow,

e Nagtédwkow przesytanej w aplikacjach klienckich poczty e-mail.

Program ponadto posiada mozliwos¢:

o Dblokowania stron internetowych poprzez mozliwos¢ zezwolenia lub
zablokowania catego ruchu WWW dla stacji roboczej, na ktorej zalogowany jest
uzytkownik, z mozliwoscig definiowania wyjatkdw — zaréwno zezwalajacych,
jak i zabraniajgcych korzystania z danych domen oraz wybranych lub




dowolnych sub-domen (np. *.domena.pl). Reguty w postaci listy domen
tworzone s3g dla uzytkownika lub grupy uzytkownikow i mogg by¢ kopiowane
pomiedzy grupami lub kontami,

e blokowania ruchu na wskazanych portach TCP/IP,

e blokowania pobierania poprzez przegladarki internetowe plikéw z okreslonym
rozszerzeniem,

e wysytania powiadomien gdy uzytkownik: odwiedzi strone z okreslonej grupy
domeny; pobierze lub wysle okreslong ilos¢ danych w ciggu dnia w sieci
lokalnej lub Internet; wydrukuje okreslong ilo$¢ stron w ciggu dnia,

e przygotowania zestawienia (metryki) ustawien monitorowania uzytkownika w
postaci raportu (ktéry mozna dotgczy¢ np. do akt pracownika),

e definiowania godzin lub dni tygodnia, w ktdrych monitorowanie uzytkownikdéw
jest wytaczone.

Mozliwos¢ generowania raportéw dla uzytkownikéw Active Directory niezaleznie od
tego, na jakich komputerach pracowali w danym czasie.

Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz lokalizacji pliku.
Reguty w postaci listy blokowanych plikéw lub lokalizacji tworzone sg dla uzytkownika
lub grupy uzytkownikéw i mogg by¢ kopiowane pomiedzy grupami lub kontami.
Program posiada Grupy uzytkownikéw oraz Grupy Inteligentne, ktére stuzg do lepszego
zarzadzania uzytkownikami, politykg monitorowania oraz blokowania aplikacji i stron
internetowych.

IV. POMOC ZDALNA UZYTKOWNIKOM

Program umozliwia realizacje zdalnej pomocy uzytkownikom. W ramach kontroli stacji
uzytkownika dostepny jest podglad pulpitu uzytkownika i mozliwos¢ przejecia nad nim
kontroli wraz z mozliwoscig zdefiniowania czy uzytkownik powinien zosta¢ zapytany o
zgode na potacznie i opcjg odrzucenia takiego potgcznia przez uzytkownika (np. w
przypadku pracownikéow wysokiego szczebla). Podczas dostepu zdalnego, zaréwno
uzytkownik jak i administrator widzg ten sam ekran. Administrator w trakcie zdalnego
dostepu ma mozliwos¢ zablokowania dziatania myszy oraz klawiatury dla uzytkownika.
W niniejszym module znajduje sie baza zgtoszen umozliwiajaca uzytkownikom
zgtaszanie  probleméw technicznych, ktére z kolei s3 przetwarzane i
przyporzadkowywane odpowiednim administratorom, otrzymujgcym automatycznie
powiadomienie o przypisanym im problemie. Modut umozliwia rowniez przetwarzanie
zgtoszen w trybie anonimowym (wsparcie w realizacji wymogéw ,Dyrektywy o
sygnalistach”) oraz zawiera dokumenty prawne dot. ochrony sygnalistow w tym
szablon regulaminu zgtoszenn wewnetrznych wymagany przez Dyrektywe. Kolejna




wazng funkcjonalnoscig jest umozliwienie uzytkownikom monitorowania procesu
rozwigzywania zgtoszonych przez nich probleméw i ich aktualnych statuséw, jak
rowniez mozliwosé wymiany informacji z administratorem poprzez komentarze, ktore
s wpisywane i widoczne dla obu stron. Modut ten zawiera réwniez komunikator (czat),
ktéry umozliwia przesytanie wiadomosci pomiedzy zalogowanymi uzytkownikami i
administratorami  (wraz z wyszukiwarkg wiadomosci oraz automatycznym
oczyszczaniem historii rozméw) oraz baze wiedzy pomagajacg uzytkownikom
samodzielnie rozwigzywaé najprostsze, powtarzajgce sie problemy wraz z mozliwoscia
nadania artykutom 1 z 3 statusow (opublikowany, wewnetrzny, szkic). Program
umozliwia informowanie pracownikéw o zdarzeniach, np. planowanych przestojach w
dostepie do ustug, przez komunikaty z graficznym formatowaniem tresci oraz tgczami
do artykutéw w bazie wiedzy.

Funkcjonalnos¢ modutu umozliwia réwniez uzyskanie dostepu z prywatnego
komputera tylko do swojego komputera firmowego, ktory pozostat w organizacji, za
pomocg funkcji zdalnego dostepu przez kazdego pracownika.

Modut pomocy zdalnej umozliwia réwniez:

e pobieranie listy uzytkownikdw z Active Directory,

e zarzadzanie lokalnymi kontami Windows w zakresie: tworzenia, usuwania,
aktywacji, edycji uprawnien, resetu hasta, edycji kont,

e zarzadzanie dostepem pracownikéw HelpDesku do zgtoszen poprzez
rozbudowany system zarzgdzania regutami widocznosci zgtoszen,

e zarzadzanie dostepem do czatu w 3 poziomach uprawnien: petny dostep, brak
dostepu lub dostep ograniczony wytgcznie do pomocy technicznej,

e tworzenie wtasnego drzewa kategorii zgtoszen wraz z mozliwoscig grupowania
kategorii w folderach (do 4 poziomdéw kategorii), opisami kategorii oraz
klauzulg RODO,

e automatyczne przypisywanie konkretnych pracownikéw helpdesk do zgtoszen
w okreslonych kategoriach lub pochodzacych od okreslonych grup
uzytkownikow,

e procesowanie zgtoszen uzytkownikéw z wiadomosci e-mail,

e tworzenie formularzy z niestandardowymi polami opisowymi, dedykowanymi
do wybranych kategorii zgtoszen,

e wykonywanie operacji na wielu zgtoszeniach réwnoczesnie,

e dotgczanie zatgcznikdw do zgtoszen,

e rozbudowane wyszukiwanie zgtoszen i artykutéw w bazie wiedzy,

e szybki dostep do ostatnich zgtoszen, artykutdw bazy wiedzy i zatgcznikdw,




wprowadzenie komentarza oraz informacji o czasie poswieconym na
rozwigzanie w kreatorze wyswietlanym przy zamykaniu zgtoszenia,

zrzuty ekranowe (podglad pulpitu),

dystrybucje oprogramowania przez Agenty,

dystrybucje oraz uruchamianie plikéw za pomoca Agentéw (w tym plikéw MSI),
zadania dystrybucji plikdw, jesli komputer jest wytaczony w trakcie zlecania
operacji nastepuje kolejkowanie zadania dystrybucji pliku,

mozliwos¢ skonfigurowania automatyzacji procesowania zgtoszen wraz z
powiadomieniami e-mail wysytanymi do okreslonych aktoréw w zgtoszeniu,
planowanie nieobecnosci pracownikéw helpdesk,

obstuge umoéw o gwarantowanym poziomie Swiadczenia ustug (SLA) wraz z
raportami np. przekroczen SLA wraz z podsumowaniem,

generowanie raportéw obstugi helpdesk,

zdalne wykonywanie polecen poprzez Agenty (np. utworzenie / edycja konta
lokalnego uzytkownika systemu),

zarzadzania procesami systemu Windows (w zakresie: zakonicz proces, zakoncz
drzewo procesu, uruchom nowy proces w sesji uzytkownika wraz z
parametrami),

wymiany plikéw do i ze stacji roboczej poprzez funkcje Menedzera plikow.

V. OCHRONA DANYCH PRZED WYCIEKIEM
Kolejng funkcjg oprogramowania jest mozliwos¢ ochrony danych przed wyciekiem
poprzez blokowanie urzadzen.

1.

Blokowanie urzadzen i nosnikdw danych.

Program ma mozliwos¢ zarzadzania prawami dostepu do wszystkich urzadzen
wejscia i wyjscia oraz urzadzen fizycznych, na ktére uzytkownik moze
skopiowaé pliki z komputera firmowego lub uruchomi¢ z nich program
zewnetrzny.

Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda kart
pamieci, SATA, dyski przenosne, napedy CD/DVD, stacje dyskietek.

Blokowanie interfejsdw bezprzewodowych: Wi-Fi, Bluetooth, IrDA.

Blokownie dotyczy tylko urzadzen stuzgcych do przenoszenia danych - inne
urzadzenia (drukarka, klawiatura, mysz itp.) mogg by¢ podtaczane.
Alarmowanie o zdarzeniach podtgczenia/odtgczenia urzadzen zewnetrznych
wraz z mozliwoscig ograniczenia alarméw tylko do no$nikéw niezaufanych.
Funkcje wspierajgce bezpieczedstwo systemu: integracja i zarzadzanie




ustawieniami Windows Defender.

7. Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu
szyfrowania dyskow BitLocker.

8. Funkcje wspierajgce bezpieczenstwo systemu: monitorowanie stanu modutu
TPM.

Zarzadzanie prawami dostepu do urzadzen:

1. Definiowanie praw uzytkownikéw/grup do odczytu, zapisu czy wykonania
plikow.

2. Autoryzowanie urzadzen firmowych (przyktadowo szyfrowanych): pendrive’éw,
dyskdw itp. - urzadzenia prywatne sg blokowane.

3. Catkowite zablokowanie okreslonych typdéw urzadzen dla wybranych
uzytkownikow.

4. Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.

5. Mozliwo$é usuwania z listy znanych urzadzen tych nosnikow, ktére np. zostaty
zutylizowane.

Audyt operacji na plikach na urzadzeniach przenos$nych:
1. Zapisywanie informacji o zmianach w systemie plikdbw na urzadzeniach
przenosnych.
2. Podtaczenie/odtgczenie urzadzenia przenosnego.

Monitorowanie operacji na plikach w lokalnych folderach komputera uzytkownika.
Integracja z Active Directory - zarzadzanie prawami dostepu przypisanymi do
uzytkownikéw oraz grup domenowych. Przydzielanie uprawnien réwniez do kont
uzytkownikéw lokalnych.

V1. ZARZADZANIE CZASEM | ANALIZOWANIE AKTYWNOSCI UZYTKOWNIKOW

Program wspiera zarzadzanie czasem i analizowanie aktywnosci uzytkownikéw poprzez
dostarczenie informacji o czasie poswieconym na prace w poszczegdlnych aplikacjach i
na stronach WWW z dowolnie wybranego okresu. Kazdy pracownik organizacji moze
oznaczy¢ sesje aktywnosci jako czas prywatny gdy wykonuje czynnosci prywatne na
sprzecie firmowym. Moze rowniez uzyskac dostep do wtasnych wskaznikow aktywnosci
w czasie pracy. Menedzerowie oraz przetozeni mogg uzyska¢ automatyczny dostep do
aktywnosci podwtadnych w zespotach i indywidualnie oraz mogg przeanalizowac
aktywnosci w danym okresie i zyska¢ petny obraz obszaréw wymagajacych
najwiekszego zaangazowania. Pracownik moze przegladaé swoje historyczne dane,




wybierajagc okres aktywnosci, ktéry go interesuje. Zastosowane reguty pozwalaja
zidentyfikowac réznego rodzaju rozpraszacze i nieefektywne dziatania.

1. Statystyki czasu pracy i osobistej aktywnosci w wybranym przedziale czasu.

2. Statystyki aktywnosci grupy i jej cztonkdéw widoczne dla menedzera grupy.

3. Statystyki aktywnosci podwtadnych widoczne dla przetozonego.

4. Lista odwiedzanych stron internetowych i aplikacji wraz ze spedzonym na nich
czasem.

5. Podglad listy uzytkownikdéw korzystajacych z wybranej aplikacji we wskazanym
zakresie czasu.

6. Statystyki popularnosci stron i aplikacji w organizacji, grupie i u poszczegdlnych
uzytkownikow.

7. Ocena produktywnosci uzytkownika na podstawie czasu spedzonego w
aplikacjach i na stronach internetowych.

8. Grupowanie stron internetowych i aplikacji z podziatem na: produktywne,
neutralne i nieproduktywne.

9. Moizliwosé¢ przypisywania wyjgtkdw produktywnosci dla okreslonych grup
uzytkownikow w przypadku aplikacji globalnie sklasyfikowanych jako
nieproduktywne co pozwala na sklasyfikowanie aktywnosci uzytkownikéw
bedacych cztonkami takiej grupy jako produktywnej przy ocenie ich pracy.

10. Jednoczesna edycja klasyfikacji aplikacji pod katem oceny produktywnosci oraz
przeznaczenia (kategoryzowanie).

11. Wskaznik czasu poswieconego na aktywnos¢ produktywna.

12. Definiowanie wymaganego progu produktywnosci i limitu nieproduktywnosci,
mozliwos¢ wigczenia dla nich alarméw e-mail.

13. Przypisywanie kategorii aplikacjom i stronom internetowym, np. Biuro,
Produkcja, Rozrywka - predefiniowana lista kategorii z mozliwoscia edycji.

14. Lista kontaktéw w organizacji z wbudowang wyszukiwarka dostepna dla
kazdego pracownika w organizacji.

VIl. PORTAL INFORMACYINY W FORMIE PLATFORMY WWW
Oprogramowanie powinno posiadac réwniez obszar funkcjonalny w formie platformy
WWW, ktory pozwala na tworzenie wielu interaktywnych paneli informacyjnych
(dashboarddéw) z responsywnymi widgetami. Na kazdym z dashboardow widgety s3
roztozone na siatce o rozmiarze ustalonym przez administratora. Zawartos¢ kazdego z
paneli informacyjnych jest automatycznie odSwiezana oraz moze by¢:

e Udostepniana w trybie ,tylko do odczytu” z zabezpieczeniem tokenem,

e Wyswietlana w trybie jasnym lub nocnym.




Oprogramowanie umozliwia zarzadzanie uprawnieniami administratoréw do
funkcjonalnosci portalu informacyjnego.
Widgety prezentujg dane ze wszystkich modutéw funkcjonalnych oprogramowania:

e Liczniki wydajnosci, Alarmy (wraz z filtrowaniem) oraz odpowiedzi serwisow
TCP/IP, Ostatnie urzadzenia w sieci,

e Zmiany w konfiguracji sprzetowej urzadzen z Agentami, Zmiany w konfiguracji
aplikacyjnej urzadzen z Agentami, Alarmy dla Zasobdw,

e Statystyki z obszaru wydrukéw, Statystki uzycia aplikacji, Uzycie tacza,
Aktywnos¢ WWW,

e Statystyki z obstugi zgtoszen, Lista najnowszych nierozwigzanych zgtoszen, Lista
najstarszych nierozwigzanych zgtoszen, Zgtoszenia z naruszonym SLA,
Zgtoszenia, ktérych SLA wkrotce wygasnie,

e Ostatnio podtgczone nosniki zewnetrzne, Ostatnie operacje na plikach (wraz z
filtrowaniem),

e  Produktywnosc dla grupy, Statystyki czasu nieproduktywnego.

Ochrona przed usunieciem

Program jest zabezpieczony hastem przed ingerencjg uzytkownika w jego dziatanie i
préba usuniecia, nawet jesli uzytkownik ma prawa administratora stacji roboczej, na
ktérej pracuje. Funkcjonalnos¢ Agenta Mozliwos¢ automatycznego wyszukiwania
serwera przez oprogramowanie monitorujgce stacje robocze. Program dostepny jest w
jezyku polskim wraz z Podrecznikiem Uzytkownika w formie strony internetowej.

(miejscowosc)

Specyfikacja techniczna oferowanego sprzetu musi by¢ podpisana kwalifikowanym podpisem elektronicznym lub podpisem zaufanym, lub podpisem osobistym przez osobe
(osoby) uprawniong do reprezentowania Wykonawcy.




