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PN 63/08/2023 — aparatura pomiarowa IP_2
IV. SZCZEGOtOWE WYMAGANIA DOTYCZACE PRZEDMIOTU ZAMOWIENIA

1.1 Przedmiotem zamdwienia jest dostawa aparatury pomiarowej dla urzadzen z protokotami IP oraz
zwigzanych z bezpieczenstwem sieci i aplikacji (np. PKI) — w ramach projektu pt. ,NLPQT -
Narodowe Laboratorium Fotoniki i Technologii Kwantowych” oraz przeprowadzenie instruktazu.

1.2  Aparatura pomiarowa do realizacji zadan musi by¢ dostarczona w postaci systemu (dalej ,, System”)
sktadajacego sie z powigzanych ze sobg komponentéw sprzetowych objetych jednakowymi
warunkami serwisu wraz z towarzyszgcym oprogramowaniem w celu realizacji wymaganych przez
zamawiajgcego funkcjonalnosci oraz stacji zarzgdzania tymze Systemem.

1.3  Dostarczony System musi byé fabrycznie nowy, nieeksponowany na wystawach, kompletny i
sprawny technicznie. Przez stwierdzenie ,fabrycznie nowy” nalezy rozumie¢ przedmiot
zamowienia oryginalnie zapakowany, nieuzywany przed dniem dostarczenia, z wytgczeniem
uzywania niezbednego dla przeprowadzenia testu jego poprawnej pracy po wyprodukowaniu.

1.4 Oferowany System w dniu sporzadzenia oferty nie moze by¢ przewidziany przez producenta do
wycofania z produkcji lub sprzedazy

1.5 Dostarczony System musi sktadac sie z nastepujgcych elementow:

a) komponent sprzetowy do podpisywania dokumentéw — 1 szt.

b) komponent sprzetowy do sktadania pieczeci elektronicznej — 1 szt.

c) komponent sprzetowy do walidacji podpiséw — 1 szt.

d) komponent sprzetowy do realizacji zadan typu ,,sinkhole” — 2 szt.

e) komponent sprzetowy do retencji danych (rejestracji potgczen IP) — 2 szt.
f) stacje zarzadzania — 2 szt.

1.6 Komponenty sprzetowe do realizacji zadan typu ,,sinkhole” muszg by¢ dostarczone w konfiguracji
umozliwiajgcej prace w trybie autonomicznym oraz w trybie wysokiej dostepnosci (w konfiguracji
podstawowy i zapasowy).

1.7 Komponenty sprzetowe do retencji danych muszg by¢ dostarczone w konfiguracji umozliwiajacej
prace w trybie autonomicznym oraz w trybie wysokiej dostepnosci (w konfiguracji podstawowy i
zapasowy).

1.8 Komponenty sprzetowe wchodzace w sktad Systemu muszg by¢ dostarczone wraz z odpowiednig
liczbg kabli zasilajgcych pozwalajgcych na podtaczenie ich do gniazd zasilania typu C13 lub C19.

1.9 W przypadku, gdy realizacja poszczegdlnych funkcjonalnosci komponentéw sprzetowych
tworzacych system wymaga udzielenia licencji (np. na uzywanie elementéw oprogramowania),
Wykonawca musi dostarczyé wliczone w cene licencje bezterminowe i bez ograniczenia
terytorialnego.

1.10 Dokumentacja techniczna musi byé przekazana w formie elektronicznej w formacie
ogoélnodostepnym umozliwiajgcym przeszukiwanie tekstu oraz wydruk czesci jaki i catosci
dokumentu (PDF, DOC, DOCX, ODT, HTML) lub dostepna na stronie producenta urzgdzenia (jezeli
dostep do tej dokumentacji wymaga autoryzacji Wykonawca zapewni do niej dostep dla oséb
wskazanych przez Zamawiajgcego).
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Komponenty sprzetowe tworzgce System muszg zapewniaé podtgczenie do dwdch niezaleznych
obwoddéw napiecia przemiennego (230V AC). Zanik napiecia na jednym z obwoddw zasilajgcych,
nie moze spowodowac przerwy w dziataniu komponentu oraz ograniczenia jego funkcjonalnosci i
wydajnosci (w zakresie wymaganym przez zamawiajgcego). W przypadku, gdy komponenty
sprzetowe takie jak komponent sprzetowy do podpisywania dokumentéw, komponent
sprzetowy do sktadania pieczeci elektronicznej oraz komponent sprzetowy do walidacji
podpiséw, wyposazone sg w pojedyncze zasilacze, Zamawiajgcy dopuszcza rozwigzanie, w ktérym
komponenty te (wyposazone w pojedyncze zasilacze) podtgczone sg do zasilania z wykorzystaniem
automatycznego przetacznika zrédta zasilania (230V AC), dostarczonego przez Wykonawce,
wliczonego w cene oferty i objetego gwarancjg na takich samych zasadach jak zasilane przez niego
komponenty, zapewniajgcego podtgczenie do dwéch réznych zrédet zasilania i automatyczne
przetgczanie z jednego zrédta zasilania, na drugie w przypadku zaniku zasilania na jednym ze zrédet.
Automatyczny przetacznik zrédta zasilania musi by¢ przystosowany i posiadac niezbedne elementy
do instalacji w standardowej 19” szafie teleinformatycznej (EIA-310), zapewnia¢ prawidtowa prace
podtgczonych do niego komponentdéw oraz byé wyposazony w odpowiednig liczbe gniazd i kabli
zasilajgcych zapewniajgcych podtgczenie komponentédw oraz zrddet zasilania. Automatyczny
przetgcznik zrédta zasilania musi by¢ wyposazony w port IP Ethernet z mozliwoscig ustawienia
adresu IP w celu zapewnienia zdalnego dostepu i odczytu parametrow co najmniej za pomocg
przegladarki internetowej oraz protokotu SNMP.

Komponent sprzetowy do podpisywania dokumentéw — 1 szt.

Komponent musi by¢ dostarczony w postaci dedykowanego urzadzenia (platformy sprzetowej).
Komponent musi by¢ przystosowany do instalacji w standardowej 19” szafie teleinformatycznej
(EIA-310). Musi posiadac wszystkie elementy potrzebne do zainstalowania go w szafie.
Komponent musi by¢ przystosowany do zasilania z sieci energetycznej napieciem 230V AC i
wyposazony w odpowiednig liczbe zasilaczy.

Komponent musi by¢ wyposazony w co najmniej 32GB pamieci RAM oraz dysk twardy o
pojemnosci co najmniej 1TB.

Komponent musi by¢ wyposazony w procesor co najmniej 4 rdzeniowy.

Komponent musi by¢ wyposazony we wbudowany czytnik kart kryptograficznych zapewniajgcy
logowanie z uwierzytelnieniem do konsoli administracyjnej urzadzenia.

Komponent musi by¢ wyposazony w co najmniej 1 interfejs Ethernet 1GbE zakornczony gniazdem
RJ-45 zapewniajacy dostep do funkcjonalnosci komponentu.

Komponent musi by¢ wyposazony w interfejs RS232 (z gniazdem DB9 lub RJ45) zapewniajgcy
dostep do parametrow inicjalizujgcych urzadzenie, logéw systemowych urzadzenia oraz
zapewniajgcy podstawowg diagnostyke.

Komponent musi by¢ wyposazony w wyswietlacz LCD umieszczony na przednim panelu urzadzenia.
Za pomocg wyswietlacza muszg by¢ prezentowane parametry urzadzenia (takie jak np.
temperatura, stan sieci LAN, adres IP), alarmy oraz identyfikator urzadzenia.

Komponent musi by¢ wyposazony w klawiature umieszczong na przednim panelu urzgdzenia.
Klawiatura musi zapewnia¢ co najmniej nawigacje i przeglad parametréw dostepnych na
wyswietlaczu.

Komponent musi zapewni¢ obstuge co najmniej 20.000 kont uzytkownikow.
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Komponent musi posiadac interfejs w postaci aplikacji webowej dostepnej przez przegladarke

internetowg co najmniej Google Chrome i Mozilla Firefox.

Komponent musi zapewnia¢ podpisywanie dokumentéw zlokalizowanych na serwerze (bez

koniecznosci pobierania dokumentu na stacje robocza uzytkownika) oraz zlokalizowanych na

lokalnej stacji roboczej uzytkownika.

Komponent musi zapewniaé podpisywanie dowolnej liczby dokumentéw podpisem

kwalifikowanym zgodnym z eIDAS oraz podpisem niekwalifikowanym.

Komponent musi zapewniaé¢ podpisywanie dokumentéw w formacie PDF. Musi by¢ mozliwe

wczytywanie tych dokumentéw oraz wskazywanie, ktérzy uzytkownicy muszg ztozy¢ swdj podpis

pod dokumentem. Po ztozeniu wszystkich wymaganych podpiséw Komponent musi umozliwiac¢
pobranie podpisanego pliku.

Komponent musi obstugiwac zewnetrzng baze uzytkownikéw (co najmniej LDAP) oraz dedykowang

(lokalng) baze uzytkownikéw komponentu.

Komponent musi zapewnia¢ wydzielenie roli administratora zarzgdzajgcego bazg uzytkownikéw

komponentu.

Wprowadzanie dokumentéw do komponentu musi sie odbywac¢ poprzez dedykowany formularz,

w ktérym mozliwe jest dodanie nowego zlecenia do podpisu wraz z nadaniem

nazwy/identyfikatora zlecanych dokumentéw. Komponent musi umozliwia¢ wprowadzenie wielu

dokumentdw poprzez jeden formularz oraz umozliwia¢ niezalezne podpisywanie kazdego z

dodanych dokumentéw.

Komponent musi umozliwia¢ przypisanie wielu sygnatariuszy do jednego dokumentu.

Komponent musi wyswietla¢ dokumenty zlecone do podpisu dla zalogowanego uzytkownika.

Interfejs komponentu musi zapewnia¢ co najmniej:

a) Wyswietlenie wybranego dokumentu w oknie przegladarki internetowe;j.

b) Pobranie wybranego dokumentu.

c) Wyswietlenie tabeli lub listy z dokumentami czekajgcymi na podpis.

d) Filtrowanie dokumentéw oczekujacych na podpis. W aplikacji powinna by¢ mozliwosé
wyfiltrowania dokumentéw podpisanych, oczekujgcych na podpis oraz dokumentéw dla
ktorych préba podpisu zakonczyta sie btedem.

e) Wyswietlenie szczegétow dodanego zlecenia.

Komponent musi umozliwia¢ dodawanie, modyfikowanie i usuwanie sygnatariuszy dokumentéw.

Komponent musi umozliwia¢ dodanie zlecenie podpisu dokumentu kazdemu uzytkownikowi

majacemu konto w Komponencie.

Komponent musi dziata¢ w taki sposéb, ze zalogowany uzytkownik z najnizszym uprawnieniem w

komponencie moze wyswietli¢ tylko dokumenty, ktdre zostaty skierowane do niego do podpisu.

Komponent musi pozwalaé na integracje z innymi systemami dziedzinowymi np. z systemem EZD.
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Przez caty okres trwania gwarancji) Wykonawca zapewni udostepnienie do wgladu przez
Zamawiajgcego kodow Zréodtowych dostarczonego Komponentu w celu weryfikacji przez
Zamawiajgcego m.in. mozliwosci integracji oferowanych rozwigzan w wifasnymi projektami.
Udostepnienie kodu i jego kolejnych wersji bedzie miato miejsce po kazdej istotnej aktualizacji
oprogramowania tzn. takiej ktéra wnosi dodatkowe funkcjonalnosci lub w przypadku innej
aktualizacji na kazde zadanie Zamawiajgcego. Udostepnienie kodu nie oznacza wykorzystania go
przez Zamawiajgcego poza zakres okreslony licencja.

Komponent sprzetowy do sktadania pieczeci elektronicznej — 1 szt.

Komponent musi by¢ dostarczony w postaci dedykowanego urzadzenia (platformy sprzetowej).
Komponent musi byé przystosowany do instalacji w standardowej 19” szafie teleinformatycznej
(EIA-310). Musi posiadac wszystkie elementy potrzebne do zainstalowania go w szafie.
Komponent musi byé przystosowany do zasilania z sieci energetycznej napieciem 230V AC i
wyposazony w odpowiednig liczbe zasilaczy.

Komponent musi by¢é wyposazony w co najmniej 32GB pamieci RAM oraz dysk twardy o
pojemnosci co najmniej 1TB.

Komponent musi by¢ wyposazony w procesor co najmniej 4 rdzeniowy.

Komponent musi by¢é wyposazony we wbudowany czytnik kart kryptograficznych zapewniajgcy
logowanie z uwierzytelnieniem do konsoli administracyjnej urzadzenia.

Komponent musi by¢ wyposazony w co najmniej 1 interfejs Ethernet 1GbE zakoriczony gniazdem
RJ-45 zapewniajgcy dostep do funkcjonalnosci komponentu.

Komponent musi by¢ wyposazony w interfejs RS232 (z gniazdem DB9 lub RJ45) zapewniajgcy
dostep do parametrow inicjalizujgcych urzadzenie, logéw systemowych urzadzenia oraz
zapewniajgcy podstawowaq diagnostyke.

Komponent musi by¢ wyposazony w wyswietlacz LCD umieszczony na przednim panelu urzadzenia.
Za pomocg wyswietlacza muszg by¢ prezentowane parametry urzadzenia (takie jak np.
temperatura, stan sieci LAN, adres IP), alarmy oraz identyfikator urzadzenia.

Komponent musi by¢ wyposazony w klawiature umieszczong na przednim panelu urzadzenia.
Klawiatura musi zapewnia¢ co najmniej nawigacje i przeglad parametréw dostepnych na
wyswietlaczu.

Komponent musi zapewnia¢ korzystanie z pieczeci (opatrywanie dokumentow pieczecia), ktérej
klucze umieszczone sg na lokalnym urzgdzeniu HSM (ang. Hardware Security Module), jak réwniez
ktdrej klucze znajdujg sie w chmurze.

W sktad Komponentu musi wchodzi¢ aplikacja serwerowa do sktadania pieczeci i aplikacja
administracyjna.

Komponent musi udostepniac interfejs REST do opatrywania dokumentow pieczecig elektroniczna.
Komponent musi umozliwiac:

a) sktadanie na dokumentach pieczeci kwalifikowanej

b) sktadanie na dokumentach pieczeci zaawansowanej

c) umieszczaé na dokumentach znacznik czasu

W przypadku, gdy pieczeé elektroniczna bedzie zlokalizowana w chmurze, komponent musi
umozliwia¢ sktadanie pieczeci na dokumentach bez koniecznosci przesytania catych dokumentow
poza infrastrukture Zamawiajgcego.

Fundusze Unia Europejska
Europejskie Europejski Fundusz

Inteligentny Rozwdbj R ju Regionalnego




™ . POZNANSKIE CENTRUM

KPC T ,) SUPERKOMPUTEROWO - SIECIOWE

3.16

3.17

3.18

3.19

3.20

3.21

4

4.1

4.2

4.3

4.4

4.5
4.6

4.7

4.8

4.9

4.10

4.11
4.12

PN 63/08/2023 — aparatura pomiarowa IP_2

Komponent musi obstugiwac jednoczesnie wiele kluczy pieczeci. Klucz pieczeci musi by¢ wybierany
poprzez wskazanie certyfikatu klucza.

Komponent musi udostepnia¢ APl umozliwiajgce wykonanie podpisu lub/i znakowanie czasem
oraz wskazanie, ktdrg pieczecig ma zosta¢ wykonany podpis.

Komponent musi posiadac interfejs API, ktdry umozliwi Zamawiajgcemu integracje z innymi
aplikacjami.

Komponent musi obstugiwac nastepujace standardy podpiséw elektronicznych: XAdES, CAdES,
PAdES.

Komponent musi umozliwia¢ opatrywanie pieczecig plikdw, ktére beda zlokalizowane na lokalnym
lub zdalnym zasobie plikowym.

Przez caty okres trwania gwarancji Wykonawca zapewni udostepnienie do wgladu przez
Zamawiajgcego kodow zZréodtowych dostarczonego Komponentu w celu weryfikacji przez
Zamawiajgcego m.in. mozliwosci integracji oferowanych rozwigzan w wifasnymi projektami.
Udostepnienie kodu i jego kolejnych wersji bedzie miato miejsce po kazdej istotnej aktualizacji
oprogramowania tzn. takiej ktéra wnosi dodatkowe funkcjonalnosci lub w przypadku innej
aktualizacji na kazde zgdanie Zamawiajgcego. Udostepnienie kodu nie oznacza wykorzystania go
przez Zamawiajgcego poza zakres okreslony licencja.

Komponent sprzetowy do walidacji podpiséw — 1 szt.

Komponent musi by¢ dostarczony w postaci dedykowanego urzadzenia (platformy sprzetowej).
Komponent musi by¢ przystosowany do instalacji w standardowej 19” szafie teleinformatycznej
(EIA-310). Musi posiadac wszystkie elementy potrzebne do zainstalowania go w szafie.
Komponent musi by¢ przystosowany do zasilania z sieci energetycznej napieciem 230V AC i
wyposazony w odpowiednig liczbe zasilaczy.

Komponent musi by¢é wyposazony w co najmniej 32GB pamieci RAM oraz dysk twardy o
pojemnosci co najmniej 1TB.

Komponent musi by¢ wyposazony w procesor co hajmniej 4 rdzeniowy.

Komponent musi by¢ wyposazony we wbudowany czytnik kart kryptograficznych zapewniajacy
logowanie z uwierzytelnieniem do konsoli administracyjnej urzadzenia.

Komponent musi by¢ wyposazony w co najmniej 1 interfejs Ethernet 1GbE zakoriczony gniazdem
RJ-45 zapewniajgcy dostep do funkcjonalnosci komponentu.

Komponent musi by¢ wyposazony w interfejs R$232 (z gniazdem DB9 lub RJ45) zapewniajgcy
dostep do parametrow inicjalizujgcych urzadzenie, logéw systemowych urzadzenia oraz
zapewniajgcy podstawowaq diagnostyke.

Komponent musi by¢ wyposazony w wyswietlacz LCD umieszczony na przednim panelu urzadzenia.
Za pomocg wyswietlacza muszg by¢ prezentowane parametry urzadzenia (takie jak np.
temperatura, stan sieci LAN, adres IP), alarmy oraz identyfikator urzgdzenia.

Komponent musi by¢ wyposazony w klawiature umieszczong na przednim panelu urzgdzenia.
Klawiatura musi zapewnia¢ co najmniej nawigacje i przeglad parametrow dostepnych na
wyswietlaczu.

Komponent musi zapewni¢ obstuge co najmniej 20.000 kont uzytkownikow.

Komponent musi obstugiwa¢ walidacje nastepujgcych formatéw podpisow: PAJES, XAdES oraz
CAdES.
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4.13 Komponent musi obstugiwa¢ walidacje podpiséw niekwalifikowanych.

4.14 Komponent musi obstugiwa¢ walidacje podpiséw réwniez w momencie, kiedy certyfikat na
dokumencie bedzie poza okresem waznosci.

4.15 Komponent musi generowacé raport walidacyjny, zawierajgcy informacje o statusie waznosci
podpiséw pod walidowanym dokumentem oraz danych na ktérych wynik walidacji jest oparty

4.16 Komponent musi pozwalac na przechowywanie oraz przeszukiwanie raportéw walidacji.

4.17 Komponent musi posiadac interfejs webowy poprzez ktéry mozliwe bedzie co najmniej:

a) Utworzenie listy uzytkownikéw korzystajgcych z walidacji i zarzadzanie tg listg (tworzenie,
edycja, usuwanie uzytkownika) przez administratora.

b) Wykorzystanie mechanizmu loginu i hasta do uwierzytelniania uzytkownikow.

c) Definiowanie rél i przypisywanie ich do uzytkownikéw. W ramach definiowania rél Komponent
musi zapewniac zdefiniowanie roli:
- Administratora - pozwalajgcej na zarzadzanie uzytkownikami
- Uzytkownika - pozwalajacej na przekazywanie dokumentéw do ustugi walidacyjnej i
zarzadzanie wtasnymi zadaniami walidacji

d) Przekazanie dokumentu do walidacji

e) Odebranie raportow z walidacji.

f) Wyswietlenie listy wszystkich dokumentéw przekazanych do walidacji.

g) Przechowywanie raportéw walidacyjnych w postaci plikéw pdf lub xml.

h) Usuniecie wykonanego raportu z walidacji.

i) Sprawdzenie zgodnosci raportu walidacyjnego z danym dokumentem.

4.18 Przez caty okres trwania gwarancji wykonawca zapewni udostepnienie do wgladu przez
Zamawiajgcego kodow Zrodtowych dostarczonego Komponentu w celu weryfikacji przez
Zamawiajgcego m.in. mozliwosci integracji oferowanych rozwigzan w wifasnymi projektami.
Udostepnienie kodu i jego kolejnych wersji bedzie miato miejsce po kazdej istotnej aktualizacji
oprogramowania tzn. takiej ktéra wnosi dodatkowe funkcjonalnosci lub w przypadku innej
aktualizacji na kazde zadanie Zamawiajgcego. Udostepnienie kodu nie oznacza wykorzystania go
przez Zamawiajgcego poza zakres okreslony licencja.

5 Komponent sprzetowy do realizacji zadan typu ,sinkhole” — 2 szt.

5.1 Platforma sprzetowa zapewniajgca realizacje sprzetowego komponentu do realizacji zadan typu
,Sinkhole” musi by¢ dostarczona w postaci dedykowanego urzadzenia zgodnego ze specyfikacja
techniczng zamieszczong w pkt. 7.

5.2 Komponent musi by¢ dostarczony w postaci platformy sprzetowej z zainstalowanym systemem
operacyjnym oraz oprogramowaniem realizujgcym funkcje zgodnie z wymaganiami
zamawiajgcego. Komponent musi pracowacé pod kontrolg systemu operacyjnego. Jezeli system
operacyjny wymaga dodatkowych licencji to muszg by¢ one zawarte w ofercie. Oprogramowanie
Komponentu musi by¢ dostarczane jako pakiet danej dystrybucji systemu operacyjnego.

5.3  Musi by¢ mozliwosé uruchomienia komponentu w postaci maszyny wirtualnej w systemie
VMware, KVM, VirtualBox.
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Oprogramowanie komponentu musi by¢ dostarczane wraz z kodem Zrédtowym. Na zgdanie

Zamawiajgcego, w okresie trwania gwarancji musi by¢ udostepniany przez Wykonawce kod

zrédtowy oprogramowania komponentu umozliwiajgcy jego rozbudowe i modyfikacje

dokonywang przez Zamawiajacego.

Komponent musi posiadaé mozliwos¢ rozbudowy systemu w zakresie wydajnosci. Jezeli wymog

ten wymaga dodatkowych licencji, to muszg by¢ one uwzglednione w ofercie i dostarczone przez

Wykonawce.

Komponent musi by¢ zarzadzany i posiada¢ webowy interfejs uzytkownika pozwalajacy na

dokonywanie konfiguracji.

Komponent musi zapewnia¢ mechanizmy umozliwiajgce przechwytywanie ruchu okreslonego jako

,sinkholed”, czyli potencjalnie niebezpiecznego, zdefiniowanego w postaci listy adreséw IP oraz

listy nazw domenowych DNS.

Komponent musi zapewniaé import z pliku listy adreséw IP oraz listy domen DNS, ktére zostang

zsinkholeowane (okreslone jako ,,sinkholed”).

Komponent musi obstugiwac protokoty IPv4 oraz IPv6

Komponent musi obstugiwac co najmniej protokoty HTTP, HTTPS oraz DNS dziatajgce na dowolnych

portach okreslonych w konfiguracji.

Komponent musi zapewnia¢ obstuge co najmniej 10 000 zgdan HTTP na sekunde w przeliczeniu na

1 Core CPU.

Komponent musi pozwala¢ na rozdzielenie interfejséw sieciowych uzywanych do obstugi ruchu

produkcyjnego od ruchu zarzadzajacego (dostep do API, przesytanie logow)

Konfiguracja komponentu musi by¢ mozliwa za pomocg REST API.

Komponent musi zapewnia¢ zapisywanie wykrytych incydentéw w zewnetrznych systemach za

pomocg ich interfejséw API. Wymagana jest co najmniej obstuga zapisywania danych w

Elasticsearch.

Komponent musi pozwalaé na definiowanie kryteriow przetwarzania ruchu co najmniej za pomoca:

a) protokotu (np. TCP, UDP, ICMP)

b) docelowego adresu IP/numeru portu

c) w przypadku protokotu HTTP na podstawie metody, Sciezki, dowolnego nagtéwka (w
szczegolnosci nagtéwka Host), dopasowanie odbywa sie jako doktadne lub za pomoca
wyrazenia regularnego

d) w przypadku protokotu HTTPS na podstawie nagtéwka server_name z wiadomosci ClientHello
protokotu TLS oraz wszystkich nagtéwkoéw protokotu HTTP

Komponent musi pozwala¢ na definiowanie dziatan podjetych po dopasowaniu ruchu co najmniej

w zakresie:

a) zamkniecie potaczenia

b) zignorowanie potaczenia

c) zalogowanie potgczenia wraz ze zdefiniowanymi parametrami

d) oznaczenie potaczenia dowolnymi znacznikami, ktére mogg zosta¢ wykorzystane do
logowania

e) wystanie zdefiniowanej odpowiedzi
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f)  w przypadku HTTP oraz HTTPS wystanie przekierowania HTTP Redirect z opcjonalnym
identyfikatorem pozwalajagcym skorelowaé zgdanie oraz wpis w logu

g) w przypadku protokotu DNS przekazanie zapytania do resolvera DNS oraz przestanie nadawcy
odpowiedzi uzyskanej od resolvera

W przypadku przetwarzania protokotu HTTP komponent musi pozwala¢ na przetworzenie wielu

zadan wystanych w ramach jednego potaczenia TCP.

W przypadku logowania informacji o potagczeniach komponent musi zapewnia¢ mozliwosé zapisu

co najmniej nastepujgcych informacji:

a) czas rozpoczecia i zakonczenia potaczenia

b) protokdt (np TCP, UDP),

c) irédtowy i docelowy adres IP

d) zrédtowy i docelowy numer portu

e) w przypadku protokotu HTTP: co najmniej metoda HTTP, sciezka, dowolnie wybrane nagtéwki,
tres¢ zadania w przypadku metod PUT lub POST

f)  w przypadku protokotu HTTPS: co najmniej informacje o nagtdwku server_name

Komponent musi posiadac funkcjonalnosé (modut) BGP, ktéra:

a) zapewnia obstuge protokotu BGP w celu komunikacji z routerem

b) dokonuje rozgtaszania informacji o adresach IP okreslonych jako ,,sinkholed”, dla ktérych ruch
ma by¢ przekierowany do komponentu.

c) umozliwia konfiguracje routingu do komponentu w sieci Zamawiajgcego za pomocg protokotu
BGP,

Komponent musi posiada¢ funkcjonalnos$¢ (modut) DNS, ktdra:

a) zapewnia obstuge zapytan DNS,

b) umozliwia dokonanie przekierowania do komponentu ruchu kierowanego do domen DNS
okreslonych jako ,sinkholed” (na podstawie listy domen),

c) umozliwia dokonanie przekierowanie poprzez rozwigzanie domeny na adres IP z puli adreséow
zdefiniowanej przez Zamawiajgcego

Komponent sprzetowy do retencji danych — 2 szt.

Platforma sprzetowa zapewniajaca realizacje sprzetowego komponentu do retencji danych musi
by¢ dostarczona w postaci dedykowanego urzadzenia zgodnego ze specyfikacjg techniczng
zamieszczong w pkt. 7.

Komponent musi by¢ dostarczony w postaci platformy sprzetowej z zainstalowanym systemem
operacyjnym oraz oprogramowaniem realizujgcym funkcje zgodnie z wymaganiami
zamawiajgcego. Komponent musi pracowac pod kontrolg systemu operacyjnego. Jezeli system
operacyjny wymaga dodatkowych licencji to muszg by¢ one zawarte w ofercie. Oprogramowanie
Komponentu musi by¢ dostarczane jako pakiet danej dystrybucji systemu operacyjnego.

Musi by¢ mozliwos¢ uruchomienia komponentu w postaci maszyny wirtualnej w systemie
VMware, KVM, VirtualBox.

Oprogramowanie komponentu musi by¢ dostarczane wraz z kodem Zrédtowym. Na zgdanie
Zamawiajgcego, w okresie trwania gwarancji, musi by¢ udostepniany przez Wykonawce kod
zrédtowy oprogramowania komponentu umozliwiajgcy jego rozbudowe i modyfikacje
dokonywang przez Zamawiajgcego.
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Komponent musi zapewnia¢ zbieranie danych (logéw) umozliwiajgcych ustalenie uzytkownika lub

urzadzenia koricowego np. poprzez jego identyfikator lub adres IP oraz daty i godziny nawigzania

przez niego potaczenia wraz z parametrami potgczenia np. przydzielong dynamiczng adresacjg IP.

Komponent musi obstugiwac co najmniej 300 tys. zdarzen na sekunde (EPS).

Komponent musi zbiera¢ dane (logi) co najmniej w zakresie:

a) dataigodzina potaczenia

b) adres prywatny IPv4 stacji koncowej

c) adres IPv4 z przestrzeni adresowej Shared Address Space zgodnie z RFC6598

d) adres publiczny IP oraz publiczny port TCP/UDP

e) identyfikator uzytkownika lub stacji koncowej np. MAC adres (dla IPv4 i IPv6)

f) date i godzine nadania adresu IP przez serwer DHCP (dla IPv4 i IPv6),

g) adres IP urzadzenia, ktére przez DHCP nadato adres stacji koricowej (np. CPE, firewall)

h) adres IP urzagdzenia ktére dokonato translacji adreséw NAT

Komponent musi posiadac¢ Interfejs GUI operatora pozwalajgcy na wyszukiwanie potgczen wsrdd

zgromadzonych danych. Interfejs musi by¢ dostepny z poziomu przegladarki internetowe] (co

najmniej Google Chrome i Mozilla Firefox).

Komponent musi obstugiwaé tworzenie indywidualnych kont uzytkownikéw lokalnych oraz

uwierzytelnianych w ustugach katalogowych (co najmniej LDAP). Komponent musi pozwala¢ na

rozréznienie poziomu uprawnien indywidualnie dla kazdego uzytkownika z wyrdznieniem co
najmniej praw do zarzgdzania innymi uzytkownikami i praw do wyszukania danych.

Komponent musi odbieraé dane jako ustrukturyzowane logi z urzadzen sieciowych typu Firewall,

Router, CPE, CGNAT, serwer DHCP itp. za pomoca protokotu syslog UDP/TCP.

Komponent musi prawidtowo obstugiwa¢ odczytywanie logdw w formatach: RFC5424, RFC6872,

RFC3164, CEF, LEEF i JSON

Komponent musi prawidtowo gromadzi¢ i korelowaé dane w modelach w ktorych:

a) Translacja adreséw odbywa sie pojedynczo — tzn. na urzadzeniach, ktére swiadczg ustugi dla
sieci lokalnych (CPE, Lokalny Firewall), nastepuje przydzielenie adreséw dla urzadzen
koncowych z wykorzystanie DHCP i dla IPv4 s3 to adresy prywatne (zgodnie z RFC1918 /
BCP5), dla IPv6 sg to adresy publiczne (GUA). Na urzadzeniach tych nie wystepuje translacja
adresow. Translacja adreséw odbywa sie na urzgdzeniach typu Firewall, Router, CG-NAT na
brzegu sieci. Translacje mogg by¢ w modelu 1:1 lub n:1, przy czym dla czesci urzadzen
wykorzystane jest PBA (Port Block Allocation).

b) Translacja adresdow odbywa sie podwdjnie - tzn. na urzadzeniach, ktére swiadczg ustugi dla
sieci lokalnych (CPE, Lokalny Firewall), nastepuje przydzielenie adreséw dla urzadzen
koricowych z wykorzystanie DHCP i dla IPv4 sg to adresy prywatne (zgodnie z RFC1918 /
BCP5), dla IPv6 s3 to adresy publiczne (GUA). Na urzadzeniach tych lokalne adresy IPv4 z pul
prywatnych translowane sg do adreséw z puli 100.64.0.0/10 (Shared Address Space zgodnie
z RFC6598 / BCP153). Translacje moga by¢ w modelu 1:1 lub n:1. Ruch od tych urzadzen
przenoszony jest do urzadzen agregujacych, gdzie jest agregowany i nastepnie kierowany do
urzadzen realizujgcych funkcjonalnos¢ CG-NAT. Na urzadzeniach tych adresy IPv4 typu
Shared Address Space translowane sg do adreséw publicznych IPv4. Wszystkie urzadzenia
realizujgce funkcje CG-NAT wykorzystujg PBA (Port Block Allocation).
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Komponent musi obstugiwac logi z urzadzen sieciowych nastepujgcych rodzajow:

a) Ruchowe — logi dotyczace ruchu transmitowanego przez urzadzenie (gtdwnie logi NAT
zawierajg informacje nt. pofaczen, uzywane pdzniej do wyszukiwania danych nt. potgczen
uzytkownikéw).

b) Systemowe — logi zwigzane ze zdarzeniami systemowymi w urzgdzeniach. Logi systemowe
(inne niz zwigzane z retencjg) muszg by¢ oddzielone na wejsciu do komponentu i
przekierowane przez protokét syslog do zewnetrznych systeméw, przy czym przy
przekazaniu danych do innych systeméw (np. SIEM) musi by¢ zachowana informacja o
oryginalnym zrédle logéw.

c) Accountingowe - logi ktore zawierajg informacje identyfikujgce uzytkownika np. pochodzace
z DHCP, RADIUS

Komponent musi rozpoznawaé zdarzenia dotyczgce potgczen/sesji TCP/UDP oraz komunikaty

dotyczace przydziatu, zwolnienia i utrzymania blokéw portéw (konfiguracja z Port Block

Allocation).

Komponent musi obstugiwaé schemat zarzadzania zgromadzonymi danymi z uwzglednieniem

danych o szybkim dostepie i danych archiwalnych:

a) Logi ruchowe mogg by¢ przekazywane do zewnetrznych serweréw w wersji skroconej (tzn.
tylko wybrane pola).

b) Logi ruchowe archiwalne muszg by¢ zapisywane w postaci binarnej lub skompresowanej.
Forma zapisu danych musi by¢ udokumentowany i na zyczenie Zamawiajgcego w dowolnym
momencie trwania Umowy modyfikowany dla dostosowania do wspodfpracy z innymi
systemami.

c) Logi inne niz ruchowe muszg by¢ przekazywane do innego zewnetrznego systemu analizy
logow (np. SIEM).

Komponent powinien wykrywaé typowe przypadki btednej konfiguracji urzadzen sieciowych np.

btednie ustawiony czas na urzadzeniu wysytajgcym logi.

Komponent musi pozwala¢ na budowe na podstawie danych accountingowych zestawien sesji

uzytkownikéw z wyrdznieniem identyfikatora uzytkownika, poczatku sesji, korficu sesji, czasie

trwania sesji, adresach IP

Komponent musi zapewnia¢ monitorowanie poprawnosci odbieranych danych sesyjnych

(opdznien w przetwarzaniu/przyjmowaniu danych, obstuga gubionych danych w transmisji)

RADIUS ACCOUNTING.

Komponent musi zapewni¢ mozliwos¢ zdefiniowania strumieni do przetworzenia danych

wchodzacych do systemu z interfejsem do mozliwosci tworzenia programistycznych narzedzi do

modyfikacji tych danych.

Komponent musi zapewnié¢ mozliwos¢ tgczenia danych w jeden obiekt za pomocg zdeklarowanych

warunkéw (w tym START, INTERIM i STOP dla tej samej sesji)
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6.21 Komponent musi wspiera¢ architekture wysokiej dostepnosci HA. Czes¢ komponentu
odpowiedzialna za odbieranie danych musi umozliwi¢ zdublowanie i jednoczesng prace a czes¢
odpowiedzialna za przechowywanie danych musi umozliwi¢ sktadowanie danych na macierzach
lub innych systemach chronigcych przez utratg danych. Przetaczenie pomiedzy czesciami
komponentu odbierajgcymi dane musi sie odbywac z wykorzystanie mechanizmu routingu (np
.BGP). Z powodu wymagan urzadzen, ktore beda wysytaé logi, obie czesci odbierajgce dane musza
wystepowacd pod tym samy adresem IP.

6.22 Komponent musi wspierac archiwizacje danych w konfigurowanych slotach czasowych, przy czym
wymagana jest mozliwo$é ustawienia archiwizacji co 24 godziny. Dane przed archiwizacjg muszg
by¢ kompresowane lub binaryzowane. Wymagany stopief kompresji nie mniej niz 10:1 w stosunku
do danych Zrédtowych

6.23 Komponent musi zapewniaé cyklicznie archiwizowane do systemu sktadowania zgromadzonych
logdw ruchowych. Archiwizacja musi odbywac sie z wykorzystaniem bezpiecznych mechanizméw
takich jak HTTPS. Komponent w przypadku koniecznosci wyszukania danych powinien
automatycznie pobieraé dane z archiwum, przeszukac je a nastepnie usung¢ pobrang kopie

6.24 Komponent poprzez interfejs musi zapewnia¢ dostep do danych i analiz oraz musi by¢ mozliwosé
ich zapisania do pliku w formacie CSV lub XML lub JSON.

6.25 Komponent musi zapewnia¢ usuwania danych w trwaty sposob.

7 Specyfikacja techniczna platformy sprzetowej dla komponentu do realizacji zadan typu ,,sinkhole”
oraz komponentu do retencji danych

Ponizej zamieszczona zostata specyfikacja minimalnych wymagan dotyczacych parametréw technicznych

urzadzen (serwerdw) stanowigcych platforme sprzetowa dla Komponentu sprzetowego do realizacji

zadan typu ,,sinkhole” — 2 szt. oraz Komponentu sprzetowego do retencji danych — 2 szt.

Parametr Charakterystyka

Obudowa 1) Obudowa o wysokosci 1RU zapewniajaca poprawny montaz w szafie
teleinformatycznej 19” o gtebokosci 120 cm wraz z akcesoriami opisanym
w podpunkcie ponizej (2).

2) Obudowa musi zosta¢ dostarczona wraz z zestawem szyn i ramieniem
porzadkujgcym utozenie przewoddw umozliwiajgcym petne wysuniecie
serwera do celéw serwisowych bez potrzeby odfgczania przewodéw
podtgczonych do zasilaczy i kart sieciowych oraz umozliwiajgcym
bezprzerwowe serwisowanie serwera, w tym minimum wymiane dyskow
oraz wentylatoréw i zasilaczy.

3) Obudowa umozliwiajgca instalacje dyskéw 2,5” SATA/SAS/NVMe.

4) Obudowa musi umozliwia¢ instalacje co najmniej 8 dyskow w rozmiarze
2,5”.

Ptyta gtdéwna 1) Ptyta gtéwna z mozliwoscig zainstalowania dwéch procesoréw.

2) Na ptycie gtéwnej muszg znajdowac sie minimum 32 gniazda przeznaczone
do instalacji pamieci.

3) Ptyta gtdwna musi obstugiwac interfejs PCle 4.0
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Wbudowane 1) Minimum 1 port USB Type-A w standardzie USB 2.0 lub wyzszym na
porty przednim panelu serwera.
2) Minimum 1 port USB Type-A w standardzie USB 3.0 lub wyzszym na tylnym
panelu.
3) Minimum 1 port VGA.
Wentylatory 1) Redundantne typu Hot-Plug.

Bezpieczenstwo

1) Panel przedni zamykany na klucz stuzagcy do ochrony przed
nieautoryzowanym dostepem do dyskow twardych.

2) Funkcja wytaczenia w BIOS funkcji przycisku zasilania.

3) BIOS musi mie¢ mozliwosc¢ przejscia do bezpiecznego trybu rozruchowego
z funkcjg zarzadzania blokadg zasilania, zmiang ustawien BIOS, zmiang
hasta do BIOS.

4) Whbudowany czujnik otwarcia obudowy wspodtpracujgcy z BIOS i kartg
zarzadzajgca.

5) Whbudowany modut TPM minimum 2.0.

6) Funkcjonalnos¢ wtaczania i wytgczania portéw USB na obudowie.

7) Moizliwos¢ wymazania danych z dyskéw znajdujgcych sie wewnatrz
serwera:

a) niezalezne od zainstalowanego systemu operacyjnego,

b) uruchamiane z poziomu systemu zarzgdzania serwerem.

8) Serwer musi spetnia¢ wymagania normy NIST SP 800-193 ochrony przed
cyberatakami.

9) Serwer musi byé wyposazony w rozwigzanie zapewniajgce ochrone
oprogramowania uktadowego (ang. firmware) przed manipulacjg ze strony
ztosliwego oprogramowania, przy czym:.

a) Ochrona taka musi by¢ zgodna z zaleceniami NIST SP 800-147B.

b) Zamawiajgcy wymaga, aby dostarczony serwer  posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajace integralno$¢ oprogramowania BIOS (Root of Trust).

10) Serwer musi umozliwia¢ utworzenie bezpiecznego profilu w oparciu o
konfiguracje  sprzetowg oraz o  konfiguracje = wewnetrznego
oprogramowania komponentéw serwera. Jakiekolwiek odchylenie od
profilu musi zosta¢ automatycznie zgtoszone administratorowi.

11) Dla zapewnienia odpowiedniego poziomu bezpieczeristwa wszystkie
pakiety oprogramowania uktadowego muszg by¢ podpisane cyfrowo za
pomocy kryptograficznej funkcji skrétu (ang. hash) SHA-256 z 2048-
bitowym szyfrowaniem lub silniejszym. Serwer musi skanowa¢ aktualizacje
oprogramowania uktadowego i porownywac ich sygnatury za pomocg
wbudowanego w sprzet taricucha zaufania.

Karta Zarzadzania

Serwer musi by¢ wyposazony w dedykowang karte na potrzeby zdalnego
zarzadzania. Karta musi by¢ niezalezna od zainstalowanego na serwerze

Fundusze Unia Europejska
Europejskie Europejski Fundusz

Inteligentny Rozwdbj R ju Regionalnego

12



= . POZNANSKIE CENTRUM
\PC T ,) SUPERKOMPUTEROWO - SIECIOWE

PN 63/08/2023 — aparatura pomiarowa IP_2

systemu operacyjnego, posiada¢ dedykowany port RJ-45 Gigabit Ethernet oraz

musi zapewniac:

1) zdalny dostep do graficznego interfejsu www karty zarzgdzajacej, interfejs
www musi by¢ wykonany w standardzie HTML5

2) szyfrowane potgczenie (TLS) oraz uwierzytelnienie i autoryzacje
uzytkownika

3) funkcje zdalnego wigczenia, wytaczenia, restartu serwera

4) odczyt dziennikéw zdarzen (ang. logs) dotyczacych serwera

5) podmontowanie zdalnych napedéw wirtualnych

6) uruchomienie wirtualnej konsoli z dostepem do myszy i klawiatury

7) wsparcie dla protokotu IPv4 i IPv6

8) wsparcie dla protokotéw: SNMP, IPMI2.0, VLAN tagging, SSH, RedFish

9) funkcje zdalnego monitorowania w czasie rzeczywistym poboru pradu

przez serwer, dane historyczne muszg by¢ dostepne dla min. 7 dni wstecz

10) funkcje zdalnego ustawienia limitu poboru pradu przez serwer

11) integracje z Microsoft Active Directory Ilub LDAP w zakresie
uwierzytelnienia i autoryzacji kont dostepowych

12) obstuge przez minimum trzech administratoréw jednoczesnie

13) wsparcie dla automatycznej rejestracji w systemie DNS

14) wysytanie do administratoréw wiadomosci e-mail z powiadomieniem o
awarii lub zmianie konfiguracji sprzetowej

15) zarzadzanie bezposrednie poprzez ztgcze USB

16) monitorowanie zuzycia dyskéw SSD

17) automatyczne zgtaszanie alertéw do centrum serwisowego producenta

18) aktualizacje oprogramowania uktadowego (ang. firmware) dla wszystkich
komponentow serwera

19) przywrécenie poprzednich wersji oprogramowania uktadowego

20) funkcje eksportu/importu konfiguracji (ustawienie karty zarzadzajacej,
BIOSu, kart sieciowych, HBA oraz konfiguracji kontrolera RAID) serwera
do/z pliku XML lub JSON

21) funkcje automatycznego tworzenia kopii konfiguracji serwera w oparciu o
zdefiniowany harmonogram

22) wykrywanie odchylen konfiguracji na poziomie konfiguracji UEFI oraz wersji
oprogramowania uktadowego serwera

23) uruchomienie funkcjonalnosci umozliwiajgcej dostep bezposrednio
poprzez urzadzenia mobilne — funkcja konfiguracji oraz monitorowania
najwazniejszych komponentéw serwera przy uzyciu dedykowanej aplikacji
mobilnej (dostepnej dla systemow operacyjnych Android i Apple iOS)
uzywajac jednego z protokotéw BLE lub WIFI.

24) zdalne wytgczenia i wigczenia portéw USB

25) mechanizm bezpiecznego wycofywania z eksploatacji poprzez
automatyczne usuwanie poufnych danych w tym minimum:
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a) konfiguracji BIOS

b) konfiguracji kontrolera RAID

c) dziennikéw systemowych

d) danych konfiguracyjnych

e) wszystkich danych z nos$nikdw wewnetrznych (dyski twarde, DCPMM,

NVDIMM).

Jesli wymagana jest dodatkowa licencja na jakagkolwiek funkcjonalnos¢
wskazang przez Zamawiajgcego, to musi ona by¢ dostarczona wraz z serwerem
w wersji bez ograniczen czasowych i terytorialnych (dotyczy terytorium UE).
Ponadto Zamawiajgcy wymaga, aby zadna z powyzszych funkcjonalnosci nie
wymagata okresowego sprawdzania licencji na zewnetrznych systemach (np.

producenta).
System do | 1) System do zarzadzania serwerami wraz z niezbedng licencjg, ktéry musi
zarzadzania spetniaé nizej wymienione wymagania:

a) integracja z Microsoft Active Directory lub LDAP w zakresie
uwierzytelnienia i autoryzacji kont dostepowych

b) zarzadzanie dostarczonymi serwerami bez udziatu dedykowanego
agenta

c) wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

d) uruchamianie procesu wykrywania urzadzen w oparciu o
harmonogram

e) szczegdtowy opis wykrytych systeméw oraz ich komponentéw

f) funkcja eksportu raportu do min. CSV, HTML, XLS, PDF

g) funkcja tworzenia wtasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu

h) grupowanie serweréw w oparciu o kryteria uzytkownika

i) tworzenie automatycznie grup serweréw w oparciu o dowolny element
konfiguracji serwera np. nazwa, lokalizacja, system operacyjny,
obsadzenie slotéw PCle, pozostaty czas gwarancji

j) podglad stanu Srodowiska zawierajgcy najwazniejsze informacje na
jego temat

k) podsumowanie stanu dla kazdego serwera

I) szczegdtowy status serwera i jego elementéw/komponentéw

m) filtry raportéw umozliwiajgce podglad wybranych zdarzen

n) integracja z systemem do obstugi zgtoszen producenta dostarczonej
platformy sprzetowej

o) mozliwo$¢ uruchomienia/przechwycenia wirtualnej konsoli serwera

p) mozliwo$¢ podmontowania wirtualnego napedu na zarzadzanym
serwerze

g) kreator umozliwiajgcy dostosowanie akcji dla wybranych alertow

r) mozliwos¢ importu plikbw MIB

s) mozliwo$¢ definiowania rél administratorow

14
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t) mozliwosc zdalnej aktualizacji oprogramowania uktadowego serweréw
u) mozliwosé aktualizacji oprogramowania uktadowego oparta o wybrane
zrédta  bibliotek (lokalna, on-line producenta oferowanego
rozwigzania)
v) mozliwosé aktualizacji oprogramowania uktadowego (ang. firmware)
bez potrzeby instalacji agenta na serwerze
w) mozliwos¢ automatycznego generowania i zgtaszania incydentéw
awarii bezposrednio do centrum serwisowego producenta serwerow
x) modut raportujgcy pozwalajagcy na wygenerowanie raportu
zawierajgcego co najmniej nastepujace informacje:
i) numery seryjne serweréw
ii) konfiguracje poszczegdlnych serwerdow
iii) wersje oprogramowania wewnetrznego
iv) obsadzenie slotow PCli gniazd pamieci
v) informacje o maszynach wirtualnych
vi) aktualne informacje o stanie i poziomie gwarancji
vii) adresy IP kart sieciowych
viii) wystepujace alerty
ix) adresy MAC kart sieciowych
X) stan poszczegdlnych komponentéw serwerdw
y) mozliwos¢ tworzenia sprzetowe] konfiguracji bazowej i na jej
podstawie weryfikacji sSrodowiska w celu wykrycia rozbieznosci
z) wdrazanie serwerdéw w oparciu o profile konfiguracji
aa) mozliwos$¢ migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy serwerami
bb) tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii serwera przez serwis producenta
cc) zdalne uruchamianie diagnostyki serwera.
System moze by¢ zaoferowany jako prekonfigurowany obraz maszyny
wirtualnej (ang. virtual appliance) VMware.
Musi by¢ dostepna dedykowana aplikacja na urzgdzenia mobilne
(wyposazone w system operacyjny Android/Apple iOS) integrujaca sie z
wyzej opisanym systemem do zarzadzania
Jesli wymagana jest dodatkowa licencja na jakgkolwiek funkcjonalnos¢
wskazang przez zmawiajgcego, to musi ona by¢ dostarczona wraz z
serwerem w wersji bez ograniczen czasowych i terytorialnych(dotyczy
terytorium UE). Ponadto Zamawiajgcy wymaga, aby zadna z powyzszych
funkcjonalnosci nie wymagata okresowego sprawdzania licencji na
zewnetrznych systemach (np. producenta).

Diagnostyka

Serwer musi by¢ wyposazony w panel LCD dedykowany przez producenta
do zaoferowanej obudowy umozliwiajgcy sprawdzenie stanu pracy serwera
(umozliwiajgcy wyswietlenie informacji o stanie procesora, pamieci,
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dyskéw, zasilania i o temperaturze oraz wyswietlenie tekstu
zdefiniowanego przez Zamawiajgcego (np. nr inwentarzowy, nr serwera)).

Zasilacze

1)

Minimum 2 szt., redundantne, typu Hot-Plug, o sprawnosci Platinum, o
mocy zapewniajgcej poprawng prace serwera w zaoferowanej konfiguracji
przy pracy na pofowie zainstalowanych zasilaczy.

Certyfikaty

Microsoft Windows Server min. w wersji 2022 — zgodnos$¢ potwierdzona dla
oferowanego modelu serwera na stronie:
https://www.windowsservercatalog.com/

Red Hat Enterprise Linux (RHEL) min. w wersji 9 — zgodnos¢ potwierdzona
dla oferowanego modelu serwera na stronie:

https://access.redhat.com/ecosystem/hardware

VMware ESXi min. w wersji 7 — zgodnos¢ potwierdzona dla oferowanego
modelu serwera na stronie:
https://www.vmware.com/resources/compatibility/search.php

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dostarczenia dokumentacji technicznej w jezyku
polskim lub angielskim w wersji elektroniczne;.

Procesor

Zainstalowane 2 procesory 16-rdzeniowe, o taktowaniu co najmniej 3.0
GHz, klasy x86-64 do pracy z zaoferowanym serwerem umozliwiajgce
osiggniecie wyniku podstawowego (Base) min. 355 punktéw w tescie
CPU2017 Floating Point Rate. Wynik dla zaoferowanego modelu serwera w
konfiguracji z zaproponowanymi procesorami musi by¢ dostepny na stronie

WWW.Spec.org

Pamie¢ RAM

Minimum 256 GB DDR4 RDIMM 3200 MT/s w konfiguracji optymalnie
wypetniajgcej kanaty pamieci oferowane przez procesor. Ptyta gtdwna musi
zapewniac obstuge co najmniej 4 TB pamieci RAM.

Interfejsy
sieciowe

Dwa interfejsy sieciowe o przepustowosci 1 Gb/s Ethernet w standardzie

Base-T.

Dwuportowa karta sieciowa zainstalowana w serwerze jako karta

rozszerzen w slocie PCle, z gniazdami o przepustowosci 10 Gb/s Ethernet w

standardzie SFP+, wyposazona w poprawnie dziatajgce wktadki optyczne.

Dwuportowa karta sieciowa zainstalowana w serwerze jako karta

rozszerzen w slocie PCle, z gniazdami o przepustowosci 25 Gb/s Ethernet w

standardzie SFP28, wspierajgca rowniez gniazda 10 Gb/s Ethernet w

standardzie SFP+, wyposazona w poprawnie dziatajgce wktadki optyczne,

posiadajgca:

a) wsparcie dla wirtualizacji SR-I0V

b) wsparcie dla enkapsulacji i dekapsulacji dla protokotow VxLAN, NVGRE,
Geneve

c) wsparcie dla RoCE

d) wsparcie dla Jumbo Frames o rozmiarach minimum 9 KB.

Karty opisane w pkt. 2) i 3) muszg poprawnie wspétpracowaé¢ z modutami
optycznymi (zgodnymi z ogdlnie przyjetymi normami wtasciwymi dla danego
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typu interfejsu) pochodzacymi od réznych producentéw. Obstuga modutéw
optycznych innych producentéw nie moze wymagac instalacji dodatkowego
oprogramowania lub zmian w konfiguracji karty.

Dyski twarde 1) Zainstalowane 5 jednakowych dyskéow 2,57 SSD SATA Hot-Swap o
pojemnosci minimum 960 GB kazdy, podigczone za pomoca
zaoferowanego kontrolera RAID.

Kontroler RAID 1) Sprzetowy kontroler dyskowy wspierajacy interfejs PCle 4.0, z pojemnoscia
cache minimum 8 GB, umozliwiajgcy konfiguracje RAID 0, 1, 5, 6, 10, 50, 60
oraz wyposazony w baterie do podtrzymania pamieci cache w przypadku

zaniku zasilania.

8 Stacje zarzadzania — 2 szt.

Stacja zarzadzania musi zapewniac obstuge poszczegdlnych komponentéw systemu.

Wykonawca musi dostarczyé wliczone w cene oferty stacje zarzadzania. Kazda ze stacji zarzadzania skfada
sie z nastepujacych czesci sktadowych w ilosci i zgodnie ze specyfikacjg zamieszczong ponize;j:

8.1 Jednostka gtéwna - w sktad ktdrej wchodzg ponizej przedstawione elementy:

8.1.1 Procesor zgodny z x86 z co najmniej: 16 rdzeni, 32 watki, osiggajgcy wydajnos¢ minimum
63000 punktéw Passmark CPU Mark w tescie wydajnosci Pass Mark Perfomance Test (na
dzien 04.08.2023) Procesor musi spetnia¢ co najmniej ponizsze parametry:

1) taktowanie rdzenia min. 4.5 GHz

2) taktowanie w trybie turbo min. 5,7 GHz
3) pobér mocy TDP: nie wiecej niz 1770 W
4) rodzaj obstugiwana pamieé¢ — DDR5

5) odblokowany mnoznik

8.1.2 Pamieé — co najmniej 128GB w postaci dwdch zestawdw dedykowanej do ptyty gtéwnej
pamieci typu DDR5, kazdy o parametrach:

1) pojemnosc¢ pojedynczego zestawu — co najmniej 64 GB ( 2 x 32 GB)
2) czestotliwos¢ pracy co najmniej 6000 MHz,
3) opdznienie — nie wiecej niz CL30
4) napiecie pracy; 1,4V
5) chtodzenie — dedykowany zestaw radiatoréow
8.1.3 Dysk twardy — dwa identyczne dyski, kazdy o parametrach:
1) Pojemnosé: co najmniej 4 TB
2) Interfejs: M.2 PCle ,min. 4.0 x4
3) Technologia NVme SSD
4) Predkos$¢ odczytu: nie mniej niz 7300 MB/s
5) Predkos¢ zapisu: nie mniej niz 6600 MB/s
6) Rodzaj kosci pamieci: TLC
7) Wymiary umozliwiajgce poprawny montaz na zaoferowanej ptycie gtéwnej

8.1.4 Ptyta gtéwna

1) Rodzaj chtodzenia ptyty gtéwnej — Pasywny
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Architektura zapewniajgca wsparcie dla oferowanego procesora
Typ obstugiwanej pamieci: DDR5-5600 MHz, DDR-5400 MHz, DDR-5200 MHz, DDR-5000
MHz, DDR-4800 MHz

Typ obstugiwanej pamieci OC: DDR5-6400 MHz, DDR5-6200 MHz, DDR5-6000 MHz,
DDR5-5800 MHz

Liczba bankéw pamieci: 4 x DIMM
Maksymalna wielko$¢ pamieci RAM: 128 GB
Architektura pamieci: Dual-channel
Wewnetrzne ztacza:

a) 6 xSATAIIl (6Gb/s)

b) 4 x M.2 PCle NVMe 5.0x4

c) 1xPCle5.0x16

d) 1x PCle 5.0 x16 (tryb min. x8)

e) 1xPCle4.0x4

f) 1 xUSB 3.2 Gen.2x2 Typu-C

g) 1xUSB 3.2 Gen.2 Typu-C

h) 2xxUSB 3.2 Gen.1

i) 2xxUSB2.0

i) 1 xztgcze wentylatora CPU 4pin

k) 1 xztacze wentylatora SYS/CHA

[) 2 xztgcze pompy AIO

m) 1 x zfgcze zasilania 6pin

n) 2 x zfgcze zasilania 8pin

o) 1 xztgcze zasilania 24pin

p) 1 xczujnik temperatury

Zewnetrzne ztacza:

a) 1xRJ45 (LAN) 2.5 Gbps

b) 1 x RJ45 (LAN) 10 Gbps

c) 1xUSB Type-C

d) 8xUSB 3.2 Gen.2

e) 5 xAudio Jack

f) 1xS/PDIF

g) 1xprzycisk Clear CMOS

h) 1 x Flash BIOS Button

10) Obstuga RAID: RAID 0, RAID 1, RAID 10
11) Obstuga uktaddw graficznych w procesorach: Tak
12) tacznosé bezprzewodowa: WIFI 6E (802.11 a/b/g/n/ac/ax), Bluetooth

13

Format: E-ATX

14) Szerokosc: nie wiecej niz 280 mm

15) Wysokos¢: nie wiecej niz 305 mm
16) Kolor: czarny
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8.1.5 Kartagraficznanrl
1) Rodzaj ztgcza — PCle min. 4.0 x16
2) Pamiec: min. 24 GB
3) Rodzaj pamieci: GDDR6X
4) Szyna danych pamieci: co najmniej 384 bit
5) Efektywne taktowanie pamieci : nie mniej niz 21000 MHz
6) Rdzenie CUDA: nie mniej niz 16384
7) Typ chtodzenia: Aktywne
8) Liczba wentylatoréw: min. 3
9) Rodzaje wyjs¢: co najmniej:1x HDMI 2.1a, 3 x DisplayPort 1.4a
10) Dtugosé: nie wiecej niz 340 mm
11) Szerokos¢: nie wiecej niz 150 mm
12) Wysokos$¢: nie wiecej niz 75 mm
8.1.6 Karta graficznanr2
1) Rodzaj ztgcza — PCle min. 4.0 x 16
2) Pamieé: min. 24 GB
3) Rodzaj pamieci: GDDR6
4) Szyna danych pamieci: co najmniej 384 bit
5) Przepustowos$é pamieci: nie mniej niz 960 GB/s
6) Typ chtodzenia: Aktywne
7) Liczba wentylatoréw: min. 3
8) Rodzaje wyjsé: co najmniej:2x HDMI 2.14a, 2 x DisplayPort 2.1
9) Dtugosc: nie wiecej niz 340 mm
10) Szerokos¢: nie wiecej niz 150 mm
11) Wysokos$¢: nie wiecej niz 50 mm
8.1.7 System chtodzenie procesora:
1) Rodzaj chtodzenia: Aktywne
2) Materiat radiatora: Aluminium + Miedz
3) Liczba wentylatoréw: 2 x 140 mm z automatyczng regulacjg predkosci pracy
4) Kontrola obrotéw: PWM + LNC
5) Rodzajtozyska: SSO (Self-Stablising Qil-pressure Bearing
6) Maksymalny poziom hatasu: nie wiecej niz 25 dB
7) Maksymalny przeptyw powietrza: min. 82 CFM
8) Rozmiar wentylatora: 150 x 140 x 25 mm
9) Ztacze: 4-pin PWM
10) Napiecie zasilajgce: 12V
) TDP: nie wiecej niz 220 W
) Wysokos¢: nie wiecej niz 168 mm
13) Szerokos$¢: nie wiecej niz 150 mm
) Gtebokos$é: nie wiecej niz 161 mm
) Waga: nie wiecej niz 1350 g
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todzenie do obudowy.

W sktad systemu musi wejs¢ min. 7 wentylatoréw, kazdy o parametrach:

1) Przezn

aczenie: wentylator obudowy

2) Wymiary wentylatora: nie wiecej niz 140 mm

3) Maksy

malny poziom hatasu: nie wiecej niz 25 dB

4) Napiecie: 12V

5) Pobdr

7

pradu nie wiecej niz: 0,15 A

)
6) Grubosc: nie wiecej niz 25 mm
) Dtugosc¢ przewodu zasilajgcego: nie wiecej niz 20 cm

8) Wbudowana regulacja obrotéow: PWM
8.1.9 Naped optyczny wewnetrzny:

1) Rodzaj napedu: wewnetrzny
2) Funkcje napedu: nagrywanie ptyt Blu-Ray, DVD, CD; Odtwarzanie ptyt Blu-ray, DVD, CD
3) Interfejs: SATA

4) Bufor:

min. 4 MB

8.1.10 Obudowa:
1) Typ obudowy: Middle Tower
2) Standard ptyty gtéwnej: ATX, microATX, Mini-ITX, extended ATX
3) Standard zasilacza: ATX

4) Maksy

malna wysokos$¢ chtodzenia CPU: nie wiecej niz 18,5 cm

5) Mozliwos¢ montazu: 6 wentylatoréw 120/140 mm
6) Przyciski i regulatory: Power, Reset
7) Wyprowadzone ztgcza (wartosci minimalne): 2 x USB w standardzie min. USB 2.0, 2 x USB

w standardzie min. 3.2, 1 x USB-C w standardzie min. 3.2, 1 x wyjscie

stuchawkowe/gtosnikowe, 1 x wejscie mikrofonowe

8) Materiat: tworzywo sztuczne — stal
9) Dodatkowe funkcje:

h)
10
11
12
13
14) Waga:
8.1.11 Zasilacz:

)
)
)
)

otwdr wspomagajgcy montaz chtodzenia na procesor
filtry antykurzowe

wyjmowana klatka HDD

maty wyciszajace

zdejmowany goérny panel

zdejmowany przedni panel

kontroler/hub wentylatoréw

mozliwo$¢ montazu chtodzenia wodnego

Preferowany przez zamawiajgcego kolor: czarny (zabudowany)
Wysokos¢: nie wiecej niz 475 mm
Szerokos$é: nie wiecej niz 240 mm
Gtebokosé: nie wiecej niz 550 mm

nie wiecej niz 16 kg

1) Zgodny ze standardem ATX
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2) Moc co najmniej 1200 W
3) Uktad PFC: aktywny
4) Typ okablowania : Modularny
5) Ztacza:
a) 1xCPU 4+4 (8)pin
b) 1xCPU 8-pin
c) 10xPCI-E 2.0 6+2 (8) pin
d) 8 x MOLEX 4-pin
e) 16 x SATA
f) 1 xEPS12V 20+4 (24) pin
g) 2xFDD
6) Srednica wentylatora: nie wiecej niz 135 mm
7) Zabezpieczenia:
a) przed zbyt wysokim pradem
b) przeciw-przecigzeniowe
c) termiczne
d) przeciwzwarciowe
e) przeciwprzepieciowe
f) przed zbyt niskim napieciem
8) certyfikat 80 PLUS Titanium
9) Zzasilaczem muszg zostac dostarczone kable zasilajgce dedykowane do poszczegdlnych
ztacz

Gtosniki:

8.2.1
8.2.2
8.2.3

8.24
8.2.5
8.2.6

8.2.7
8.2.8
8.2.9
8.2.10
8.2.11

Rodzaj zestawu: 2.0
Moc gtosnikdéw (RMS): nie mniej niz 130W
Rodzaje wyjs$¢/wejsé:
a) 1x DC-in
b) 2 x wejscie stereo RCA
c) 1xwejscie koaksjalne RCA
d) 1 xwejscie optyczne toslink
e) 1xwejscie XLR
tacznosc: Bluetooth
Sterowanie: przyciski na gtosniku, pilot bezprzewodowy
Dodatkowe informacje: Regulacja gtosnosci, regulacja tondéw niskich i wysokich, cyfrowe
przetwarzanie dzwieku (DSP)
Szerokos¢ gtosnika: nie wiecej niz 200 mm
Wysokos¢ gtosnika: nie wiecej niz 280 mm
Gtebokos¢ gtosnika: nie wiecej niz 350 mm
Dotaczone akcesoria: pilot, kabel jack 3.5 mm — RCA, kabel RCA-RCA
Kolor: czarno-brazowy
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8.3 Kamera do wideokonferencji:
8.3.1 Kamera:
a) sensor optyczny min. 4k kat widzenia 120° z automatycznym ustawianiem ostrosci
b) obstugiwane tryby 4K z 30 fsp, 1920x1080 z 60/30/15 fsp
c) kat widzenia: DFON-120 stopni
d) minimalna odlegtos¢ robocza: 60m
e) zintegrowany z kamerg system automatycznego doswietlenia twarzy
f)  True WDR
8.3.2 Mikrofon:
a) wbudowane 2 mikrofony
b) pasmo przenoszenia co najmniej w zakresie 100 Hz-12K Hz
c) redukcja hataséw otoczenia
8.3.3 Ziacza:
a) ztgcze USB typu w standardzie min. 3.1
b) gniazdo zasilacza 5V
8.3.4 Zawartos¢ opakowania:
a) kamera
b) zasilacz z kablem zasilajgcym
c) kabel USB-C na USB Type- A w standardzie min. 3.1 o dtugosci min. 1.8 m,
d) uchwyt do montazu na ramie monitora
8.4 Klawiatura:
8.4.1 Typ: mechaniczna
8.4.2 tacznosc: przewodowa, za pomocg odtgczanego kabla USB-USB
8.4.3 Podswietlenie klawiatury: z regulacjg w kolorystyce RGB
8.4.4 0ddzielny (dedykowany) blok klawiszy numerycznych
8.4.5 Uktad klawiszy: US
8.4.6 Dodatkowe funkcje: Anti-ghosting, N-Key Rollover, Naktadki klawiszy z PBT, , Regulowane w
trzech pozycjach antyposlizgowe stopki, mozliwosé samodzielnej wymiany klawiszy za
pomoca zatgczonego przez producenta przyrzadu do ich wyjmowania
8.4.7 Preferowany przez zamawiajgcego kolor: czarny
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8.5 Myszka przewodowa:

8.5.1
8.5.2
8.5.3
8.5.4
8.5.5
8.5.6
8.5.7
8.5.8

8.5.9

tacznosc: przewodowa,

Sensor: optyczny

Rozdzielczos¢ czujnika ruchu: nie mniej niz 16 000 dpi

Liczba przyciskdw (wraz z rolkami): min. 3

Interfejs potgczenia: USB

Dtugos¢ przewodu: min. 1,5 m

Podswietlenie: podswietlana min. obudowa, przycisk

Dodatkowe informacje: regulowany ciezar myszy za pomocg dotgczonych dedykowanych do
tego celu ciezarkéw, regulowana wysokos¢ podparcia dtoni, programowalne przyciski,
obstuga makr, profile ustawien, 4 tryby DPI, zywotnos¢ zainstalowanych przetgcznikéw — min.
50 milionéw kliknie¢, przewdd w ostonie z oplotu

Waga — nie wiecejniz140 g

8.5.10 Preferowany przez zamawiajacego kolor: czarny

8.6  Monitor nr 1 spetniajacy co najmniej nastepujace wymagania:

8.6.1
a)
b)
c)
d)
e)
f)
8)
h)

8.6.2
a)
b)
c)
d)
e)

8.6.3
a)

b)

8.6.4

Matryca:
Przekatna: min. 32"
Rodzaj matrycy: LED, Fast IPS
Rozdzielczosé: 3840 x 2160
Czestotliwos¢ odswiezania ekranu: min. 144 Hz
jasno$é: min. 600 cd/m?
kontrast: min. 1500:1
czas reakcji: 1 ms (GTG)
Odwzorowanie przestrzeni barw: sRGB min. 99%, DCI-P3: min. 95%
Zfacza:
2xHDMI 2.1
1 x DisplayPort 1.4
1 x wyjscie stuchawkowe
min. 2 x USB w standardzie min. 3.2
1 x USB w standardzie min. 3.2 typu upstream
Dodatkowe funkcje:
mozliwo$¢ regulacji wysokosci (min. 10cm), mozliwos¢ regulacji kata pochylenia, mozliwosc¢
regulacji kata obrotu,
rozwigzanie sprzetowe o niskiej emisji Swiatta niebieskiego

Dotgczone akcesoria: kabel zasilajacy, kabel DisplayPort, kable HDMI-HDMI, kabel USB typu
upstream w standardzie min. 3.2.

8.7 Monitor nr 2 spetniajacy co najmniej nastepujace wymagania:

8.7.1
a)

Matryca:
Przekatna ekranu: min. 31”
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)
8.7.2
a)
b)
c)
8.7.3
a)

b)
c)
d)
e)
f)

8.7.4

8.7.5
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Rodzaj matrycy: LED, IPS
Rozdzielczos¢ ekranu: 4096 x 2160
Format obrazu: 17:9
Kontrast min. 1500:1
Kat widzenia 178°
Czestotliwos¢ odswiezania ekranu: min. 60 Hz
Odwzorowanie przestrzeni barw: Adobe RGB: min. 99%, DCI-P3: min. 98%
Liczba wyswietlanych koloréw: nie mniej niz 1,07 mld z 24-bitowej palety
Czas reakcji: 9 ms (GTG)
Zfacza:
2 x HDMI
2 x DisplayPort
min. 3 x USB w standardzie min 3.0
Dodatkowe funkcje:
Wbudowany kalibrator, ktéry automatycznie przeprowadza kalibracje monitora w zadanych
odstepach czasu
wbudowany HUB USB,
Mozliwosc¢ regulacji wysokosci w zakresie min. 15 cm,
Mozliwosc¢ regulacji pochylenia w zakresie min. 35° géra, 5° dot,
Tryb pracy Rec. 709 Clipping
Tryb pracy Gamut Warning

Dotgczone akcesoria: kabel zasilajacy, kabel DisplayPort, kabel DisplayPort-Mini DisplayPort,
kable HDMI-HDMI, montowany magnetycznie kaptur ochronny do monitora zapobiegajacy
odbijaniu sie $wiatta od powierzchni ekranu.

Pobdr mocy nie wiecej niz 150W

8.8 Dysk zewnetrzny przenosny:

8.8.1
8.8.2
8.8.3
8.8.4
8.8.5
8.8.6
8.8.7
a)
b)

8.8.8
8.8.9

Pojemnos¢: nie mniej niz 4000 GB
Interfejs: Thunderbolt 3
Poprawna praca w trybie: Thunderbolt 3 (40Gbps) i USB-C (10Gbps)
Predkos¢ odczytu: nie mniej niz 3000 MB/s
Predkos¢ zapisu: nie mniej niz 2500 MB/s
Dodatkowe informacje: zgodno$¢ z IP68 oraz odpornosc na wibracje i upadki
Dotgczone akcesoria:
kabel Thunderbolt 3
kabel Thunderbolt 4 o dtugosci min. 3 metry zapewniajgcy zasilanie 100W oraz transfer danych
40Gb/s
Kolor: czarny
Waga: nie wiecej niz 130g
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8.9 Dedykowana pamiec zewnetrzna

8.9.1
8.9.2

8.9.3
8.9.4
8.9.5
8.9.6
8.9.7
8.9.8
8.9.9
8.9.10

8.9.11
8.9.12
8.9.13

8.9.14
8.9.15

8.9.16

8.9.17
8.9.18
8.9.19
8.9.20
8.9.21

8.9.22
8.9.23
8.9.24

8.9.25
8.9.26

Obudowa: Desktop
Procesor: zgodny z x86, posiadajgcy nie mniej niz 16 rdzeni, 32 watki, czestotliwos¢ rdzeni
turbo dla 1 rdzenia: nie mniej niz 3,30 GHz
Pojemnos¢ pamieci RAM: min. 256 GB z mozliwoscig rozszerzenia do 1TB
Moc zasilacza: nie mniej niz 750 W
Pamiec flash: 5 GB
Obstuga RAID 0,1,5,6,10
Mozliwos$¢ uruchomienia maszyn wirtualnych z systemami MS Windows, Linux,
Petna obstuga wirtualizacji
Serwer i klient Syslog.
Obstuga zdalnej archiwizacji i odtworzenia (remote backup i restore) na:
a) Zewnetrzne urzadzenia USB,
b) Zdalny NAS, z wykorzystaniem RTRR, FTP, CIFS/SMB, Rsync
Szyfrowanie wolumendw kluczem AES 256bit
Dedykowane min. 4 gniazda PCle na potrzeby rozbudowy.
Mozliwos¢ rozbudowy za pomoca dedykowanych przez producenta kart rozszerzen o:
a) 100GEth QSFP28
b) 2 port 10GEth RJ45
c) SAS 12 Gbps
d) 2xFibre Channel 32Gb
e) karte graficzng z wyjsciem HDMI
Narzedzia do utworzenia chmur prywatnej
Mozliwo$¢ zainstalowania dodatkowych aplikacji za pomocg dedykowanego sklepu z
aplikacjami
Dedykowane przez producenta pamieci zewnetrznej aplikacji umozliwiajgce dostep do
zasobow oraz monitoring i zarzgdzane pamiecia z poziomu systeméw |0S, Android
Interfejs uzytkownika — co najmniej Polski, Angielski, Niemiecki
Obstuga LDAP na potrzeby autoryzacji uzytkownikow.
Dostepny przez WWW monitor zajetosci zasobow
Wbudowany serwer plikdw: FTPS, FTP over TLS, FTP, Time Machine
Zarzadzanie — co najmniej poprzez przegladarke internetowg z wykorzystaniem
szyfrowanego potaczenia
Wbudowany serwer WWW
Liczba gniazd USB w wersji USB min 3.2: min. 3
Liczba gniazd LAN:
a) 2xRJ45(2,5G/1G/100M/10M)
b) 2 x 25GbE SFP28
Waga: nie wiecej niz 10 kg
Liczba zatok na dyski: nie mniej niz 12 dla dyskéw 2,5”, w kazdej zatoce musi zostac
zainstalowany dedykowany dysk spetniajgcy nastepujace wymagania:
a) Rodzaj urzadzenia: SSD wewnetrzny
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b) Pojemnos¢: nie mniej niz 7,68 TB

¢) Rodzaj obudowy: 2.5”

d) Interfejs: SATA 6 GB/s

e) wydajnosc¢ - odczyt losowy — min. 90 000 IOPS

f)  wydajnosc - zapis losowy —min. 10 000 IOPS
8.9.27 System dostepowy do pamieci sktadajacy sie z:

a) karta ze ztgczem thunderbolt (USB-C) na RJ45 zapewniajgca transmisje zgodng
z 1G/2.5G/5G/10G BASE-T, posiadajgca pasywne chtodzenie oraz dostarczona z
dedykowany przewodem thunderbolt. Karta musi poprawnie dziataé¢ z systemami:
Windows 11, Linux, macOS 13x

b) dwdch przetgcznikéw zarzadzanych z mozliwoscia konfiguracji w trybie CLI i WWW z
mozliwoscig archiwizacji konfiguracji w postaci pliku tekstowego; kazdy wyposazony
W porty:

i. 8x1G/2.5G PoE+ (60W PoE min. na 4 portach),
ii. 2 x 10G (copper/SFP+ combo)

8.10 Zasilacz awaryjny (UPS):

9

8.10.1 Topologia: Line-interactive

8.10.2 Moc znamionowa w VA: min. 1500 VA

8.10.3 Moc znamionowa w W: min. 865 W

8.10.4 Gniazdo min.6 x 230 V EU

8.10.5 Czas przetaczenia: nie wiecej niz 10 ms

8.10.6 Sredni czas tadowania: nie mniej niz 8h

8.10.7 Pojemnos¢ baterii nie mniej niz 9 Ah

8.10.8 Interfejs komunikacyjny: USB — zgodny z zaoferowang pamiecig zewnetrzna

8.10.9 Zabezpieczenia: przecigzeniowe, przeciwprzepieciowe, zabezpieczenie przed
przetadowaniem

8.10.10 Sygnalizacja pracy: wyswietlacz LCD, dZzwiekowa

8.10.11 Typ obudowy: Tower

8.10.12 Dodatkowe informacje: zimny start, zabezpieczenie linii LAN (RJ45), automatyczna regulacja
napiecia (AVR), powiadomienie o roztagczeniu akumulatora, alarmy diwiekowe,
automatyczny test, wbudowany wyswietlacz LCD, mozliwos¢ podtaczenia zewnetrznych
modutdw bateryjnych

8.10.13 Wysokos¢: nie wiecej niz 350 mm

8.10.14 Szerokos¢: nie wiecej niz 150 mm

8.10.15 Gtebokosé: nie wiecej niz 400 mm

8.10.16 Waga: nie wiecej niz 13 kg

Gwarancja
. Czas .
. L. Czas reakcji i Okres gwarancji
Przedmiot zamdwienia . naprawy/wymiany
[dni] [dni] [m-ce]
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-1- -2- -3- -4-
Komponent sprzetowy do Parametr
podpisywania dokumentéw punktowany w
Komponent sprzetowy do kryterium oceny
sktadania pieczeci ofert.
elektronicznej Zamawiajgcy
Komponent sprzetowy do zastrzega, ze nie
walidacji podpisow dopuszcza
Komponent sprzetowy do 5 dni robocze od . zaoferowani? okresu
realizacji zadan typu 30 dni gwarangcji dla

,Sinkhole”

zgtoszenia mailowego

Komponent sprzetowy do
retencji danych

aparatury pomiarowej
dla urzadzen z
protokotami IP oraz

zwigzanych z
bezpieczenstwem
sieci i aplikacji (np.

PKI) krétszego niz 48
miesiecy

Stacjonarne stacje
zarzadzania

9.1

9.2

9.3

10
10.1

10.2
10.3

10.4

Dla dostarczonego sprzetu przez caty okres trwania gwarancji musi by¢ zapewniona mozliwosé¢
aktualizacji oprogramowania/firmware do najnowszej dostepnej wersji producenta i to w ramach
otrzymanego przez Wykonawce wynagrodzenia.

Wykonawca przez caty okres gwarancji musi zapewni¢ pomoc telefoniczng przy rozwigzywaniu
problemoéw zwigzanych z dziataniem Systemu (pod numerem w Polsce) i za posrednictwem e-mail,
w dniach i godzinach wskazanych w ustepie nastepnym,.

Wykonawca zobowigzany jest zapewni¢ mozliwosé zgtaszania awarii przez 8 godzin na dobe, w
godzinach od 9:00 do 17:00, w dniach roboczych (od poniedziatku do piatku z wytgczeniem dni
ustawowo wolnych od pracy w Polsce).

Instruktaz

Wykonawca zobowigzany jest do przeprowadzenia instruktazu z obstugi i funkcjonowania

systemu sktadajgcego sie z komponentéw sprzetowych (sprzetu oraz

oprogramowania) dla co najmniej 4 oséb wskazanych przez Zamawiajacego na dostarczonym

dostarczonego

systemie.

Wymiar instruktazu minimum 8 godzin.

Tematyka instruktazu musi obejmowac wszelkie czynnosci niezbedne do poprawnej eksploatacji
dostarczonego systemu, w tym rekonfiguracje oraz obstuge interfejséw zarzadzajgcych.
Zamawiajgcy dopuszcza mozliwosé przeprowadzenia instruktazy online.
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