Opis przedmiotu zamdwienia

,Zakup wraz z dostawg systemu ochrony sieci typu Next-Generation Firewall dla potrzeb

jednostek Policji garnizonu mazowieckiego”

1. Przedmiot zamowienia:

Przedmiotem zamoéwienia jest dostawa sprzgtowego zintegrowanego systemu ochrony sieci

typu Next-Generation Firewall. Zamowienie obejmuje réwniez niezbg¢dne licencje, Serwisy oraz
subskrypcje konieczne do pelnej funkcjonalnosci urzadzen przez okres minimum 36 miesiecy, oraz
wszelkie materiaty, akcesoria, okablowanie potrzebne do podtaczenia i uruchomienia dostarczanych
urzadzen.

2. Specyfikacja urzadzenia NGFW.

Podstawowa funkcjonalnos¢:

Antywirus —zaawansowana technologia zapewniajagca bezpieczenstwo sieci przed
infekcjami, pozwalajaca m.in. na analiz¢ sygnaturowg czy behawioralng zagrozen.

Moduly antyspyware iantymalware —ochrona sieci przed szpiegujacym i szkodliwym
oprogramowaniem.

Zapora sieciowa — zabezpieczanie sieci organizacji przed niepowotanym dostepem.

VPN — mozliwo$¢ budowania wirtualnych sieci prywatnych,

Ochrona przed wlamaniami —modut IPS (Intrusion Prevention System) wykrywajacy
I blokujacy tego rodzaju dziatania w czasie rzeczywistym.

Kontrola aplikacji —umozliwia analiz¢ aplikacji uzywanych na poszczegdlnych
urzadzeniach koncowych, w razie potrzeby blokujac instalacje/uzycie niebezpiecznego
Obstuga IPv6 — przystosowanie do pracy z najnowszg pulg adresow.

Filtrowanie sieci —narzedzia ograniczajace korzystanie z Internetu, majace na celu m.in.
zwigkszenie produktywnos$ci pracownikoéw 1 utrzymanie przepustowosci tacza.

Atyspam — zatrzymywanie niechcianej korespondencji i eliminacja ryzyka dotarcia za jej
posrednictwem do niebezpiecznych tresci.

Sandbox - rozwigzanie, ktore przeprowadza dynamiczng analize w celu zidentyfikowania
nieznanych wczesniej zagrozen.

Wymagane parametry techniczne:

Porty min. 2 x 10G/SFP+i8 x 1G
Rj45; 1xUSB, 1xConsole

Przepustowos¢ IPS min. 4.5 Gb/s

Przepustowo$é¢ NGFW min. 2.5 Gb/s

Przepustowos¢ Threat Protection min 2.2 Gbps

Sesje rownoleglte (TCP) min. 600 000

Nowe sesje na sekundg (TCP) min. 28 000
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Przepustowo$¢ IPsec VPN min. 1.4 Gb/s

Tunele VPN typu Klient-Brama min. 800

Przepustowo$¢ SSL-VPN min. 1.4 Gb/s

Liczba uzytkownikéw SSL-VPN min. 200

Obstuga TLS Tak, min. 1.3

Pami¢¢ RAM min. 7547 MB

Ilo$¢ rdzeni/procesorow min. 8

Konfiguracje wysokiej dostepnosci Active/Active, Active/Passive,

3. Gwarancja i serwis.

Okres gwarancyjny na wszystkie dostarczone urzadzenia ma wynosi¢ minimum 36
miesiecy. Zamawiajacy wymaga, aby serwis na sprzet Swiadczony byt w miejscu instalacji, w trybie
365x24x7 — NBD (365x7x24 - oznacza podstawowa gotowo$¢ do przyjecia zgltoszenia 24 godziny
na dobe przez siedem dni w tygodniu; NBD — oznacza reakcje w najp6zniej nastgpnym dnu
roboczym od zgloszenia usterki).

4. Termin realizacji:

Przedmiot zamoéwienia nalezy dostarczy¢ do siedziby Zamawiajacego W terminie do
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