Opis Przedmiotu Zamowienia
Tryb podstawowy z mozliwos$cig prowadzenia negocjacji, 0 warto$ci zamodwienia mniejszej niz progi unijne

Numer referencyjny postepowania:
3/2023/TP
Zatacznik nr 2.1 do SWZ

Opis przedmiotu zaméwienia - ZMIANA 1
Czes$¢ nr 1 - macierz

Przedmiot zamdwienia w zakresie te czesci obejmuje dostawe, montaz, skonfigurowanie i
uruchomienie sprzetu serwerowego (zestawu) wraz z systemem do wirtualizacji srodowiska
serwerowego.

Zakres wdrozenia:

1. Instalacja dostarczonych komponentéw w szafie technicznej.

2. Podtaczenie serweréw maszyn wirtualnych oraz macierzy dyskowej do serweréw maszyn
wirtualnych do infrastruktury Zamawiajacego.

Instalacja systeméw ESXi na dostarczonych serwerach maszyn wirtualnych.
Udostepnienie zasobéw dyskowych z macierzy dyskowej dostarczonym serwerom.
Migracja zasobow z obecnej infrastruktury na dostarczone systemy.

Instalacja dostarczonego systemu zarzadzania kopia bezpieczenstwa.

Konfiguracja zadan kopii bezpieczenstwa.

Wykonanie prébnego odtworzenia danych z wykonanej kopii bezpieczeristwa.

. Wykonanie i dostarczenie dokumentacji technicznej zawierajacej opis stworzonej
infrastruktury serwerowej.

© O NV AW

Na sprzet serwerowy (zestaw) sktada sie:

1. Macierz dyskowa do serweréw maszyn wirtualnych - 1 sztuka.

LP. Funkcjonalnos¢

1. Urzadzenie musi by¢ przeznaczone do instalacji w szafie technicznej typu RACK 19/,
dostarczone ze wszystkimi niezbednymi komponentami do montazu.

2. Minimum dwa kontrolery pracujace w trybie Symmetrical Active-Active (SAN-only), to

znaczy w trybie zapewniajagcym dostep do wolumenéw logicznych (LUN)
utworzonych w macierzy, z wykorzystaniem wszystkich dostepnych $ciezek (path) i
portow kontroleréw w trybie bez wymuszania preferowanej $ciezki dostepu oraz z
zapewnieniem automatycznego réwnowazenia obcigzenia (load balancing).
Kontrolery musza pozwala¢ na udostepnianie zasobéw protokotem FC, iSCSI w
zaleznosci od zastosowanych kart komunikacyjnych.

3. Komunikacja pomiedzy parg kontroleréw (synchronizacja cache) macierzy musi
wykorzystywac wewnetrzng, dedykowang magistrale zapewniajaca wysoka
przepustowos¢ i niskie opdznienia; nie dopuszcza sie w szczegdlnosci komunikacji z
wykorzystaniem urzadzen aktywnych FC/Ethernet/Infiniband oraz portéw
zewnetrznych macierzy.

4. Zamawiajacy dopuszcza komunikacje z wykorzystaniem urzadzen aktywnych przy
klastrze wielu kontroleréw. Kazdy z kontroleréw musi mie¢ mozliwo$¢ jednoczesnej
prezentacji (aktywny dostep odczyt i zapis) wszystkich wolumendw utworzonych w
logicznych ramach catego systemu dyskowego.
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LP. Funkcjonalnos¢

5. Urzadzenie musi umozliwia¢ podniesienie wydajnosci i niezawodnosci poprzez
rozbudowe do 2 par kontroleréw, tworzacych jedna logiczng macierz dyskowa.
Rozbudowa musi by¢ mozliwa bez koniecznosci wymiany zaoferowanej pary
kontroleréw na nowe. Za jedna logiczng macierz uznaje sie rozwigzanie, w ktérym
zarzadzanie wszystkimi kontrolerami jest mozliwe z jednego interfejsu GUI, CLI. Nie
dopuszcza sie rozwigzanie oparte o wirtualizator.

6. Macierz musi umozliwiaé rozbudowe do co najmniej 6 par kontroleréw dyskowych
tworzacych jedna logiczng macierz, bez koniecznos$ci wymiany zaoferowanej pary
kontroleréw.

7. | Macierz musi by¢ skonstruowana wytacznie do obstugi modutéw pamieci NVMe i w
zadnej konfiguracji nie moze obstugiwa¢ przestrzeni danych uzytkownika na dyskach
obrotowych/talerzowych.

8. Catkowita pojemnos¢ brutto (fizyczna) urzadzenia musi wynosi¢ minimum 22 TB i
musi by¢ zbudowana wytgcznie w oparciu o moduty pamieci NVMe.

9. Pojemnos¢ macierzy zbudowana musi by¢ w oparciu o minimum 10 modutéw
pamieci NVMe.

10. | Macierz musi umozliwia¢ rozbudowe do co najmniej 70 sztuk oferowanego typu
modutéw pamieci, bez wymiany kontroleréw macierzowych oraz bez potrzeby
zakupu dodatkowych licencji. (tylko poprzez dodawanie pétek i modutéw NVMe).
Jezeli do rozbudowy macierzy o potki dyskowe konieczne jest wyposazenie
kontroleréw w dodatkowe porty to muszg one zosta¢ dostarczone wraz z macierza.
11. | Kontrolery facznie musza by¢ wyposazone w procesory o sumarycznej ilosci min. 48
rdzeni (ang.: core). Procesory w macierzy muszg obstugiwaé protokét PCl Express
Generacji 4.

12. | Urzadzenie zbudowane z dwdch kontroleréw musi by¢ wyposazone w co najmniej
192 GB pamieci podrecznej cache obstugujacej operacje odczytu i zapisu
zbudowane w oparciu o wydajng pamie¢ RAM. Zamawiajacy nie dopuszcza
mozliwosci zastosowania dyskow SSD/NVMe lub kart pamieci FLASH jako rozszerzenia
pamieci cache. Pamie¢ cache musi by¢ zabezpieczona przed utratg danych w
przypadku awarii zasilania poprzez funkcje zapisu zawartosci pamieci cache na
nieulotng pamie¢ lub posiada¢ podtrzymywanie bateryjne min. 48 godzin.

13. | Mozliwos¢ definiowania dyskow SPARE lub odpowiedniej zapasowej przestrzeni
dyskowej.

14. | Macierz musi posiada¢ minimum 8 portéw 10Gb/s obstugujace protokétiSCSI na
kazdy kontroler. Jesli korzystanie z ktéregos z wyzej wymienionych portéw wymaga
zastosowania wktadek (np. SFP+), wymaga sie ich dostarczenia wraz z urzadzeniem.
15. | Mozliwo$¢ rozbudowy macierzy o minimum 8 portéw 25Gb/s obstugujgcych protokét
iSCSI w ramach zaoferowanej ilosci kontroleréw oraz mozliwos$¢ podtaczania
serwerdw bezposrednio do tych portéw macierzy bez uzycia przetgcznikow.
Mozliwo$¢ rozbudowy o wskazane porty nie moze ogranicza¢ rozbudowy do
wymaganej ilosci modutéw pamieci.

16. | Urzadzenie musi obstugiwac¢ poziomy RAID5 i RAID6 (RAID z dystrybuowang
przestrzenig zapasowa typu hot-spare) lub réwnowazne poziomy RAID
zabezpieczajace przed awarig dwdch dyskéw jednoczesnie.

17. | Macierz musi umozliwia¢ skonfigurowanie poziomu RAID zapewniajgcego odpornos¢
na jednoczesng awarie 3 dyskéw w grupie RAID.
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LP. Funkcjonalnos¢

18. | Brak pojedynczego punktu awarii. Wszystkie krytyczne komponenty takie jak
adaptery HBA, kontrolery dyskowe, pamie¢, zasilacze i wentylatory musza byc¢
zaprojektowane nadmiarowo: tak, aby awaria pojedynczego elementu nie wptywata
na ciaggtos¢ dostepu do danych catego systemu. Komponenty te muszg by¢
wymienialne w trakcie pracy.

19. | Urzadzenie musi cechowa¢ wsparcie dla zasilania z dwéch niezaleznych zrédet pradu
jednofazowego o napieciu 200-240V i czestotliwosci 50-60Hz poprzez
nadmiarowe zasilacze typu Hot-Swap.

20. | Wymagana jest funkcjonalnos$¢ tworzenia i prezentacji dyskéw logicznych (LUN) o
pojemnosci wiekszej niz zajmowana fizyczna przestrzen dyskowych (ang.
ThinProvisioning). Wymagana funkcjonalnos$¢ zwrotu skasowanej przestrzeni
dyskowej do puli zasobéw wspdlnych (ang. Space Reclamation). Jezeli do obstugi
powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie jest
wymagane na tym etapie postepowania.

21. | Zarzadzanie macierzg (wszystkimi kontrolerami) z poziomu pojedynczego interfejsu
graficznego. Wymagane jest state monitorowanie stanu macierzy (w tym
monitorowanie wydajnosci) oraz mozliwo$¢ konfigurowania jej zasobéw. Wymagana
mozliwo$¢ monitorowania stanu zywotnosci modutéw NVMe. Konsola graficzna musi
by¢ dostepna poprzez przegladarke internetowg i by¢ elementem systemu
operacyjnego macierzy. Wymaga mozliwos¢ dostepu do danych wydajnosciowych
historycznych z poziomu GUI co najmniej 1 rok wstecz lub jako rownowazne
dostarczenie fizycznego serwera z oprogramowaniem umozlwiajacym zbieranie i
przegladanie danych historycznych. Jezeli do obstugi powyzszej funkcjonalnosci
wymagane sg dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie
postepowania.

22. | Urzadzenie musi umozliwia¢ utworzenie 800 kopii migawkowych (ang. snapshot) w
trybie ROW (ang. Redirect on Write) dla pojedynczego wolumenu oraz minimum 5000
dla catej macierzy. Niedopuszczalne jest wykonywanie kopii w technologii COW (ang.
Copy-on-Write). Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg
dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie postepowania.
23. | Rozwigzanie musi umozliwia¢ hierarchiczne tworzenie kopii migawkowych (np. kopia
z kopii z kopii).

24. | Tworzenie na zadanie petnej kopii danych typu klon w ramach macierzy za pomoca
wewnetrznych kontroleréw macierzowych. Funkcjonalno$¢ ta musi umozliwia¢
synchronizacje danych z woluminu zrédtowego na docelowy oraz resynchronizacje
danych z woluminu docelowego na zrodtowy np. w sytuacji uszkodzenia danych na
woluminie zrédtowym. Jezeli do obstugi powyzszej funkcjonalnosci wymagane sa
dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie postepowania.
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LP. Funkcjonalnos¢
25. | Macierz musi mie¢ mozliwos¢ witaczenia funkcjonalnosci deduplikacji i kompresji
danych w trybie in-line, a ponadto musi ona umozliwia¢:
a. wilaczenie deduplikacji dla poszczegélnych wolumendw,
b. wylaczenie deduplikacji dla poszczeg6linych wolumendw na ktérych
wczesniej deduplikacja byta wiaczona,
c. wlaczenie kompresji dla poszczegélnych wolumenoéw,
d. wylaczenie kompresji dla poszczegdlnych wolumendw na ktérych wczeséniej
kompresja byta wiaczona,
e. uruchomienia jednoczesnie deduplikacji i kompresji dla dowolnego
wolumenu,
Jezeli do obstugi powyzszej funkcjonalnosci wymagane sg dodatkowe licencje, ich
dostarczenie jest wymagane na tym etapie postepowania.
26. | Macierz musi umozliwia¢ uruchomienie mechanizmoéw zdalnej replikacji danych z
innymi macierzami (ten sam model/rodzina modeli) - w trybie synchronicznym i
asynchronicznym - po protokotach FC lub iSCSI bez koniecznosci stosowania
zewnetrznych urzadzen konwersji wymienionych protokotéw transmisji, gtéwek typu
serwer/wirtualizator, itp. Funkcjonalnos$¢ replikacji danych musi by¢ zapewniona z
poziomu oprogramowania wewnetrznego macierzy. Jezeli do obstugi powyzszej
funkcjonalnosci wymagane sg dodatkowe licencje, ich dostarczenie jest wymagane na
tym etapie postepowania.
27. | Model oferowanej macierzy musi znajdowac sie na oficjalnej liscie zgodnosci VMware
(dostepnej na stronie https://www.vmware.com/resources/compatibility/search.php).
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LP. Funkcjonalnos¢

28. | Model oferowanej macierzy musi wspierac rozwigzanie klastra,wysokiej dostepnosci
tj. zapewnienia wysokiej dostepnosci zasobéw danych macierzy dla podtaczonych
platform software’owych i sprzetowych z wykorzystaniem synchronicznej replikacji
danych po FC lub iSCSI pomiedzy minimum 2 macierzami. Pod uzytym pojeciem
~wysoka dostepnos¢ zasobéw dyskowych” nalezy rozumiec zapewnienie
bezprzerwowego dziatania srodowiska (aplikacja/ system operacyjny/ serwer)
podtaczonego do macierzy (macierz podstawowa) w przypadku wystapienia awarii
logicznego potaczenia z tg macierza badz awarii samej macierzy, powodujacych dla
danego srodowiska brak dostepu do zasobéw macierzy podstawowej. Replikacja
danych pomiedzy macierzami podstawowsq i zapasowa, wykorzystanych w ukfadzie
~wysokiej dostepnosci’, musi wspierac klastrownie wybranych woluminéw bez
koniecznosci stosowania lustrzanej konfiguracji grup dyskowych pomiedzy
macierzami podstawowa i gtéwna. Musi by¢ mozliwos¢ dodawania woluminéw
objetych zabezpieczeniem w klastrze bez koniecznosci zatrzymywania replikacji.
Funkcjonalnos¢ ,wysokiej dostepnosci” musi pozwala¢ na automatyczne przetaczanie
obstugi $srodowisk produkcyjnych z macierzy podstawowej na zapasowa w przypadku
awarii macierzy podstawowej (tzw. automated failover). Funkcjonalnos¢,wysokiej
dostepnosci” musi pozwalaé na reczne (zaplanowane) przetaczanie obstugi Srodowisk
produkcyjnych z macierzy podstawowej na zapasowa (tzw. manual failover).
Funkcjonalnos¢,wysokiej dostepnosci” musi pozwalaé¢ na minimum reczne
przetgczanie obstugi srodowisk produkcyjnych z macierzy zapasowej na podstawowg
po usunieciu awarii macierzy podstawowej (tzw. failback). Funkcjonalnos¢ ,wysokiej
dostepnosci” musi wspiera¢ konfiguracje z macierzg zapasowq zainstalowang w innej
fizycznej lokalizacji o ile nadal spetnione sa warunki dla realizacji synchronicznej
replikacji danych pomiedzy lokalizacjami. Jezeli do obstugi powyzszej funkcjonalnosci
wymagane sg dodatkowe licencje, ich dostarczenie jest wymagane na tym etapie
postepowania.

29. | Macierz musi posiadac funkcjonalnosc¢ zarzadzania wydajnoscia, ktéra dynamicznie
przydziela zasoby macierzy w celu spetnienia okreslonych celéw wydajnosciowych
aplikacji (QoS). Mozliwos¢ ustawiania priorytetow wydajnosci dla aplikacji w oparciu o
zdefiniowane profile wolumenowe, dla wydajnosci w IOPS i przepustowosci danych.
Dostarczenie tej funkcjonalnosci jest wymagane na tym etapie postepowania.

30. | Wsparcie dla mechanizméw dynamicznego przetaczania zadan I/O pomiedzy
kanatami w przypadku awarii jednego z nich (path failover). Wymagane jest wsparcie
dla odpowiednich mechanizméw oferowanych przez producentéw systeméw
operacyjnych: Windows, Vmware, Linux, ktérych uzywa Zamawiajacy.

31. | Macierz musi posiada¢ wsparcie dla wielosciezkowosci dla systeméw Windows Server
2016/2019/2022, Vmware 7.0/8.0, CentQS, ktérych uzywa Zamawiajacy.

32. | Wymagane uaktualnianie firmware-u kontroleréw macierzy bez przerywania dostepu
do danych.

33. | Macierz musi umozliwia¢ zdalne zarzadzanie oraz automatyczne informowanie
centrum serwisowego o awatii.

34. | Urzadzenie musi by¢ fabrycznie nowe, wyprodukowane nie wczesniej niz 6
miesiecy przed datg dostarczenia do Zamawiajgcego i pochodzi¢ z
autoryzowanego kanatu dystrybucji producenta, a takze musi by¢ objete serwisem
producenta na terenie RP.

"
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LP. Funkcjonalnos¢
35. | Macierz dyskowa musi zosta¢ objeta minimum 3 letnim okresem gwarancji
producenta. Zamawiajacy dopuszcza realizacje gwarancji przez autoryzowanego
partnera serwisowego producenta.
36. | Moduty NVMe maja by¢ objete gwarancja ktéra po awarii modutu nie wymaga zwrotu
wymienionego dysku do producenta lub partnera serwisowego -niesprawny dysk
pozostaje u Zamawiajacego.
37. | Wymagane jest, aby gwarancja swiadczona byta z zachowaniem ponizszych
warunkow:
a. bezptatna mozliwos¢ aktualizacje firmware,
b. dostep do bazy wiedzy producenta w zakresie dostarczanych urzadzen,
¢. dostep do centrum pomocy technicznej producenta,
d. otwieranie zgtoszen serwisowych w przypadku podejrzenia mozliwosci btedu
w oprogramowaniu/hardware,
e. otrzymywanie poprawek oraz aktualizacji wersji oprogramowania
dostarczonego wraz z macierzg oraz oprogramowania wewnetrznego
macierzy.

2. Serwer maszyn wirtualnych - 2 sztuki

LP. Funkcjonalnos¢

1. | Obudowa Rack o wysokosci max 1U wraz z kompletem wysuwanych szyn
umozliwiajacych montaz w szafie rack i wysuwanie serwera do celéw serwisowych
oraz organizatorem do kabli. Obudowa wyposazona w ramke zamykang na kluczyk
chroniaca dyski przed nieuprawnionym dostepem. Backplain dyskowy nie jest
wymagany.

2. Obudowa z mozliwoscig wyposazenia w karte umozliwiajacg dostep bezposredni
poprzez urzadzenia mobilne - serwer musi posiada¢ mozliwos¢ konfiguracji oraz
monitoringu najwazniejszych komponentéw serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy uzyciu jednego z protokotéw BLE/
WIFI.

3. Ptyta gtéwna z mozliwoscig zainstalowania jednego procesora. Plyta gtéwna musi by¢
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

4, Dedykowany przez producenta procesora do pracy w serwerach.

5. Zainstalowany jeden procesor minimum 16-rdzeniowy, minimum 3.0GHz, minimum
64MB pamieci podrecznej klasy x86 dedykowane do pracy z zaoferowanym serwerem
umozliwiajace osiagniecie wyniku minimum 177 w tescie SPECrate®2017_int_base,
dostepnym na stronie www.spec.org dla proponowanego serwera.

6. Minimum 128GB DDR RDIMM 4800MT/s w modutach po 32GB, na ptycie gtéwnej
powinno znajdowac sie minimum 12 slotéw przeznaczone do instalacji pamieci
DDR5.

7. Minimum trzy sloty PCle x16 typu low-profile (jeden gen. 4 oraz dwa gen. 5)

8. | Wbudowane minimum dwa interfejsy sieciowe 1Gb Ethernet w standardzie BaseT -
nie zajmujace dostepnych slotéw PCle

9. Karta komunikacyjna lub wbudowane dwa porty 10/25GbE SFP28 - nie zajmujaca
dostepnych slotéw PCle. Dostarczona wraz z modutami 10Gb SFP* SR.

10. | Karta PCle low-profile wyposazona w dwa porty 10/25GbE SFP28. Dostarczona wraz z
modutami 10Gb SFP* SR.

11. | Dyski w formacie 2,5”lub 3,5” nie s wymagane.
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LP. Funkcjonalnos¢
12. | Zainstalowane dwa dyski M.2 o pojemnosci min. 480GB. Mozliwos¢ konfiguracji RAID
1.
13. | Wbudowane porty: 3 x USB z czego nie mniej niz 1x USB 2.0 na przednim panelu
obudowy i 1x USB 3.0 na tylnym panelu, 2xVGA z czego jeden na panelu przednim.
14. | Mozliwosc¢ zainstalowania portu USB 3.0 wewnatrz obudowy.
15. | Zintegrowana karta graficzna umozliwiajaca wyswietlenie rozdzielczosci min.
1920x1200.
16. | Redundantne zasilacze Hot-Plug minimum 700W kazdy.
17. | Dwa kable C13/C14 o dtugosci 2 metry.
18. | Zainstalowany modut TPM 2.0.
19. | Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg zarzadzajaca.
20. | Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
a. zdalny dostep do graficznego interfejsu Web karty zarzagdzajacej;
b. zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera),
szyfrowane pofaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika,
mozliwos$¢ podmontowania zdalnych wirtualnych napedéw,
wirtualng konsole z dostepem do myszy, klawiatury,
wsparcie dla IPv6,
wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish,
h. mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu
przez serwer,
mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez konkretny serwer,
integracja z Active Directory,
mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie,
wsparcie dla dynamic DNS,
m. wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;j,
n. mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera,
0. mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera.
21. | Serwer musi posiada¢ deklaracje CE.
22. | Serwer musi by¢ wyprodukowany zgodnie z normga 1SO-9001:2015 oraz ISO-14001.
23. | Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status ,Certified for Windows” dla systeméw Microsoft Windows 2019, Microsoft
Windows 2022.
24. | 3 lata gwarancji producenta, z czasem reakcji do nastepnego dnia roboczego od
przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii 24x7x365 poprzez ogélnopolska
linie telefoniczna producenta.
25. | Oferent dotaczy do oferty oswiadczenie producenta, potwierdzajace, ze firma
serwisujgca posiada ISO 9001:2015 na $wiadczenie ustug serwisowych oraz posiada
autoryzacje producenta urzadzen.

@ ™o an

— x5 -
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LP. Funkcjonalnos¢

26. | Oferent dotaczy do oferty oswiadczenie producenta potwierdzajace, ze serwis
urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

27. | Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

3. System do wirtualizacji sSrodowiska serwerowego
Oferowany system musi sktadac sie z ponizszych komponentéw o wskazanych minimalnych
wymaganiach:
3.1. Oprogramowanie do zarzadzania kopig bezpieczenstwa - 1 sztuka

LP. Funkcjonalnos¢:

1. Wykonawca musi dostarczy¢ licencje w ilosci umozliwiajacej jednoczesne
wykonanie kopii bezpieczenstwa minimum 20 systeméw.

2. Dostarczone oprogramowanie musi by¢ objete wsparciem producenta na okres

12 miesiecy umozliwiajgce dostep do wszelkich poprawek i aktualizacji, ktére
producent wprowadzi w tym okresie.

3. Oprogramowanie musi wspoétpracowac z infrastrukturg VMware w wersji 7.x i
8.0 oraz Microsoft Hyper-V 2016, 2019 i 2022. Wszystkie funkcjonalnosci w
specyfikacji muszg by¢ dostepne na wszystkich wspieranych platformach
wirtualizacyjnych, chyba, ze wyszczegdlniono inaczej

4, Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych
urzadzen plikowych NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z
serwerow plikowych opartych o Windows i Linux.

5. Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie
dowolnej platformy serwerowej i dyskowej

6. Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania
ktérych nie wymagana jest osobna baza danych z metadanymi
deduplikowanych blokéw

7. Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkosci archiwéw. Wigczenie tych mechanizmoéw nie moze
skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikagji

8. Oprogramowanie nie moze przechowywac danych o deduplikacji w centralnej
bazie. Utrata bazy danych uzywanej przez oprogramowanie nie moze
prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane deduplikacji
muszg by¢ przechowywane w plikach backupu.

9. Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegélnymi
urzadzeniami pamieci masowej, pozwalajac utworzy¢ jedng wirtualng pule
pamieci na kopie zapasowe. Wymagane jest wsparcie dla nieograniczonej
liczby pamieci masowych to takiej puli.

10. | Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii zapasowych
bezposrednio na kompatybilnych z S3 przestrzeniach obiektowych.
Dodatkowo, oprogramowanie musi wspiera¢ archiwizowanie tych danych do
Microsoft Azure Archive Blob Storage oraz Amazon S3 Glacier.
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LP.

Funkcjonalnos¢:

11.

Oprogramowanie musi wspiera¢ niezmiennos¢ kopii zapasowych na potrzeby
ochrony przed ransomware poprzez niedopuszczenie do usuniecia lub
modyfikacji kopii zapasowej w zadanym okresie czasu.

12.

Oprogramowanie nie moze instalowa¢ zadnych statych agentéw
wymagajacych wdrozenia czy upgradowania wewnatrz maszyny wirtualnej dla
jakichkolwiek funkcjonalnosci backupu lub odtwarzania

13.

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajacy
odtwarzanie uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i baz
danych MS SQL, Oracle oraz PostgreSQL (w tym odtwarzanie point-in-time)

14.

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do
odtwarzania na portalu

15.

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w
celu prostego odtworzenia systemu po catkowitej reinstalacji

16.

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zaréwno
plikow z backupami jak i transmisji sieciowej. Wigczenie szyfrowania nie moze
skutkowac utrata jakiejkolwiek funkcjonalnosci wymienionej w tej specyfikacji

17.

Oprogramowanie musi posiada¢ mechanizmy chroniace przed utratg hasta
szyfrowania

18.

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig
instalacji wielu instancji konsoli administracyjnych.

19.

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjnej

20.

Oprogramowanie musi wykorzystywac¢ mechanizmy Change Block Tracking na
wszystkich wspieranych platformach wirtualizacyjnych. Mechanizmy muszg by¢
certyfikowane przez dostawce platformy wirtualizacyjnej

21.

Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia zmienionych
plikow przy zabezpieczaniu udziatéw plikowych.

22,

Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem storage'u
produkcyjnego tak aby nie przekraczane byty skonfigurowane przez
administratora backupu poziomy latencji. Funkcjonalnos¢ ta musi by¢ dostepna
na wszystkich wspieranych platformach wirtualizacyjnych z doktadnoscia do
pojedynczego datastor

23.

Oprogramowanie musi zapewniac tworzenie kopii zapasowych z bezposrednim
wykorzystaniem snapshotéw macierzowych. Musi tez zapewnia¢ odtwarzanie
maszyn wirtualnych z takich snapshotéw. Proces wykonania kopii zapasowej
nie moze wymagac uzycia jakichkolwiek hostéw tymczasowych. Opisana
funkcjonalnos¢ powinna dziata¢ w srodowisku VMware.

24,

Oprogramowanie musi wspiera¢ kopiowanie backupéw oraz zasobéw
plikowych na tasmy.

25.

Oprogramowanie musi mie¢ mozliwos¢ tworzenia retencji GFS (Grandfather-
Father-Son)

26.

Oprogramowanie musi wspiera¢ bezposrednig integracje z urzadzeniami
deduplikacyjnymi. Minimalnie wsparcie wymagane dla Dell DataDomain, HPE
StoreOnce, ExaGrid, Quantum DXi
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LP.

Funkcjonalnos¢:

27.

Oprogramowanie musi wspiera¢ BlockClone APl w przypadku uzycia Windows
Server 2016, 2019 lub 2022 z systemem pliku ReFS jako repozytorium backupu.
Podobna funkcjonalnos¢ musi by¢ zapewniona dla repozytoriéow opartych o
linuxowy system plikow XFS.

28.

Oprogramowanie musi mie¢ mozliwos¢ kopiowania backupéw oraz replikacji
wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji WAN.

29.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej wtaczonych
wirtualnych maszyn bezposrednio z infrastruktury VMware vSphere pomiedzy
hostami ESXi oraz pomiedzy hostami Hyper-V. Dodatkowo oprogramowanie
musi mie¢ mozliwos¢ uzycia plikéw kopii zapasowych jako zrédta replikacji.

30.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o VMware
VAIO, wiaczonych wirtualnych maszyn bezposrednio z infrastruktury VMware
vSphere. Dla replikacji ciggtej musi by¢ mozliwosc¢ zdefiniowania dziennika
pozwalajgcego na odzyskanie danych z dowolnego punku w ramach
ustalonego parametru RPO.

31.

Oprogramowanie musi umozliwia¢ przechowywanie punktéw przywracania
dla replik

32.

Oprogramowanie musi umozliwia¢ wykorzystanie istniejacych w
infrastrukturze wirtualnych maszyn jako zrédta do dalszej replikacji (replica
seeding)

33.

Oprogramowanie musi wykorzystywa¢ wszystkie oferowane przez hypervisor
tryby transportu (sie¢, hot-add, LAN Free-SAN)

34,

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn
wirtualnych bezposrednio ze zdeduplikowanego i skompresowanego pliku
backupu, z dowolnego punktu przywracania, bez potrzeby kopiowania jej na
storage produkcyjny. Funkcjonalnos¢ musi by¢ oferowana dla srodowisk
VMware i Hyper-V.

35.

Dodatkowo dla srodowiska vSphere i Hyper-V powyzsza funkcjonalnos¢
powinna umozliwia¢ uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna)

36.

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych
maszyn na storage produkcyjny. Migracja powinna odbywac¢ sie mechanizmami
wbudowanymi w hypervisor. Jezeli licencja na hypervisor nie posiada takich
funkcjonalnosci - oprogramowanie musi realizowac takg migracje swoimi
mechanizmami

37.

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajacej maszyny wirtualnej
vSpehre

38.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny,
plikéw konfiguracji i dyskéw

39.

Oprogramowanie musi umozliwi¢ odtworzenie plikow/folderéw lub ich
uprawnien na maszyne operatora, lub na serwer produkcyjny bez potrzeby
uzycia agenta instalowanego wewnatrz wirtualnej maszyny. Funkcjonalnos¢ ta
nie powinna by¢ ograniczona wielkoscig i liczba przywracanych plikow

40.

Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikbéw bezposrednio do
maszyny wirtualnej poprzez sie¢, przy pomocy natywnego API dla platformy
VMware i PowerShell Direct dla platformy Hyper-V.
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LP.

Funkcjonalnos¢:

41.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikow z systeméw
Windows, Linux, Mac,

42.

Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz
Windows Storage Spaces.

43.

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie obiektéow
aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego wewnatrz maszyny
wirtualnej.

44,

Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektéw Active
Directory takich jak konta komputeréw, konta uzytkownikéw, dowolnych

atrybutéw, rekordéw DNS zintegrowanych z AD, Microsoft System Objects,
certyfikatéw CA, elementéw AD Sites oraz pozwala¢ na odtworzenie haset.

45.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange
2013SP1 i nowszych (dowolny obiekt w tym obiekty w folderze "Permanently
Deleted Objects"). Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska
produkcyjnego.

46.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2008 i
nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do Srodowiska
produkcyjnego dla odzysku point-in-time, catych baz lub pojedynczych tabeli,
widokdw oraz procedur.

47.

Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint
2013 i nowszych. Odtwarzanie musi by¢ mozliwe bezposrednio do srodowiska
produkcyjnego dla odzysku catych witryn, bibliotek oraz pojedynczych
dokumentéw wraz z historia ich wersji.

48.

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych Oracle z
opcja odtwarzanie point-in-time wraz z wkaczonym Oracle DataGuard.
Funkcjonalnos¢ ta musi by¢ dostepna dla baz uruchomionych w srodowiskach
Windows oraz Linux.

49,

Oprogramowanie musi wspiera¢ granularne odtwarzanie baz danych
PostgreSQL z opcjg odtwarzanie point-in-time. Funkcjonalnos¢ ta musi by¢
dostepna dla baz uruchomionych w Srodowiskach Linux.

50.

Oprogramowanie musi posiada¢ natywna integracje dla backupéw
wykonywanych poprzez Oracle RMAN

51.

Oprogramowanie musi posiada¢ natywna integracje dla backupéw
wykonywanych poprzez MS SQL VDI

52.

Oprogramowanie musi wspierac¢ takze specyficzne metody odtwarzania w tym
"reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

53.

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium (izolowane
$rodowisko) dla vSphere i Hyper-V uzywajac wirtualnych maszyn
uruchamianych bezposrednio z plikéw backupu. Powyzsza funkcjonalnos¢
powinna umozliwia¢ uruchomianie backupu z innych platform (inne
wirtualizatory, maszyny fizyczne oraz chmura publiczna)

54,

Dla VMware'a oprogramowanie musi pozwala¢ na uruchomienie takiego
Srodowiska dla replik maszyn wirtualnych oraz bezposrednio ze snapshotéw
macierzowych stworzonych na wspieranych urzadzeniach.
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LP.

Funkcjonalnos¢:

55.

Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu
wirtualnych maszyn jednoczesnie z dowolnego backupu wedtug wiasnego
harmonogramu w izolowanym Srodowisku. Testy powinny uwzglednia¢
mozliwo$¢ uruchomienia dowolnego skryptu testujgcego rowniez aplikacje
uruchomionga na wirtualnej maszynie. Testy musza by¢ przeprowadzone bez
interakcji zadministratorem

56.

Oprogramowanie musi umozliwia¢ integracje z oprogramowaniem
antywirusowym w celu wykonania skanu zawartosci pliku backupowego przed
odtworzeniem jakichkolwiek danych. Integracja musi by¢ zapewniona
minimalnie dla Windows Defender, Symantec Protection Engine oraz ESET
NOD32.

57.

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne, odtwarzanie
maszyn wirtualnych z mozliwoscig wstrzykniecia dowolnego skryptu przed
odtworzeniem danych do $rodowiska produkcyjnego.

58.

Rozwiagzanie musi wykonywa¢ kopie zapasowa systemu Windows oraz Linux
wykorzystujgc agenta znajdujgcego sie wewnatrz systemu operacyjnego

59.

Rozwiagzanie musi wspiera¢ systemy operacyjne Windows w wersjach klienckich
oraz serwerowych

60.

Rozwiagzanie musi wspiera¢ co najmniej nastepujace dystrybucje systeméw
Linux: Debian, Ubuntu, RHEL, CentQS, Oracle Linux, SLES, Fedora, openSUSE

61.

Rozwigzanie musi wspiera¢ system operacyjny macOS

62.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z systemoéw
Windows, Linux, MacOS

63.

Rozwigzanie musi mie¢ mozliwos¢ instalacji oraz zarzadzania wykorzystujac
tryb niezalezny (per agent) jak réwniez zcentralizowany (poprzez centralng
konsole zarzadzajaca)

64.

Rozwigzanie musi wspiera¢ systemy oparte o Microsoft Failover Cluster

65.

Rozwiagzanie musi wspiera¢ zabezpieczanie do oraz odzyskiwanie z urzagdzen
blokowych pozwalajac na odzysk catej maszyny (tzw. bare metal recovery)
wybranych wolumenéw, oraz wybranych plikéw i folderéw

66.

Kopia zapasowa catej maszyny oraz pojedynczych wolumendéw musi by¢
wykonywana na poziomie blokowym

67.

Rozwigzanie musi pozwala¢ na przechowywanie kopii zapasowych na
zasobach lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny, Direct
Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub Firewire,
Network Attached Storage (NAS) pozwalajacym na wystawienie swoich
zasobéw poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach obiektowych
(w tym chmury)

68.

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrédle. Dane
wysytane na repozytorium muszg by¢ juz odpowiednio przetworzone

69.

Rozwiagzanie musi wspiera¢ kontrole pasma sieciowego

70.

Rozwigzanie musi wspiera¢ ograniczenie wykonywania backupéw dla
konkretnych sieci bezprzewodowych

71.

Rozwiagzanie musi wspiera¢ ograniczenia wykonywania backupéw dla potgczen
VPN
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LP. Funkcjonalnos¢:

72. | Rozwiazanie musi wspierac $ledzenie zmienionych blokéw podczas
wykonywania kopii zapasowych. Dla systeméw Windows technologia $ledzenia
blokéw dla systemow serwerowych musi by¢ certyfikowana przez Microsoft
73. | Rozwiazanie musi wspiera¢ technologie BitLocker

74. | Rozwiazanie musi wspiera¢ uruchamianie z no$nika odtwarzania

75. | Rozwiazanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji z
jednoprzebiegowej kopii zapasowej dla Microsoft Exchange 2013SP1 i
nowszych, Microsoft Active Directory 2008 i nowszych, Microsoft Sharepoint
2013 i nowszych, Microsoft SQL 2008 i nowszych, Oracle 11g i nowszych oraz
PostgreSQL 12 i nowszych

76. | Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie (point-in-
time) dla wspieranych systeméw bazodanowych

77. | Rozwigzanie musi wspiera¢ szyfrowanie

78. | Rozwiazanie musi wspiera¢ mozliwos$¢ wykonywania kopii zapasowych stacji
klienckich, lokalnie do repozytorium tymczasowego (cache) gdy potaczenie
sieciowe do gtéwnego repozytorium kopii zapasowych jest niedostepne

79. | Rozwiazanie musi posiadac funkcjonalnos$¢ automatycznego zmniejszenia
szybkosci przetwarzania danych, aby nie dopusci¢ do obnizenia wydajnosci
systemu zabezpieczanego

80. | Rozwiagzanie musi posiada¢ ochrone przed ransomware poprzez automatyczne
odmontowanie nosnika po wykonanym backupie stacji klienckiej

3.2. Odnowienie wsparcia licencji VMware vSphere — 1 sztuka

LP. | Funkcjonalnos¢:

1. Odnowienie posiadanej przez Zamawiajacego licencji VMware vSphere
Essentials Plus Kit na 1 rok. Wsparcie na 12 miesiecy od daty podpisania
protokotéw odbioru.

3.3. Uzupetnienie posiadanej przez Zamawiajacego licencji na Windows Server 2022
Standard EDU - 1 sztuka

LP. | Funkcjonalnos¢:

1. Uzupetnienie posiadanej przez Zamawiajacego licencji na Windows Server 2022

Standard EDU 4 x 16 Core.

Uwaga

Dostarczony sprzet musi by¢ fabrycznie nowy wolny od wszelkich wad i uszkodzen (nie moga
pochodzi¢ z wystaw, ekspozycji i prezentacji), musi posiada¢ odpowiednie okablowanie, zasilacze
oraz wszystkie inne komponenty, zapewniajace wiasciwg instalacje i uzytkowanie (np. przewody
zasilajgce itp.). Wykonawca zobowigzuje sie do prawidtowego wykonania przedmiotu zaméwienia,
zgodnie z wymaganiami okreslonymi w SWZ i postanowieniami Projektowanych Postanowien
Umowy oraz zasadami wiedzy technicznej, zasadami nalezytej starannosci oraz obowigzujacymi
normami i przepisami.
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Opis Przedmiotu Zamowienia
Tryb podstawowy z mozliwos$cig prowadzenia negocjacji, 0 warto$ci zamodwienia mniejszej niz progi unijne

Wykonawca dostarczy w dniu dostawy w formie elektronicznej, osobiscie lub poczta na adres email
wskazany przez Zamawiajacego po podpisaniu umowy lub do siedziby Zamawiajacego wymagane
prawem certyfikaty, deklaracje zgodnosci CE, instrukcje obstugi sprzetu, dokumenty gwarancyjne,
a oryginaty Wykonawca zobowiazuje sie dostarczy¢ wraz z dostarczonym sprzetem.

Strona 14z 14

Biblioteka Raczynskich
Plac Wolnosci 19, 61-739 Poznan
tel. 61 852 98 68, bracz.edu.pl, sekretariat@bracz.edu.pl




