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Specyfikacja Warunkow Zamdwienia

Dostawa i wdrozenie oprogramowania klasy XDR dla Uniwersytetu
Rolniczego im. Hugona Kottataja w Krakowie

Nr zamoéwienia: DZiK-DZP.2921.41.2024

Wspolny Stownik Zamoéwien CPV: 48000000-8

Postepowanie bedzie prowadzone w trybie podstawowym o jakim stanowi art. 275 pkt 1) ustawy Pzp.

Zgodnie

z art. 61 ust. 1 oraz art. 63 ust. 2 ustawy Pzp komunikacja w niniejszym postepowaniu odbywa sie

wylacznie przy uzyciu srodkow komunikacji elektronicznej.

Zataczniki:
1. Formularz ofertowy - Zatgcznik nr 1 do SWZ
2. Oswiadczenie Wykonawcy - Zatgcznik nr 2 do SWZ
3. Oswiadczenie Wykonawcy o przynaleznosci/ badZz braku przynaleznosci do grupy
kapitatowej — zatgcznik nr 3 do SWZ
4. Projektowane postanowienia umowy - Zatgcznik nr 4 do SWZ
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Rozdziat 1

Nazwa, adres i dane kontaktowe Zamawiajgcego, tryb udzielenia zamdéwienia publicznego,
informacje o procedurze, adres strony prowadzonego postepowania oraz miejsce publikacji
ogtoszenia o zamoéwieniu i pozostatych dokumentéw zamdwienia

1. Dane kontaktowe Zamawiajgcego:

UNIWERSYTET ROLNICZY im. Hugona Kottataja w Krakowie

z siedzibg pod adresem: 31-120 Krakdw, al. Adama Mickiewicza 21

NIP: 675-000-21-18, REGON: 000001815

tel. +48 12 662-42-22

http: www.urk.edu.pl

e-mail: paulina.zurek@urk.edu.pl

strona internetowa prowadzonego postepowania:

https://platformazakupowa.pl/pn/urk/proceedings

2. Postepowanie o udzielenie zaméwienia publicznego prowadzone jest w trybie
podstawowym na podstwie art. 275 pkt 1) ustawy Pzp, ktérego wartosc nie przekracza
kwoty, o ktérej mowa w art. 3 ust. 1 pkt 1) ustawy Pzp.

3. Zamawiajgcy informuje, iz wszelkie zmiany/wyjasniania/modyfikacje, badZ dodatkowe
informacje/zawiadomienia, a takze inne dokumenty zamowienia bezposrednio zwigzane z
niniejszym postepowaniem udostepniane bedg w Profilu Nabywcy Zamawiajgcego pod

adresem: https://platformazakupowa.pl/pn/urk/proceedings

Rozdziat 2

1. Przedmiotem zamodwienia jest dostawa i wdrozenie oprogramowania klasy XDR (Extended
Endpoint Detection and Response). Zaawansowanego oprogramowania ochrony stacji
roboczych, serweréw i urzgdzen mobilnych ktére zapewnia m.in.:

1) funkcjonalnos$¢ ochrony antywirusowe;j

2) aktywng ochrone stacji koncowych przed dziataniem ztosliwego oprogramowania i innych

zaawansowanych cyberzagrozen

3) mozliwos$¢ gromadzenia informacji o zdarzeniach oraz rozbudowane funkcje reakcji na
incydenty

4) detekcji zagrozen, identyfikacji dziatan cyberprzestepcow oraz zdarzen z kategorii APT

(Advanced Persistent Threats)
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R, ey
5) aktywnej reakcji i odpowiedzi na wykryte zdarzenie oraz incydenty
6) realizacji dziatan proaktywnych w tym aktywnego wyszukiwania intruzéw
w infrastrukturze informatyczne;.

2. Zamawiajacy nie dokonuje podziatu zamdwienia na czesci. Tym samym zamawiajgcy nie
dopuszcza sktadanie ofert cze$ciowych, o ktérych mowa w art. 7 pkt 15 ustawy Pzp. Brak
podziatu nie ogranicza konkurencji na rynku ani nie utrudnia dostepnosci do zamédwienia.
Zamawiajacy chce zakupié jedno kompletne oprogramowanie wraz z wdrozeniem. Podziat
zamoéwienia na czesci wigzatby sie ze zwiekszeniem kosztéw dla Zamawiajgcego,
trudnosciami technicznymi oraz koordynacjg dziatan réznych Wykonawcdéw realizujgcych
poszczegdlne elementy zamoéwienia. Taki podziat mégtby zagrozi¢ wtasciwemu wykonaniu

zamowienia.

Szczegotowy opis przedmiotu zamdwienia

EDR (Endpoint Detection and Response) umozliwia monitorowanie stacji koncowych pod katem
podejrzanego zachowania i rejestrowad kazdg aktywnos¢ czy zdarzenie. System nastepnie
koreluje te informacje w celu wykrycia wystepowania zaawansowanych zagrozen, gdzie
nastepnie uruchamia zautomatyzowane dziatania majace na celu zatrzymanie zagrozenia.

XDR (Extended Endpoint Detection and Response) to rozwiniecie systemu EDR. Podczas gdy EDR
zbiera i koreluje dane z stacji koncowych, XDR rozszerza ten zakres poza stacje koricowe,
zapewniajgc wykrywanie i analize informacji takze w sieciach, serwerach, chmurze, SIEM i wielu
innych.

APT (Advanced Persistent Threats) - w ataku APT aktor wykorzystuje najbardziej wyrafinowane
taktyki i technologie w celu penetracji sieci o wysokim profilu. Celem atakdéw APT jest pozostanie
w ukryciu i eksploracja sieci, pozostajac niewykrytym przez tygodnie, miesigce, a nawet lata.
AMSI (Antimalware Scan Interface) - to wbudowany w system Windows mechanizm do
zaawansowanej ochrony przed zto$liwym oprogramowaniem, uzywany miedzy innymi do
sprawdzania ztosliwych skryptéw.

Agent — to wszystkie aplikacje dostarczanego oprogramowania ktére muszg by¢ zainstalowane
na stacji koricowe;.

Stacja robocza — komputery stacjonarne oraz laptopy
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Stacja konncowa - dowolne urzgdzenie (stacja robocza / serwer / urzgdzenie mobilne)

z dowolnym systemem operacyjnym wymienionym w Wymaganiach Ogdlne (WO60) na ktérym
jest zainstalowany agent oferowanego oprogramowania.

Systemy Microsoft Windows - rodzina systemdw operacyjnych aktualnie wspieranych

i stworzonych przez firme Microsoft. Rodzina systeméw operacyjnych dziatajgca na serwerach
oraz na stacjach roboczych.

MacOS - rodzina systemow operacyjnych aktualnie wspieranych i stworzonych przez firme Apple
Inc. Rodzina systemdw operacyjnych dziatajgca na stacjach roboczych.

Urzadzenie mobilne - telefony komérkowe, smartfony, tablety wyposazone w system operacyjny
iOS lub Android.

Konsola centralnego zarzadzania — serwer lub serwery na ktérych odbywa sie zarzadzanie

wszystkimi agentami zainstalowanymi na stacjach kofcowych.

Etapy realizacji zamowienia
Etap | — ,, Dostawa oprogramowania”
Etap Il - ,,Wdrozenie oprogramowania”

Etap Ill — ,,Dokumentacja powykonawcza i szkolenia”

Wymagania dla dostarczonego oprogramowania — Etap | - ,,Dostawa Oprogramowania”

Wymagania ogdlne

wo1 Nalezy dostarczy¢ 3000 licencji na urzgdzenia wykorzystywane przez
Zamawiajgcego. Rozwigzanie musi zapewni¢ mozliwos¢ uzywania
oprogramowania na co najmniej: 2770 stacjach roboczych, 200 serwerach, 30

urzadzeniach mobilnych.

W02 Udzielone licencje zezwalaé bedg na swobodne przenoszenie oprogramowania
pomiedzy tego samego typu stacjami konicowymi (pomiedzy stacjami roboczymi,

pomiedzy serwerami oraz pomiedzy urzgdzeniami mobilnymi).

W03 Udzielone licencje bedg licencjami terminowymi obowigzujgcymi przez 3 lata, od
daty podpisania protokotu odbioru etapu Il, ale nie wczesniej niz od 20 czerwca

2024 r.
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WO04

Licencja powinna umozliwiaé dziatanie zakupionego oprogramowania na czas
wdrozenia (tj. od dnia podpisania umowy do podpisania protokotu odbioru etapu
I1), aby Zamawiajacy nie pozostat bez ochrony stacji koricowych przy uzyciu
obecnie posiadanego oprogramowania lub oprogramowania zaoferowanego
przez Wykonawece. Czas ten nie wlicza sie w czas waznosci licencji okreslony w

punkcie WO3.

WO5

Wykonawca zapewnia i zobowigzuje sie, ze korzystanie przez Zamawiajgcego

z dostarczonego przedmiotu zamdwienia nie bedzie stanowié naruszenia
majgtkowych praw autorskich oséb trzecich, w szczegélnosci Zamawiajgcemu nie
moze by¢ zaoferowane oprogramowanie, ktore jest zarejestrowane w bazach
producentéw jako przeznaczone do sprzedazy lub sprzedane do innego klienta

koricowego.

WO06

Oferowane oprogramowanie w dniu sktadania ofert nie moze by¢ przeznaczony

przez producenta do wycofania z produkcji lub ze sprzedazy.

wo7

Oferowane oprogramowanie musi umozliwia¢ zarzadzanie stacjami koncowymi za

pomocg mechanizmu konsoli centralnego zarzadzania.

W08

Wszystkie moduty oferowanego rozwigzania muszg pochodzi¢ od jednego
producenta w celu zapewnienia kompatybilnosci wszystkich elementdéw oraz

prawidtowego funkcjonowania.

W09

Oprogramowanie musi pochodzié bezposrednio od producenta lub z oficjalnych
i autoryzowanych przez producenta kanatéw dystrybucyjnych w Unii Europejskiej.
Zamawiajacy zastrzega mozliwos¢ weryfikacji powyzszego wymogu

u przedstawiciela producenta oferowanego rozwigzania.

w010

Zamawiajgcy wymaga aby Wykonawca dostarczyt najnowsze wersje
oprogramowania i umozliwit jego aktualizacje w kazdym momencie uzytkowania
objetym zakupiona licencjg. Mozliwosc¢ aktualizacji dotyczy zaréwno konsoli
centralnego zarzadzania jak i agentéw zainstalowanych na stacjach koncowych,
oraz kazdego innego sktadowego elementu nabywanego oprogramowania

umozliwiajgcego jego poprawne funkcjonowanie.

Uniwersytet Rolniczy im. Hugona Koltgtaja w Krakowie
31-120 Krakéw, al. Adama Mickiewicza 21

tel. +48 12 662 42 22
www.urk.edu.pl

NIP:675-000-21-18 REGON: 000001815

5



http://www.urk.edu.pl/

YX UNIWERSYTET ROLNICZY
im. Hugona Koltgtaja w Krakowie

WO11

Wykonawca dostarczy Zamawiajgcemu wszelkie dane niezbedne do
prawidtowego uruchomienia i korzystania z Oprogramowania (np. klucze
licencyjne, instalatory). W szczegdélnosci dokumentacje przedwdrozeniowa
zawierajgcg petng informacje o wymaganiach sprzetowych oraz sieciowych
niezbednych do prawidtowego dziatania oferowanego oprogramowania. Jesli
zajdzie taka konieczno$é Zamawiajgcy bedzie mdogt zwracaé sie o nieodptatne
udzielenie takich informacji przez caty okres waznosci licencji na dostarczane

oprogramowanie.

WO012

Zamawiajacy oczekuje, ze konsola centralnego zarzgdzania oprogramowaniem na
stacjach koficowych zostanie zainstalowana na serwerach Zamawiajacego lub
jezeli nie ma takiej mozliwosci bedg to serwery producenta dostarczanego
oprogramowania. Serwery muszg fizycznie znajdowac sie na terenie Unii
Europejskiej. Przerwanie dostepu do konsoli centralnego zarzgdzania nie

powoduje przerwania ochrony stacji konncowych.

WO013

W przypadku konsoli centralnego zarzgdzania zainstalowanej w na serwerach
producenta, miesieczna dostepnosc konsoli centralnego zarzgdzania musi wynosic¢

nie mniej niz 99,5%.

WO014

W przypadku instalacji na serwerach Zamawiajgcego rozwigzanie musi dawac
mozliwos$¢ instalacji zaréwno na serwerze fizycznym jak i w postaci maszyny
wirtualnej. Rozwigzanie musi wspiera¢ co najmniej nastepujgce srodowiska

wirtualizacji Microsoft Hyper-V, Vmware.

WO15

Zamawiajgcy wymaga aby komunikacja agenta zainstalowanego na stacjach
koricowych z serwerami producenta oraz z konsolg centralnego zarzadzania
odbywata sie szyfrowanym protokotem, a wszystkie dane zebrane byty

przechowywane i przetwarzane na obszarze Unii Europejskie;j.

WO16

Oferowane rozwigzanie musiato by¢ poddane ewaluacji przez MITRE ENGENUITY,
ATT&CK Evaluations i musiato byé oceniane przynajmniej w dwéch z trzech
ewaluacji:

e Turla (2023 r.)

e Wizard Spider + Sandworm (2022 r.)

e Carbanak+FIN7 (2021 r.)
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WO017

Oferowane rozwigzanie musiato bra¢ udziat w tescie skutecznosci ewaluacji
MITRE ENGENUITY, ATT&CK w ewaluacji Turla (2023) i uzyskaé mniej niz 25 %
braku wykry¢ (none detections) oraz brak udziatu (Not applicable) w scenariusz
Carbon i Snake (co oznacza relatywnie niskg wykrywalnos¢ etapow ataku

»Substeps”)

W scenariuszu Carbon istnieje 76 etapdw ataku (substeps), w scenariuszu Snake
istnieje 67 etapow ataku, facznie 143 etapy ataku (substeps).

M — liczba procent nie wykrytych etapdow ataku

Le — maksymalna liczba wszystkich etapow ataku (substeps)

Lb — suma etapdw ataku (substeps) ‘None’ i ‘Not applicable’ badanej oferty

M =Lb/Le * 100%

WO18

Producent oferowanego systemu posiada certyfikat ISO 27001 lub SOC 2 type 2.

WO19

Dostarczone oprogramowanie musi posiadad interfejs w jezyku polskim lub

angielskim.

WO020

Dostep do konsoli centralnego zarzgdzania z poziomu interfejsu WWW

zabezpieczonego za pomocg aktualnie zalecanego protokotu SSL/TLS (HTTPS).

WO021

Konsola centralnego zarzgdzania musi by¢ wspierana przez nastepujgce
przegladarki: Microsoft Edge, Mozilla Firefox, Google Chrome, w wersji aktualnej

na dzien podpisania umowy.

WO022

Dostarczone oprogramowanie musi posiadaé¢ dwustopniowa autoryzacje podczas
logowania do konsoli centralnego zarzadzania (dotyczy co najmniej konsoli

centralnego zarzadzania znajdujgcej sie w na serwerach producenta).

WO023

Dostarczone oprogramowanie musi posiadaé¢ mozliwosc zaktadania lokalnych kont
uzytkownikdw oraz definiowania rél i zestawdw uprawnien dla tych

uzytkownikdw.

WO024

Dostarczone oprogramowanie musi posiadaé¢ mozliwos¢ tworzenia grup stacji

koricowych.
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WO025 | Rozwigzanie ma mozliwos¢ definiowania réznych profili ustawien dla stacji
koricowych z poziomu konsoli centralnego zarzadzania. Profile te mogg by¢
przypisane do pojedynczych stacji koncowych lub do grup.

WO026 | Dostarczone oprogramowanie musi posiada¢ mozliwo$é konfiguracji
i monitorowania wszystkich modutéw dostarczonego rozwigzania
zainstalowanych na stacjach koricowych, ich aktualizacje oraz zlecanie im zadan
z poziomu konsoli centralnego zarzadzania.

WO027 | Konsola centralnego zarzadzania musi umozliwiaé wglad w szczegoty
zgtaszajgcego sie hosta, w ktdrych zawarte sg co najmniej informacje dotyczace:
e kto jest zalogowany na stacji roboczej
e systemu operacyjnego
e wersji systemu operacyjnego
e stanu zaszyfrowania dyskéw systemowych
e adresow IP
e wersji zainstalowanego oferowanego przez Wykonawce produktu
e wersji programu i bazy wirusow
e ostatniej aktualizacji
e stanu ochrony
e aktualnych ustawien programu
e przypisanej polityki (konfiguracji)

e wynikéw skanowania skanera na zgdanie
e akcji zwigzanych z wykrytymi zagrozeniami i skanowaniami

WO028 | Konsola centralnego zarzgdzania musi umozliwia¢ filtrowania po réznych
parametrach stacji koicowej z zainstalowanym agentem. Filtry muszg
uwzglednia¢ co najmnie;j:

e system operacyjny

e adresIP

e nazwe stacji koncowej

e ktore stacje koricowe byly online w ciggu ostatnich 24 godzin, 7 lub 30 dni

WO029 | Konsola centralnego zarzgdzania ma mozliwo$¢ definiowania wykluczen m.in.
w zakresie:
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e ochrony antywirusowej w czasie rzeczywistym
e skanowania na zadanie

e ochrony behawioralnej

WO030

Konsola centralnego zarzgdzania umozliwia wysytanie minimum nastepujgcych
zadan do agenta zainstalowanego na stacji koricowej:

e skanowanie komputera

e izolacji komputera, usuniecia komputera z izolacji

e zebrania logéw z klienta

e zaszyfrowania dyskéw systemowych

e odinstalowania agenta

WO031

Dostarczone rozwigzanie posiada funkcjonalno$é generowania raportéow, w tym
w formie graficznej z poziomu konsoli centralnego zarzadzania. Raporty moga by¢

generowane recznie lub automatycznie (wedtug ustalonego harmonogramu)

WO032

Dostarczone rozwigzanie pozwala na eksport raportow w postaci plikéw PDF.

WO033

Dostarczone rozwigzanie posiada mozliwos¢ stworzenia archiwum zawierajgcego
dodatkowe informacje dotyczace stacji koficowej, na ktérej wystgpita detekcja

w celu przeprowadzenia analizy sledczej incydentu.

WO034

Dostarczone rozwigzanie pozwala na raportowanie u ilu uzytkownikéow wykryto
podejrzane dziatania oraz jakie jest ich nasilenie, tworzenie raportéw
zawierajgcych co najmniej liste wygenerowanych detekcji, wraz z ich opisem, za

zadany okres.

WO035

Raporty z wykrytych infekcji zawierajg minimum:

e informacje na temat Zzrdédta ataku

e pliki jakie zostaty zaatakowane przez wirusa

e adresy sieciowe do jakich niebezpieczny proces prébowat sie potgczy¢
e informacje na temat wyleczenia lub usuniecia wirusa

e mapowanie wykrytych metod ataku na matryce MITRE ATT&CK

WO036

Dostarczone rozwigzanie pozwala na automatyczne powiadamianie
0 pojawiajacych sie zagrozeniach wraz z okresleniem czy stacja koricowa jest

odpowiednio zabezpieczona.
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WO37 | Dostarczone rozwigzanie pozwala na zarzgdzanie powiadomieniami.

WO038 | Dostarczone rozwigzanie posiada mozliwos¢ wprowadzania wykluczen, po ktérych
nie zostanie wyzwolony alarm bezpieczeristwa. Co najmniej dla stacji koncowych
z systemami Microsoft Windows wykluczenia muszg dotyczy¢ procesu lub procesu

,rodzica”.

WO039 | Dostarczone rozwigzanie pozwala na powiadomienia w przypadku, gdy

podsystemy bezpieczeristwa agenta nie bedg funkcjonowaty poprawnie.

WO040 | Dostarczone rozwigzanie pozwala na wysytanie powiadomien poprzez e-mail.

WO041 | Dostarczone rozwigzanie posiada "Dashboard" (konsole) prezentujacy incydenty
W czasie rzeczywistym oraz ma mozliwosc definiowanie wtasnych "Dashboardéw"

z wykorzystaniem predefiniowanych "Widgetédw" (kontrolek).

WO042 | Dostarczone rozwigzanie posiada interaktywny interfejs uzytkownika, tzn. ze po
wybraniu interesujgcego elementu, nastepuje przekierowanie do zawierajgcego

bardziej szczegétowe.

WO043 | Dostarczone rozwigzanie posiada podglad wykrytych zagrozen umozliwiajacy
odfiltrowania ich wedtug:

e daty

e kategorii

® typu zagrozenia

e dziatan naprawczych

e poziomu ryzyka

WO044 | Interfejs uzytkownika tworzy widok incydentu zawierajgcy kluczowe informacje,
takie jak:

e przyczyna zrédtowa

e lista urzadzen na ktorych zarejestrowano podejrzane zdarzenia

e zakres ataku (powigzane maszyny i konta uzytkownikéw)

e dataiczas wystgpienia podejrzanych zdarzen

e liste podejrzanych zdarzen zidentyfikowanych przez rozwigzanie

e wykonanie wiersza polecen uzywane do uruchomienia procesu
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opis dla kazdego z podejrzanych zdarzen, wyjasniajacy, dlaczego dane
zdarzenie zostato uznane za podejrzane

sume kontrolng plikéw, ktére zostaty uznane za podejrzane

poszczegdlne fazy ataku zaprezentowane na osi czasu

komunikacja sieciowa nawigzana w trakcie trwania ataku

poziom ryzyka, okreslajgcy istotnosc danej detekgc;ji

typ detekcji, okreslajgcy techniki ataku, ktére zostaty wykryte podczas
tworzenia detekcji (np. nieuprawnione podniesienie uprawnien, potgczenia
z sieciami C&C, nieuprawnione wykonanie skryptu)

zdarzenia ktére wskazujg na wykorzystanie znanej techniki ataku na systemy
informatyczne, zawierajg odnosniki do ogdlnodostepnych materiatow
opisujgcych zastosowanie tych technik (np. matryca MITRE ATT&CK)
zdarzenia, wystepujace w detekcjach, ktére odnoszg sie do plikdw oraz
aplikacji uruchomionych na monitorowanych komputerach, zawierajg
odnosniki do ogdlnodostepnej bazy reputacji, pozwalajgcej sprawdzié

reputacje tych plikéw (np. VirusTotal)

WO045 | Dostarczone rozwigzanie posiada mechanizm pozwalajgcy na wyszukiwanie
i "polowanie” na zagrozenia sieciowe. Mechanizm ten posiada rézne znaczniki,
z ktérych mozna budowaé zapytania.
WO046 | Dostarczone rozwigzanie umozliwia wyszukanie zdarzen naptywajacych do konsoli

€O najmniej w oparciu o:

PID nowego procesu
Sciezke

nazwe procesu docelowego
nazwa pliku

typ zdarzenia

nazwe systemu

typ systemu

adres IP zrédtowy

adres IP zdalny

port lokalny
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e port zdalny
e adres URL

e wartosc klucza rejestru

WO47 | Dostarczone rozwigzanie umozliwia przeszukiwanie wszystkich danych
telemetrycznych przy pomocy kreatoréw lub manualnie z wykorzystaniem

zapytan.

WO048 | Dostarczone rozwigzanie zapewnia predefiniowane zapytania dotyczgce
artefaktéw kryminalistycznych (np. hash, domena, nieprzetworzone zdarzenia,
klucze rejestru). Reguty tworzenia zapytan muszg by¢ opisane w dokumentacji

systemu.

WO049 | Dostarczone rozwigzanie posiada mozliwos$é szybkiego podgladu otwartych
incydentdéw, najczestszych powiadomien, urzadzen ktére majg najczesciej

problem oraz mozliwos¢ wyswietlenia zablokowanych hashy plikéw.

WO50 | Dostarczone rozwigzanie na bazie zebranych danych w czasie rzeczywistym
generuje detekcje, ktére stanowig powigzane ze sobg podejrzane zdarzenia,

zebrane przez agentéw ze stacji koricowych.

WO51 | Dostarczone rozwigzanie koreluje alerty, incydenty, zdarzenia wykryte w ramach
wykrytego ataku, mapuje na matryce taktyk, technik i procedur w ramach

frameworku (metodyki) MITRE ATT&CK.

WO52 | Dostarczone rozwigzanie automatyczne koreluje powigzane alerty wykryte na
réznych stacjach koricowych w celu przyspieszenia i utatwienia klasyfikacji oraz
analizy incydentu. Wygenerowany skonsolidowany incydent prezentuje graficzna
0$ czasu, na ktdrej umieszczone bedg kluczowe zdarzenia i podejrzenia,
uruchamiane procesy, rozprzestrzenianie sie ataku na kolejne stacje, wraz

z mozliwoscig interaktywnego sledzenia szczegétéw tych zdarzen.

WO53 | Dostarczone rozwigzanie pokazuje kompletny widok drzewa ataku dla kazdego
ztosliwego i nieztosliwego procesu zawierajgcego szczegdtowe informacje
dotyczace poszczegdlnych elementdédw biorgcych udziat w wykrytej anomalii.

Automatycznie dostarcza informacji o urzgdzeniach i kontach uzytkownikéw,
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ktére zostaty dotkniete lub braty udziat w przebiegu ataku. Detekcje widoczne sg

w konsoli zarzadzajgcej w postaci graficznych diagramoéw.

WO54 | Dostarczone rozwigzanie pozwala na dodawanie komentarzy do incydentoéw,
w celu tatwiejszego ich procesowania i przekazywania pomiedzy analitykami.

System pozwala na przypisywanie zdarzen/incydentéw operatorom systemu.

WO55 | Dostarczone rozwigzanie umozliwia oznaczanie wygenerowanych detekcji jako

btednej.

WO56 | Dostarczone rozwigzanie posiada wbudowane reguty, po ktorych wystgpieniu,
nastgpi wyzwolenie alarmu bezpieczenstwa. Istnieje mozliwos¢ utworzenia

wiasnych regut.

WO57 | Dostarczone rozwigzanie posiada mozliwos$¢ wprowadzania wykluczen, po ktérych
nie zostanie wyzwolony alarm bezpieczenstwa. wykluczenia muszg dotyczy¢
procesu lub procesu ,rodzica”.

Kryteria wykluczen sg konfigurowane w oparciu o przynajmniej:

®* nazwe procesu

e Sciezke procesu

e hash pliku

WO058 | Dostarczone rozwigzanie posiada mozliwos¢ eksportu logéw audytowych poprzez

Syslog po SSL/TLS w formacie CEF.

WO59 | Dostarczone rozwigzanie posiada interfejs APl do integracji z popularnymi

narzedziami do orkiestracji i automatyzacji.

WO060 | Na dzien podpisania umowy oprogramowanie musi wspiera¢ ochrone stacji
koricowych z ponizszymi systemami operacyjnymi :

Microsoft Windows 7, Microsoft Windows 10, Microsoft Windows 11, MacOS
Sonoma 14.x, MacOS Ventura 13.x, MacOS Monterey 12x, Microsoft Windows
Server 2016, Microsoft Windows Server 2019, Microsoft Windows Server 2022,
Ubuntu (20.04, 22.04), Debian (10-12), RHEL (8-9), CentOS (7-9), Amazon Linux
(2, 2023), SUSE (15), Android (10-14), iOS 15, iOS 16.

WO061 | Dostarczone rozwigzanie musi umozliwiac¢ instalacje agenta zaréwno na

fizycznych maszynach jak i w $Srodowisku wirtualnym.
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WO062 | Dostarczone rozwigzanie musi wspiera¢ nastepujace metody instalacji agenta na

stacjach koricowych:

e instalacja z wykorzystaniem mechanizmoéw dystrybucji oprogramowania
Active Directory

* recznej instalacji

WO063 | Dostarczone rozwigzanie zapewnia nieprzerwane dziatanie agenta i ochrone stacji
korncowej od momentu startu systemu operacyjnego az do momentu zamkniecia

systemu operacyjnego.

WO064 | Dostarczone rozwigzanie zapewnia aktualizacje agenta zainstalowanego na stacji
koricowej do nowej wersji, nastepuje ona w sposdb automatyczny, niewidoczny
dla uzytkownika korncowego.

Wszystkie aktualizacje definicji wiruséw lub bazy sygnatur nie wymagajg restartu

systemu operacyjnego.

WO65 | Dostarczone rozwigzanie zapewnia mozliwos¢ recznej aktualizacji agenta lub

definicji wiruséw.

WO066 | Dostarczone rozwigzanie musi umozliwi¢ zabezpieczenia agenta przed
deinstalacjg przez niepowotang osobe, nawet gdy posiada ona prawa lokalnego
lub domenowego administratora, przy probie deinstalacji program bedzie pytat o

hasto.

WO067 | Dostarczone rozwigzanie zapewnia komunikacje agenta zainstalowanego na
stacjach koicowych z konsolg centralnego zarzadzania z interwatem nie dtuzszym

niz 10 min.

WO068 | Dostarczone rozwigzanie zapewnia ochrone stacji koicowych w trybie offline.

WO069 | Dostarczone rozwigzanie zapewnia po stronie stacji koncowej mechanizm
buforowania danych w przypadku braku potgczenia z konsolg centralnego
zarzadzania (np. praca w trybie offline). Dane zebrane na stacji koncowej sg

przestane do analizy od razu po uzyskaniu przez agenta dostepu do sieci Internet.

WO70 | Stacje koricowe nie nawigzujgce komunikacji z konsolg zarzadzajgcg mogg by¢

automatycznie usuwane z listy po okre$lonym przez administratora czasie.
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WO071

Agent zainstalowany na stacjach koncowych posiada mozliwosc¢ zarejestrowania

sie w Windows Security Centre jako petnoprawne rozwigzanie antywirusowe.

Wymagania dotyczace ochrony

(co najmniej stacji roboczych i serwerdéw z systemami Microsoft Windows)

WS1 Dostarczone rozwigzanie posiada mechanizm ochrony w czasie rzeczywistym
opartym na bazie definicji wiruséw dla stacji korncowych z systemami Microsoft
Windows, MacOS, Linux.

WS2 Dostarczone rozwigzanie posiada mechanizm Antymalware dla stacji konncowych
z systemami Microsoft Windows, MacQS, Linux.

WS3 Dostarczone rozwigzanie umozliwia skanowanie plikow niewykonywalnych
(dokumentow, ogdlnych formatow plikdw) w systemach Microsoft Windows,
MacQOS, Linux.

ws4a Dostarczone rozwigzanie posiada funkcjonalnos¢ ochrony UEFI.

WS5 Dostarczone rozwigzanie posiada mechanizm wykrywania i przeciwdziatania
nowym i nieznanym zagrozeniom, bazujacy na:

e modelu uczenia maszynowego (ang. Machine Learning - ML)
e analizie behawioralnej, ktéra wykrywa wzorce zachowan atakujgcego
e algorytmach wykrywania anomalii oraz profilowania komputera i jego
uzytkownika
e wykrywaniu anomalii w ruchu sieciowym
e technologii chmurowej
e technologii heurystycznej
WS6 Dostarczone rozwigzanie posiada nastepujgce funkcjonalnosci w zakresie ochrony

przed ransomware:
e wykrywanie atakdw ransomware, w szczegdlnosci tych ktérych celem jest
uszkodzenie Master Boot Record (MBR) niezaleznie od tego, czy zostaty

uruchomione lokalnie, czy ze zdalnego punktu korncowego

Uniwersytet Rolniczy im. Hugona Koltgtaja w Krakowie
31-120 Krakéw, al. Adama Mickiewicza 21

tel. +48 12 662 42 22

www.urk.edu.pl

NIP:675-000-21-18 REGON: 000001815 15



http://www.urk.edu.pl/

YX UNIWERSYTET ROLNICZY
im. Hugona Koltgtaja w Krakowie

e w przypadku wykrycia ataku przerwanie préby szyfrowania plikéw na dysku
oraz dodanie procesu odpowiedzialnego za szyfrowanie do listy procesow,

ktorych nie bedzie mozna ponownie uruchomic¢ na innych stacjach koncowych

WS7

Dostarczone rozwigzanie wspiera technologie Antimalware Scan Interface (AMSI)

w celu odbierania i analizowania zdekodowanych skryptéw.

WS8

Dostarczone rozwigzanie posiada mechanizm ochrony przed zagrozeniami
uruchamianymi z dyskéw zmapowanych, pamieci przenosnych, przed
zagrozeniami ptyngcymi z plikdw odebranych przez klienta poczty elektronicznej,
zagrozen pobranych przez przegladarke internetowg oraz wynikajgcych z innych

potgczen sieciowych.

WS9

Dostarczone rozwigzanie zapewnia ochrone przed atakami wykorzystujgcymi
legalne narzedzia systemowe w podejrzany sposdb poprzez analize ztozonych
tancuchoéw przyczynowo skutkowych i wykrywanie taktyk, technik i procedur

stosowanych przez cyberprzestepcéw.

WS10

Dostarczone rozwigzanie jest w stanie wykryc¢ faze "ruchu bocznego" ataku - ang.
Lateral Movement (np. ataki Pass-the-hash, zdalne tworzenie zaplanowanego

zadania itp.).

WS11

Dostarczone rozwigzanie wykrywa i zapobiega atakom bezplikowym, dziatajgcym

tylko w pamieci operacyjne;j.

WS12

Dostarczone rozwigzanie zapewnia ochrone przed wykorzystywaniem exploitow

w pamieci Windows (np. exploity 0-day), w tym: Mandatory ASLR, DEP.

WS13

Dostarczone rozwigzanie zapewnia ochrone przed znanymi i nieznanymi
exploitami wykorzystujgcymi znane i nieznane luki bezpieczenstwa
w oprogramowaniu poprzez wykrywanie préb wykorzystania co najmniej

nastepujgcych technik eksploitacji: Kernel Privilege Escalation, ROP.

WS14

Dostarczone rozwigzanie posiada mechanizmy prewencji, ktdre bedg blokowaty
wykonanie zfosliwej aktywnosci w trybie przed wykonaniem (ang. pre-execution),
a takze przerwanie ztosliwej aktywnosci w trakcie wykonania (ang. on-execution).

W ramach dziatania silnikdw prewencyjnych systemu jest dostepna opcja

Uniwersytet Rolniczy im. Hugona Koltgtaja w Krakowie
31-120 Krakéw, al. Adama Mickiewicza 21

tel. +48 12 662 42 22

www.urk.edu.pl

NIP:675-000-21-18 REGON: 000001815 16



http://www.urk.edu.pl/

YX UNIWERSYTET ROLNICZY
im. Hugona Koltgtaja w Krakowie

automatycznego przeniesienia do kwarantanny plikéw uznanych za

niebezpieczne.

WS15

Dostarczone rozwigzanie ma mozliwos$¢ odizolowania stacji konncowej od sieci,
jednoczesnie zapewniajac ciggto$é analizy przeprowadzanej na tej stacji koncowej
dla operatora systemu. Dostarczone rozwigzanie ma mozliwos¢ cofniecia izolacji

sieciowej maszyny z konsoli centralnego zarzadzania.

WS16

Dostarczone rozwigzanie ma mozliwos¢ zestawienia sesji Remote Shell do
wybranych stacji, udostepniajgc operatorowi linie polecen systemu operacyjnego
(np. PowerShell dla systemu Windows). Dostarczone rozwigzanie przechowuje
petny log z wykorzystania funkcji Remote Shell, w ktérym zachowane beda

wszystkie komendy wydawane podczas nawigzanej sesji ze stacjg koricowa.

WS17

Dostarczone rozwigzanie pozwala na wykonanie akcji naprawczych na stacji
konncowej. Dostarczone rozwigzanie dostarcza automatycznie zestaw dziatan
naprawczych, jakie nalezy wykonaé w przypadku danego typu wykrytego

zagrozenia.

WS18

Dostarczone rozwigzanie w ramach odpowiedzi na incydent umozliwia:

reakcje (remediacje) ze wskazaniem krokéw, ktére moga by¢ podjete
automatycznie

e uruchomienie skryptu na stacji koncowej

* nawigzanie interaktywnego potgczenia do linii polecen na stacji koncowej
e wylgczenie procesu na stacji koncowej

e jzolacje sieciowg stacji koncowej

e usuniecie pliku na stacji koncowej

e przeniesienie pliku na stacji koricowej do kwarantanny

WS19

Dostarczone rozwigzanie posiada funkcjonalnos¢ analizatora w Srodowisku

sandbox.

WS20

Dostarczone rozwigzanie umozliwia:
e skanowanie w czasie rzeczywistym otwieranych, zapisywanych

i wykonywanych plikéw
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e skanowanie catego dysku, wybranych katalogéw lub pojedynczych plikéw ,na
zadanie”

e skanowanie podmontowanych dyskéw sieciowych

e skanowanie urzadzen przenosnych takich jak pendrive, dyski zewnetrzne itp.
Skanowanie to moze odbywac sie w sposéb automatyczny bez wiedzy

uzytkownika

WS21 Dostarczone rozwigzanie umozliwia umieszczenia na liscie wykluczen ze
skanowania wybranych katalogéw lub plikdw na podstawie:

® rozszerzenia

e sumy kontrolnej

e lokalizacji pliku

WS22 Dostarczone rozwigzanie posiada nastepujgce funkcjonalnosci w zakresie kontroli

urzadzen zewnetrznych:

e mechanizm kontroli urzadzen zewnetrznych (urzgdzania USB, pamieci
masowe, napedy CD/DVD, modemy, porty LPT/COM, drukarki, czytniki kart
pamieci, kamery, urzagdzenia bluetooth)

* mozliwos¢ tworzenie regut dla podtgczanych urzgdzen w oparciu o numer
seryjny

e mozliwos¢ blokady zapisywania plikdw na zewnetrznych dyskach USB,
urzadzenia takie sg wéwczas dostepne w trybie tylko do odczytu

e mozliwosc¢ zdefiniowanie listy zaufanych urzadzen, ktdre nie beda blokowane

podczas podfaczania do stacji kocowej

WS23 Dostarczone rozwigzanie posiada funkcjonalnos¢ zapory sieciowe lub mozliwosé

wykorzystania natywnych narzedzi wbudowanych w system.

WS24 Dostarczone rozwigzanie posiada funkcjonalnos¢ petnego szyfrowania dysku lub
mozliwos¢ wykorzystania natywnego szyfrowania wbudowanego w systemy

Microsoft Windows i MacOS.

WS25 Dostarczone rozwigzanie zbiera catg telemetrie aktywnie w czasie zblizonym do
rzeczywistego (bez wymaganej interakcji uzytkownika dla wszystkich typow

danych).
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WS26 Telemetria ze stacji koricowych objetych ochrong jest przechowywana centralnie,
aby madc korelowac zdarzenia miedzy réznymi stacjami.

WS27 Wszystkie procesy zwigzane z analizg zebranych danych oraz wykrywaniem
podejrzanych zdarzen odbywa sie na serwerze, a nie na monitorowane;j stacji
koncowe;.

WS28 Dostarczone rozwigzanie zapewnia ochrone na podstawie zachowan opisywanych
przez dane telemetryczne zbierane ze stacji koricowych.

WS29 Dostarczone rozwigzanie dokonuje analizy danych telemetrycznych ze stacji
koricowych bez jakiegokolwiek filtrowania tych danych po stronie stacji koricowe;j.

WS30 Dostarczone rozwigzanie nie ogranicza liczby zdarzen danego typu (np.
limitowana liczba zapytan DNS w okreslonym przedziale czasowym, itp.).

WS31 Telemetria zbierana ze stacji koncowych uwzglednia minimalnie takie elementy

jak:
e poftaczenia sieciowe do/ze stacji, w tym takie szczegoty jak:
o adresy
o porty
o stan pofaczenia
o ilo$¢ danych otrzymanych/wystanych
o czas utworzenia pofaczenia
e dziatania na plikach, operacje:
o utworzenia
O zmiany nazwy
o usuniecia pliku
O zapisywanie
O przesuniecie
o modyfikacja
o wraz z informacjg o tym, jaki proces wykonywat dane dziatanie oraz jaki
uzytkownik jest zalogowany w systemie podczas tej operacji
® operacje w rejestrze

o skasowanie wartosci
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o ustawienie wartosci
o utworzenie klucza
o kasowanie klucza
o zmiana nazwy klucza
e utworzenie nowego procesu i zakoriczenie procesu
WS32 Dostarczone rozwigzanie musi by¢ dostarczone z funkcjg umozliwiajgca
przetwarzanie i przechowywanie danych telemetrycznych z nastepujacych
systemow:
e stacje koncowe
e zdarzenia/logi (ang. events) z Active Directory i Azure Entra ID (Azure Active
Directory) lub ochrania aplikacje Microsoft Office 365 i Google Workspace.
Jesli funkcjonalnos¢ wymaga dodatkowych licencji, licencje powinny zostaé
dostarczone wraz z oferowanym oprogramowaniem.
WS33 System przechowuje szczegdétowe dane telemetryczne z wszystkich
zabezpieczonych agentem stacji koncowych przez co najmniej 30 dni.
WS34 System przechowuje informacje o alarmach minimum przez okres 180 dni.
WS35 System przechowuje informacje o incydentach minimum przez okres 180 dni.

Wymagania dla dostarczonego oprogramowania — Etap Il —,,Wdrozenie oprogramowania”

Wymagania dotyczace wdrozenia

WW1 | Zamawiajgcy wymaga aby Wykonawca przydzielit do wdrozenia zaoferowanego
rozwigzania co najmniej 2 osoby posiadajgce aktualny certyfikat (dotyczacy
znajomosci i obstugi) wystawiony przez producenta wdrazanego oprogramowania
oraz osoby przydzielone posiadaty minimum 2 lata doswiadczenia we wdrazaniu
oferowanego rozwigzania.

WW?2 | Zakres wdrozenia musi obejmowaé wszystkie elementy oferowanego systemu.

WW3 | Zamawiajgcy dopuszcza wdrozenie i konfiguracje oferowanego systemu w formie
zdalnej.

WW4 | Konfiguracja oferowanego systemu zostanie wykonana przez Wykonawce
w uzgodnieniu z Zamawiajgcym.
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WWS5 | Prace bedg wykonywane przy asyscie i obecnosci oddelegowanego pracownika

Zamawiajgcego.

WW6 | Instalacja lub uruchomienie konsoli centralnego zarzadzania w zaleznosci od

rozwigzania oferowanego przez Wykonawce.

WW?7 | Dodanie min. 2 gtdwnych administratoréw, min. 2 uzytkownikéw systemu do

konsoli centralnego zarzadzania.

WWS8 | Przygotowanie min. 2 zestawdw uprawnien dla réznych grup uzytkownikéw

systemu w konsoli centralnego zarzadzania.

WW9 | Przygotowanie profili konfiguracyjnych w zaleznosci od typu stacji koricowe;j

z ustawieniami dla agentow.

WW?10 | Przygotowanie instalatoréow z agentem do wdrozenia na stacjach koricowych.

WW11 | Zamawiajgcy wdrozy/zainstaluje na stacjach koricowych agentéw we wtasnym

zakresie.

WW12 | Konfiguracja powiadomien i integracja z systemem pocztowym Zamawiajgcego.

WW?13 | Przygotowanie przyktadowych raportéw w konsoli centralnego zarzadzania.

WW14 | Wykonanie testdw poprawnosci dziatania catego systemu w szczegdlnosci

sprawdzenie czy oferowany system poprawnie reaguje na zagrozenia.

Wymagania dla dostarczonego oprogramowania — Etap lll — ,Dokumentacja powykonawcza i

Szkolenia”

Zamawiajgcy wymaga od Wykonawcy dostarczenia dokumentacji powykonawczej. Dokumenty

powinny by¢ dostarczone w formie elektroniczne;j.

Wymagania dotyczace dokumentacji powykonawczej

DP1 Opis wdrozonego systemu wraz z szczegdétowym opisem jego poszczegdlnych

modutdéw oraz schematami funkcjonalnymi.

DP2 Opis instalacji i konfiguracji systemu, w tym zmiennych srodowiskowych.

DP3 Konfiguracje systemu.
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DP4 Zestawienie adresacji, protokotéw i portéw IP oraz danych dostepowych
utworzonych uzytkownikow.

DP5 Konfiguracja profili stacji koncowych.

DP6 Opis procedur utrzymaniowych i administracyjnych w szczegdlnosci aktualizacji
poszczegdlnych modutéw systemu.

DP7 Opis procedury wykonywania kopii zapasowej oraz archiwizacji systemu.

DP8 Opis procedur awaryjnych oraz , disaster recovery”.

DP9 Dokumentacja musi zosta¢ przygotowana w jezyku polskim.

Wymagania dotyczace warsztatow organizowanych przez Wykonawce

SW1 Wykonawca zobowigzany jest przeprowadzi¢ warsztaty dla maksymalnie 15 oséb
wskazanych przez Zamawiajgcego.

SW2 Zamawiajgcy zastrzega sobie prawo do mozliwosci utrwalenia wszelkich
materiatow szkoleniowych oraz przebiegu warsztatéw w postaci materiatu wideo
do pdzniejszego wielokrotnego odtwarzania przez Zamawiajgcego i tylko na uzytek
wewnetrzny Zamawiajgcego.

SW3 Warsztaty beda omawiaty wszystkie komponenty dostarczonego oprogramowania.

SwW4 Jezykiem warsztatéw musi byé jezyk polski.

SW5 Wykonawca zapewni uczestnikom odpowiednie materiaty szkoleniowe w formie
elektronicznej w jezyku polskim.

SW6 Czas warsztatéw: nie mniej niz 3 dni (czas catego warsztatu nie mniej niz 18 godzin
warsztaty w godzinach pracy Zamawiajgcego od 8:00 do 16:00 ). Jezeli Wykonawca
uwaza, ze jest potrzebny dtuzszy okres na przekazanie omawianego zakresu
materiatu, Zamawiajgcy dopuszcza dtuzszy czas warsztatéw.

SW7 Warsztaty odbedg sie w kilku grupach (grupa 4-6 oséb). O przypisaniu uzytkownika

do grupy oraz ilosci uzytkownikédw w poszczegdélnych grupach decyduje

Zamawiajacy.
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Zakres warsztatéw bedzie ustalany z Zamawiajacym, ktéry modut szkolenia
powinien byé bardziej lub mniej rozwiniety w zaleznosci do ktérej grupy jest

kierowany.

SW8 Warsztaty mogg odby¢ sie w formie zdalnej.

SW9 Wykonaweca przygotuje na potrzeby przeprowadzenia warsztatow wszelkie
niezbedne zaplecze techniczne tj. srodowiska informatyczne dla poszczegdlnych
uczestnikdw, wirtualng sale laboratoryjng, oprogramowanie, licencje. Kazdy

uczestnik warsztatow bedzie miat przydzielone wtasne srodowisko informatyczne.

SW10 | Osoba prowadzgca warsztaty powinna posiadac aktualny certyfikat (dotyczacy
znajomosci i obstugi) wystawiony przez producenta wdrazanego oprogramowania

oraz minimum 2 lata doswiadczenia we wdrazaniu oferowanego rozwigzania.

SW11 | Po zakonczeniu warsztatéw Wykonawca przekaze uczestnikom certyfikaty

uczestnictwa.

SW12 | Wykonawca przeprowadzi instruktaz omawiajgcy wszystkie elementy sktadowe
dostarczanego rozwigzania, ktory bedzie dotyczyt konfiguracji oraz administracji
dla pracownikéw Zamawiajacego.

Zakres warsztatow zostanie ustalony z Wykonawcg po wyborze najlepszego
rozwigzania. Zakres powinien odnosi¢ sie bezposrednio do przedmiotowego
wdrozenia i obejmowac co najmniej:

e omdwienie wszystkich komponentéw systemu

e wdrozenie systemu

e utrzymanie systemu

e zarzadzanie oferowanym systemem

e konfiguracja powiadomien i raportow

e obstuga konsoli centralnego zarzadzania

e tworzenie dostepu do konsoli centralnego zarzadzania

e zarzadzanie uprawnieniami

e tworzenie pakietéw instalacyjnych agentdéw

e wdrozenie reczne oraz zdalne agentow

e profile / polityki bezpieczeristwa agentéw
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omowienie opcji wystepujacych w politykach, zwrdéceniem uwagi na
najwazniejsze ustawienia pod katem stacji konicowych

zarzadzanie grupami chronionych urzadzen koricowych
przypisywanie regut do grup lub urzadzen korncowych

zarzadzanie agentami chronionych urzadzen koncowych
rozwigzywanie probleméw z agentem

rozwigzywanie podstawowych probleméw przy administracji
tworzenie regut bezpieczenstwa i wyjgtkdw od nich

ochrone przed malware

ochrone przed exploit

obstuge wykrytych incydentow

podstawowe i zaawansowane odpowiedzi na ataki

konfiguracja zapory sieciowej

obstuga i zarzadzanie szyfrowaniem stacji roboczych i serweréw
obstuga systemu XDR

Threat Hunting

sposdb wykorzystywania zebranych danych

jak tworzy¢ zapytania na potrzeby wyszukiwania kluczowych elementéw
zdarzen

gteboka analiza incydentdéw z uwzglednieniem artefaktéw (np. IP, Hash)
wykrywanie zagrozenia APT

wykonywanie analizy po wtamaniowej

zagadnienia zwigzane ze zbieraniem danych z zewnetrznych zrédet
zagadnienia zwigzane z eksportem danych do zewnetrznych Zzrédet

wykorzystywanie interfejsu API

Wymagania dotyczace certyfikowanych szkolen producenta oferowanego

oprogramowania
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SC1 Wykonawca zobowigzany jest do dostarczenia voucheréw na certyfikowane

szkolenia autoryzowane przez producenta oferowanego oprogramowania dla
maksymalnie 5 osdb.

Dostarczone vouchery nie beda wystawione imiennie.

Dostarczone vouchery beda miaty co najmniej rok waznos$¢ na ich wykorzystanie

lub beda pozwalaty na bezptatne przedtuzenie ich waznosci.

SC2 Certyfikowane szkolenia producenta bedg omawiaty wszystkie komponenty

dostarczonego oprogramowania.

SC3 Jezykiem szkolenia musi by¢ jezyk polski.

SC4 Wykonawca szkolenia zapewni uczestnikom odpowiednie materiaty szkoleniowe

w formie elektroniczne;j.

SC5 Czas szkolenia: minimum 4 dni (minimum po 6 godzin dziennie). Jezeli Wykonawca
uwaza, ze jest potrzebny dtuzszy okres na przekazanie omawianego zakresu

materiatu, Zamawiajgcy dopuszcza dtuzszy czas szkolenia.

SC6 Certyfikowane szkolenia producenta mogg odby¢ sie w formie zdalnej.

SC7 Wykonawca szkolenia przygotuje na potrzeby przeprowadzenia szkolenia wszelkie
niezbedne zaplecze techniczne tj. sSrodowiska informatyczne dla poszczegélnych
uczestnikéw, wirtualng sale laboratoryjng, oprogramowanie, licencje. Kazdy

uczestnik szkolenia bedzie miat przydzielone wtasne srodowisko informatyczne.

SC8 Po zakonczeniu certyfikowanego szkolenia producenta uczestnikom zostang

przekazane certyfikaty uczestnictwa.

Etap | — ,Dostawa Oprogramowania”

1. Wykonawca w terminie do 7 dni kalendarzowych od dnia podpisania Umowy zapewni
Zamawiajgcemu mozliwos$¢ pobierania zamowionego oprogramowania i kluczy licencyjnych
za posrednictwem witryny producenta - strony internetowej wskazanej przez Wykonawce.

2. Mozliwos¢ pobierania wersji instalacyjnych Oprogramowania producenta, o ktérych mowa
w pkt 1 bedzie zapewniona w trybie 24 godziny na dobe, 7 dni w tygodniu.

Etap Il - ,,Wdrozenie oprogramowania”

1. Wykonawca w terminie do 30 dni kalendarzowych od dnia podpisania Umowy wdrozy

wszystkie elementy oferowanego oprogramowania.
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2. Zamawiajacy w terminie 5 dni roboczych od dostarczenia przez Wykonawce przygotowanego
instalatora z agentem, zainstaluje go na co najmniej 100 stacjach koricowych.

3. Podstawag podpisania protokotu odbioru Etapu Il bedzie uruchomienie konsoli centralnego
zarzadzania i podpiecie do niej co najmniej 100 stacji koicowych.

Etap lll - ,,Dokumentacja powykonawcza i Szkolenia”

1. Wykonawca dostarczy dokumentacje powykonawczg, przeprowadzi warsztaty oraz dostarczy
vouchery na certyfikowane szkolenia producenta oferowanego oprogramowania nie pozniej
niz do 30 dni kalendarzowych od podpisania protokotu odbioru Etapu II.

2. Dokumentacja przekazana Zamawiajgcemu podlega weryfikacji w ciggu 5 dni roboczych, w
przypadku wykrycia przez Zamawiajgcego bteddéw lub jezeli dokumentacja bedzie niepetna
Wykonawca jest zobowigzany do poprawienia dokumentacji.

3. Wykonawca przekaze Zamawiajagcemu kompletng/poprawiong dokumentacje przed
podpisaniem protokotu odbioru koficowego.

4. Potwierdzeniem prawidtowej realizacji przedmiotu Umowy bedzie podpisany protokét

odbioru koicowego.

Wykonawca udzieli Zamawiajgcemu gwarancji na oprogramowanie, ktérej okres wynosi 36
miesiecy.

Termin gwarancji, bedzie liczony od daty podpisania protokotu odbioru Etapu Il.
Wykonawca w ramach bezpfatnej udzielonej gwarancji Swiadczy¢ ustugi, ktére beda
obejmowac:

1) zapewnienie Swiadczenia obstugi zgtoszen serwisowych we wszystkie dni tygodnia w
formie elektronicznej - poprzez internetowy serwis asysty technicznej lub dedykowang
skrzynke mailowag,

2) elektroniczny dostep do informacji na temat posiadanego oprogramowania,

3) publikowanie i udostepnianie aktualizacji dokumentacji do oprogramowania w postaci
elektronicznej przez internetowy serwis, takich jak np.: techniczna dokumentacja,
internetowa baza wiedzy lub forum internetowe producenta oprogramowania,

4) wsparcie zespotu certyfikowanych inzynieréw,

5) pomoc w prawidiowej i zgodnej z wymaganiami producenta rejestracji produktu,

6) doradztwo w zakresie konfiguracji,

7) pomoc w zaktadaniu zgtoszen serwisowych u producenta.
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Ustugi wskazane swiadczone beda w jezyku polskim w godzinach pracy Zamawiajgcego tj. pn-pt
8:00-16:00.
Asysta techniczna w szczegdlnosci powinna obejmowac pomoc w rozwigzywaniu probleméw

zwigzanych z biezgcym administrowaniem, konfiguracjg i utrzymaniem systemu.

Zamawiajgcy zastrzega sobie prawo do weryfikacji: na prosbe Zamawiajgcego, Wykonawca musi
wskaza¢ w ktérym miejscu dana funkcjonalnos¢ umieszczona w OPZ wystepuje w oferowanych
oprogramowaniu.

Rozdziat 3

Termin realizacji zamowienia

Wykonaweca dostarczy i wdrozy oprogramowanie, dokumentacje powykonawczg i vouchery na
certyfikowane szkolenie producenta oferowanego oprogramowania, a takze przeprowadzi
warsztaty, w terminie do 60 dni kalendarzowych liczagc od daty zawarcia Umowy, z tym ze:

Etap | — do 7 dni kalendarzowych od daty zawarcia umowy,

Etap Il - do 30 dni kalendarzowych od daty zawarcia umowy,

Etap Ill — do 30 dni kalendarzowych od podpisania protokotu odbioru Etapu .

Rozdziat 4
Warunki udziatu w postepowaniu i podstawy wykluczenia
Warunki udziatu w postepowaniu
1. O udzielenie zamdéwienia publicznego mogg ubiegad sie wszyscy Wykonawcy, ktérzy
spetniajg warunki udziatu niniejszym postepowaniu — zgodnie z art. 112 ust. 2 ustawy Pzp,
dotyczace:
1) Zdolnosci do wystepowania w obrocie gospodarczym — Zamawiajacy nie stawia
warunku.
2) Uprawnien do prowadzenia okreslonej dziatalnosci gospodarczej lub zawodowej, o ile
wynika to z odrebnych przepiséw — Zamawiajacy nie stawia warunku.
3) Sytuacji ekonomicznej lub finansowej — Zamawiajgcy nie stawia warunku.
4) Zdolnosci technicznej lub zawodowej — Zamawiajgcy nie stawia warunku.
2. Wykonawca moze w celu potwierdzenie spetniania warunkdw udziatu w postepowaniu w
stosownych sytuacjach oraz w odniesieniu do konkretnego zamdwienia, lub jego czesci,

polegac¢ na zdolnosciach technicznych lub zawodowych lub sytuacji finansowe;j lub
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ekonomicznej podmiotéw udostepniajgcych zasoby, niezaleznie od charakteru prawnego
taczacych go z nim stosunkéw prawnych. W tym celu wykonawca musi udowodni¢
Zamawiajgcemu, ze realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami
tych podmiotéw do oddania mu do dyspozycji niezbednych zasobdw na potrzeby
realizacji.

W odniesieniu do warunkéw dotyczacych wyksztatcenia, kwalifikacji zawodowych lub
doswiadczenia wykonawcy mogg polegaé na zdolnosciach podmiotéw udostepniajgcych
zasoby, jesli podmioty te zrealizujg roboty budowlane lub ustugi, do realizacji ktérych te
zdolnosci sg wymagane.

Zamawiajgcy oceni, czy udostepniane wykonawcy przez podmioty udostepniajgce zasoby
zdolnosci techniczne lub zawodowe lub ich sytuacja finansowa lub ekonomiczna,
pozwalajg na wykazanie przez wykonawce spetniania warunkéw udziatu w postepowaniu
oraz zbada, czy nie zachodzg, wobec tego podmiotu podstawy wykluczenia, ktore zostaty
przewidziane wzgledem wykonawcy.

Jezeli zdolno$ci techniczne lub zawodowe, sytuacja ekonomiczna lub finansowa podmiotu
udostepniajgcego zasoby nie potwierdzajg spetniania przez wykonawce warunkow
udziatu w postepowaniu lub zachodzg, wobec tego podmiotu podstawy wykluczenia,
zamawiajgcy zada, aby wykonawca w terminie okreslonym przez zamawiajgcego zastgpit
ten podmiot innym podmiotem lub podmiotami albo wykazat, ze samodzielnie spetnia
warunki udziatu w postepowaniu.

Wykonawca nie moze, po uptywie terminu sktadania w postepowaniu ofert, powotywa¢é
sie na zdolnosci lub sytuacje podmiotdw udostepniajgcych zasoby, jezeli na etapie
sktadania ofert nie polegat on w danym zakresie na zdolnosciach lub sytuacji podmiotéw

udostepniajgcych zasoby.

Podstawy wykluczenia z postepowania

1. O udzielenie zamowienia publicznego moga ubiegad sie wszyscy Wykonawcy, ktérzy nie

podlegajg wykluczeniu z niniejszego postepowania, na podstawie przestanek okreslonych
odpowiednio w:

1) Art. 108 ust. 1 ustawy Pzp,

2) Art. 109 ust. 1 pkt 4) ustawy Pzp,
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3) Art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w

zakresie przeciwdziatania wspierania agresji na Ukraine.

2. Zpostepowania o udzielenie zaméwienia wyklucza sie wykonawce:

1) bedacego osobg fizyczng, ktérego prawomocnie skazano za przestepstwo:

a)

b)

d)

f)

g)

h)

udziatu w zorganizowanej grupie przestepczej albo zwigzku majgcym na celu
popetnienie przestepstwa lub przestepstwa skarbowego, o ktérym mowa w art.
258 Kodeksu karnego,

handlu ludZmi, o ktérym mowa w art. 189a Kodeksu karnego,

o ktérym mowa w art. 228-230a, art. 250a Kodeksu karnego, w art. 46 - 48
ustawy z dnia 25 czerwca 2010 r. o sporcie (Dz. U. z 2020 ., poz. 1133 oraz z 2021
r. poz. 2054) lub w art. 54 ust. 1-4 ustawy z dnia 12 maja 2011 r. o refundacji
lekéw, srodkdw spozywczych specjalnego przeznaczenia zywieniowego oraz
wyrobéw medycznych (Dz. U. z 2021 r. poz. 523, 1292, 1559 i 2054),

finansowania przestepstwa o charakterze terrorystycznym, o ktérym mowa w art.
165a Kodeksu karnego, lub przestepstwo udaremniania lub utrudniania
stwierdzenia przestepnego pochodzenia pieniedzy lub ukrywania ich pochodzenia,
o ktérym mowa w art. 299 Kodeksu karnego,

o charakterze terrorystycznym, o ktérym mowa w art. 115 §20 Kodeksu karnego,
lub majace na celu popetnienie tego przestepstwa,

powierzenia wykonywania pracy matoletniemu cudzoziemcowi, o ktérym mowa w
art. 9ust.2 ustawy z dnia 15 czerwca 2012r. o skutkach powierzania wykonywania
pracy cudzoziemcom przebywajgcym wbrew przepisom na terytorium
Rzeczypospolitej Polskiej (Dz.U. poz.769),

przeciwko obrotowi gospodarczemu, o ktédrych mowa w art. 296—-307 Kodeksu
karnego, przestepstwo oszustwa, o ktérym mowa wart.286Kodeksu karnego,
przestepstwo przeciwko wiarygodnosci dokumentoéw, o ktérych mowa w art. 270-
277d Kodeksu karnego, lub przestepstwo skarbowe,

o ktérym mowa w art. 9 ust. 1i 3 lub art.10 ustawy z dnia 15 czerwca 2012r.

o skutkach powierzania wykonywania pracy cudzoziemcom przebywajgcym
wbrew przepisom na terytorium Rzeczypospolitej Polskiej lub za odpowiedni czyn

zabroniony okreslony w przepisach prawa obcego;
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2)

3)

4)
5)

6)

jezeli urzedujacego cztonka jego organu zarzadzajgcego lub nadzorczego, wspdlnika
spotki wspotce jawnej lub partnerskiej albo komplementariusza wspétce
komandytowej lub komandytowo-akcyjnej lub prokurenta prawomocnie skazano za
przestepstwo,

o ktéorym mowa w pkt 1;

wobec ktérego wydano prawomocny wyrok sgdu lub ostateczng decyzje
administracyjng o zaleganiu z uiszczeniem podatkéw, optat lub sktadek na
ubezpieczenie spoteczne lub zdrowotne, chyba ze wykonawca odpowiednio przed
uptywem terminu do sktadania wnioskédw o dopuszczenie do udziatu

w postepowaniu albo przed uptywem terminu sktadania ofert dokonat ptatnosci
naleznych podatkow, optat lub sktadek na ubezpieczenie spoteczne lub zdrowotne
wraz z odsetkami lub grzywnami lub zawart wigzgce porozumienie w sprawie sptaty
tych naleznosci;

wobec ktérego prawomocnie orzeczono zakaz ubiegania sie o zamdéwienia publiczne;
jezeli zamawiajgcy moze stwierdzié, na podstawie wiarygodnych przestanek, ze
wykonawca zawart z innymi wykonawcami porozumienie majgce na celu zaktécenie
konkurencji, w szczegdlnosci jezeli nalezac do tej samej grupy kapitatowej w
rozumieniu ustawy z dnia 16 lutego 2007r. o ochronie konkurencji i konsumentow,
ztozyli odrebne oferty, oferty cze$ciowe lub wnioski o dopuszczenie do udziatu w
postepowaniu, chyba ze wykazg, ze przygotowali te oferty lub wnioski niezaleznie od
siebie;

jezeli, w przypadkach, o ktdrych mowa w art. 85 ust.1, doszto do zaktdcenia
konkurencji wynikajgcego z wczes$niejszego zaangazowania tego wykonawcy lub
podmiotu, ktory nalezy z wykonawca do tej samej grupy kapitatowej w rozumieniu
ustawy z dnia 16 lutego 2007r. o ochronie konkurencji i konsumentdow, chyba ze
spowodowane tym zaktdcenie konkurencji moze by¢ wyeliminowane winny sposdb
niz przez wykluczenie wykonawcy z udziatu w postepowaniu o udzielenie

zamowienia.

3. Z postepowania o udzielenie zamoéwienia zamawiajacy wykluczy réwniez wykonawce, w

stosunku do ktorego okolicznosé wskazana w art. 109 ust. 1 pkt 4) ustawy Pzp:

4)

w stosunku do ktorego otwarto likwidacje, ogtoszono upadtosé, ktdrego aktywami

zarzadza likwidator lub sad, zawart ukfad z wierzycielami, ktérego dziatalno$é
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gospodarcza jest zawieszona albo znajduje sie on winnej tego rodzaju sytuacji
wynikajgcej z podobnej procedury przewidzianej w przepisach miejsca wszczecia tej

procedury.

4. Mocg art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w

zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzgcych ochronie

bezpieczenstwa narodowego (Dz. U. 2022, poz. 835), z postepowania o udzielenie

zamowienia Zamawiajacy wykluczy:

1) Wykonawce oraz uczestnika konkursu wymienionego w wykazach okreslonych
w rozporzadzeniu 765/2006 i rozporzgdzeniu 269/2014 albo wpisanego na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajacej o zastosowaniu srodka,

o ktérym mowa w art. 1 pkt 3 specustawy sankcyjnej.

2) Wykonawce oraz uczestnika konkursu, ktérego beneficjentem rzeczywistym
w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz
finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w
wykazach okreslonych w rozporzadzeniu 765/2006 i rozporzadzeniu 269/2014 albo
wpisana na liste lub bedaca takim beneficjentem rzeczywistym od dnia 24 lutego 2022
r., o ile zostata wpisana na liste na podstawie decyzji w sprawie wpisu na liste
rozstrzygajacej o zastosowaniu $rodka, o ktérym mowa w art. 1 pkt 3 specustawy
sankcyjne;j.

3) Wykonawce oraz uczestnika konkursu, ktérego jednostka dominujgcg w rozumieniu
art. 3 ust. 1 pkt 37 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci (Dz. U. z 2021 r.
poz. 217, 2105 i 2106), jest podmiot wymieniony w wykazach okreslonych w
rozporzadzeniu 765/2006 i rozporzgdzeniu 269/2014 albo wpisany na liste lub bedacy
taka jednostkg dominujgca od dnia 24 lutego 2022 r., o ile zostat wpisany na liste na
podstawie decyzji w sprawie wpisu na liste rozstrzygajgcej o zastosowaniu srodka, o
ktdrym mowa w art. 1 pkt 3 specustawy sankcyjnej”.

Wykonawca nie podlega wykluczeniu w okolicznos$ciach okreslonych w art. 108 ust. 1 pkt

1), 2) i 5) jezeli udowodni Zamawiajgcemu, ze spetnit tgcznie przestanki okreslone w art.

110 ust. 2 ustawy Pzp.

Wykluczenie Wykonawcy nastgpi zgodnie z art. 111 ustawy Pzp.

Wykluczenie Wykonawcy, o ktorym mowa w art. 7 ust. 1. o szczegdlnych rozwigzaniach w

zakresie przeciwdziatania wspieraniu agresji na Ukraine oraz stuzacych ochronie
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bezpieczenstwa narodowego, nastgpi na okres trwania okolicznosci okreslonych w art. 7
ust. 1. o szczegdlnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na
Ukraine oraz stuzgcych ochronie bezpieczenstwa narodowego.

8. Osoba lub podmiot podlegajgce wykluczeniu na podstawie art. 7 ust. 1 ustawy o
szczegblnych rozwigzaniach w zakresie przeciwdziatania wspieraniu agresji na Ukraine
oraz stuzgcych ochronie bezpieczeristwa narodowego, ktére w okresie tego wykluczenia
ubiegajg sie o udzielenie zamowienia publicznego lub biorg udziat w postepowaniu o
udzielenie zamdwienia publicznego, podlegajg karze pienieznej, naktadanej przez Prezesa
Urzedu Zaméwien Publicznych, w drodze decyzji, w wysokosci do 20 000 000 zt.

9. W celu potwierdzenia barku istnienia okolicznosci, o ktérych mowa w pkt 3 niniejszego
rozdziatu, Zamawiajacy zgda ztozenia oswiadczenia, ktérego wzdér stanowi Zatgcznik nr 2

do SWZ.

Rozdziat 5

Wykaz dokumentéw sktadanych przez wszystkich Wykonawcéw ubiegajacych sie

o udzielenie zamdwienia

Zamawiajacy zada od wszystkich Wykonawcéw ztozenia nastepujacych dokumentéw,

stanowigcych Oferte:

1. Formularz ofertowy (Zatgcznik nr 1 do SWZz).

2. Oswiadczenie Wykonawcy (Zatgcznik nr 2 do SWZ). W przypadku wspdélnego ubiegania sie o
zamowienie przez Wykonawcow, oswiadczenie, o ktérym mowa powyzej, zobowigzany jest
ztozy¢ kazdy z Wykonawcdéw osobno.

3. Wadium

4. Dokument potwierdzajgcy umocowanie do reprezentowania — Petnomocnictwo (jezeli
dotyczy).

Zgodnie z Rozporzgdzeniem Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w sprawie
sposobu sporzadzania i przekazywania informacji oraz wymagan technicznych dla
dokumentéw elektronicznych oraz srodkédw komunikacji elektronicznej w postepowaniu o
udzielenie zamodwienia publicznego lub konkursie, petnomocnictwo przekazuje sie
elektronicznie. Petnomocnictwo do ztozenia oferty opatruje sie kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym, w przypadku postepowan lub
konkurséw o wartosci mniejszej niz progi unijne.
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W sytuacji, gdy petnomocnictwo zostato sporzadzone jako dokument w postaci papierowej i
opatrzone wtfasnorecznym podpisem, przekazuje sie skan tego dokumentu opatrzony
kwalifikowanym podpisem elektronicznym, podpisem zaufanym lub podpisem osobistym,
poswiadczajgcym zgodno$é cyfrowego odwzorowania z dokumentem papierowym.
Nalezy pamietac, ze poswiadczenia zgodnosci skanu petnomocnictwa z dokumentem w
postaci papierowej dokonuje mocodawca.
Dopuszcza sie réwniez przedtozenie petnomocnictwa poswiadczonego za zgodnos$é z

oryginatem przez notariusza.

Rozdziat 6

Informacja o podmiotowych i przedmiotowych srodkach dowodowych

Podmiotowe srodki dowodowe

1. Podmiotowe $rodki dowodowe wymagane od Wykonawcy obejmuja:

1) oswiadczenie Wykonawcy w zakresie art. 108 ust. 1 pkt 5 ustawy Pzp, o braku
przynaleznosci do tej samej grupy kapitatowej, w rozumieniu ustawy z dnia 16 lutego 2007
r. o ochronie konkurencji i konsumentéw (tekst jedn. Dz. U. z 2024 r. poz. 594), z innym
Wykonawcg, ktéry ztozyt odrebng oferte czesciowg lub wniosek o dopuszczenie do udziatu
w postepowaniu, albo o$wiadczenia o przynaleznosci do tej samej grupy kapitatowej wraz z
dokumentami lub informacjami potwierdzajgcymi przygotowanie oferty, oferty czesciowe;j
lub wniosku o dopuszczenie do udziatu w postepowaniu niezaleznie od innego Wykonawcy
nalezgcego do tej samej grupy kapitatowej — zgodnie z Zatgcznikiem nr 3 do SWZ;

2) odpis lub informacja z Krajowego Rejestru Sgdowego [KRS] lub z Centralnej Ewidencji i
Informacji o Dziatalnosci Gospodarczej [CEiDG], w zakresie art. 109 ust. 1 pkt 4) ustawy
Pzp, sporzadzonych nie wczesniej niz 3 miesigce przed jej ztozeniem, jezeli odrebne
przepisy wymagajg wpisu do rejestru lub ewidencji;

2. Zamawiajacy wezwie Wykonawce, ktérego oferta zostata najwyzej oceniona, do ztozenia w
wyznaczonym terminie, nie krétszym niz 5 dni od dnia wezwania, podmiotowych srodkow
dowodowych, aktualnych na dzien ztozenia podmiotowych $rodkéw dowodowych.

3. Jezeli zachodzg uzasadnione podstawy do uznania, ze ztozone uprzednio podmiotowe srodki
dowodowe nie sg juz aktualne, Zamawiajgcy moze w kazdym czasie wezwaé Wykonawce lub
Wykonawcéw do ztozenia wszystkich lub niektérych podmiotowych srodkéw dowodowych,

aktualnych na dzien ich ztozenia.
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4. Jezeli Wykonawca ma siedzibe lub miejsce zamieszkania poza granicami Rzeczypospolitej
Polskiej zamiast dokumentu, o ktéorym mowa w pkt 1 ppk 2) (tj. odpis lub informacja z
Krajowego Rejestru Sgdowego [KRS] lub z Centralnej Ewidencji i Informacji o Dziatalnosci
Gospodarczej [CEIDG], w zakresie art. 109 ust. 1 pkt 4) ustawy Pzp) sktada dokument lub
dokumenty wystawione w kraju, w ktéorym Wykonawca ma siedzibe lub miejsce zamieszkania,
potwierdzajgce, ze nie otwarto jego likwidacji, ani nie ogtoszono upadtosci, jego aktywami nie
zarzadza likwidator lub sad, nie zawart uktadu z wierzycielami, jego dziatalnos¢ gospodarcza
nie jest zawieszona, ani nie znajduje sie on w innej tego rodzaju sytuacji wynikajacej z
podobnej procedury przewidzianej w przepisach miejsca wszczecia tej procedury. Dokument
(dokumenty), o ktérym mowa w niniejszym punkcie, powinien by¢ wystawiony nie wczesniej
niz 3 miesigce przed jego ztozeniem.

5. Jezeli w kraju, w ktérym Wykonawca ma siedzibe lub miejsce zamieszkania nie wydaje sie
dokumentu, o ktéorym mowa w pkt 4, zastepuje sie go odpowiednio w catosci lub w czesci,
dokumentem zawierajgcym odpowiednio o$wiadczenie Wykonawcy, ze wskazaniem osoby,
albo oséb uprawnionych do jego reprezentacji, lub o$wiadczenie osoby, ktérej dokument miat
dotyczyé, ztozony pod przysiegg, lub jezeli w kraju, w ktérym Wykonawca ma siedzibe lub
miejsce zamieszkania nie ma przepiséw o oswiadczeniu pod przysiega, ztozone przed organem
sgdowym lub administracyjnym, notariuszem, organem samorzgdu zawodowego lub
gospodarczego, wtasciwym ze wzgledu na siedzibe lub miejsce zamieszkania Wykonawcy.
Dokument (dokumenty), o ktérym mowa w niniejszym punkcie, powinien by¢ wystawiony nie
wczesniej niz 3 miesigce przed jego ztozeniem.

6. Zamawiajacy nie wzywa do ztozenia podmiotowych srodkéw dowodowych, jezeli:

1) moze je uzyskaé za pomoca bezptatnych i ogéinodostepnych baz danych, w
szczegolnosci rejestrow publicznych w rozumieniu ustawy z dnia 17 lutego 2005 r. o
informatyzacji dziatalnosci podmiotdw realizujgcych zadania publiczne, o ile
Wykonawca wskazat w oswiadczeniu, o ktorym mowa w art. 125 ust. 1 ustawy Pzp
dane umozliwiajgce dostep do tych srodkdow;

2) podmiotowym srodkiem dowodowym jest oswiadczenie, ktérego tres¢ odpowiada
zakresowi o$wiadczenia, o ktdrym mowa w art. 125 ust. 1 ustawy Pzp.

7. Wykonawca nie jest zobowigzany do ztozenia podmiotowych $rodkéw dowodowych, ktore
Zamawiajgcy posiada, jezeli Wykonawca wskaze te srodki oraz potwierdzi ich prawidtowos¢ i

aktualnoscé.
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8. W zakresie nieuregulowanym ustawg Pzp lub niniejszg SWZ do oswiadczen i dokumentow

sktadanych przez Wykonawce w niniejszym postepowaniu, zastosowanie majg w szczegdlnosci

przepisy Rozporzadzenia Ministra Rozwoju, Pracy i Technologii z dnia 23 grudnia 2020 r. w

sprawie podmiotowych srodkéw dowodowych oraz innych dokumentéw lub oswiadczen,

jakich moze zgda¢ Zamawiajgcy od Wykonawcy oraz Rozporzadzenia Prezesa Rady Ministrow z

dnia 30 grudnia 2020 r. w sprawie sposobu sporzgdzania i przekazywania informacji oraz

wymagan technicznych dla dokumentéw elektronicznych oraz srodkéw komunikacji

elektronicznej w postepowaniu o udzielenie zamdwienia publicznego lub konkursie.

Przedmiotowe srodki dowodowe

Zamawiajgcy nie wymaga ztozenia przedmiotowych srodkéw dowodowych w przedmiotowym

postepowaniu.

Rozdziat 7

Podwykonawstwo oraz Wykonawcy wspdlnie ubiegajacy sie o zamowienie

Podwykonawcy

1. Wykonawca moze powierzy¢ wykonanie cze$ci zaméwienia podwykonawcy

(podwykonawcom).

Zamawiajacy nie zastrzega obowigzku osobistego wykonania przez Wykonawce
kluczowych czesci zamdwienia.

Zamawiajgcy wymaga, aby w przypadku powierzenia cze$ci zamdwienia
podwykonawcom, Wykonawca wskazat w ofercie czesci zamdwienia, ktérych wykonanie
zamierza powierzy¢ podwykonawcom oraz podat (o ile s3 mu wiadome na tym etapie)
nazwy (firmy) tych podwykonawcéw.

W przypadku powierzenia czesci zamodwienia podwykonawcy/podwykonawcom,
Wykonawca zobowigzany jest do wskazania w oswiadczeniu, o ktdrym mowa w Rozdziale
5 pkt 2 SWZ — czy wobec podwykonawcy/ podwykonawcow zachodzg podstawy
wykluczenia, o ktérych mowa w art. 108 ust. 1, art. 109 ust. 1 pkt 4) ustawy Pzp oraz w
art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022 r. o szczegdlnych rozwigzaniach w zakresie

przeciwdziatania wspierania agresji na Ukraine.

Wykonawcy wspdlnie ubiegajacy sie o udzielenie zaméwienia (Spotki cywilne/Konsorcja)

1. Wykonawcy mogg wspdlnie ubiegac sie o udzielenie zamdwienia. W takim przypadku
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Wykonawcy ustanawiajg petnomocnika do reprezentowania ich w postepowaniu albo do
reprezentowania i zawarcia umowy w sprawie zamdwienia publicznego. Petnomocnictwo
powinno by¢ zatgczone do oferty.

2. W przypadku Wykonawcdéw wspélnie ubiegajacych sie o udzielenie zamdwienia,
oswiadczenie, o ktérym mowa w Rozdziale 5 pkt 2 SWZ sktada kazdy z Wykonawcow.
Oswiadczenie to potwierdza brak podstaw wykluczenia.

3. Oswiadczenia i dokumenty potwierdzajgce brak podstaw do wykluczenia z postepowania

sktada kazdy z Wykonawcéw wspdlnie ubiegajgcych sie o zamdwienie.

Rozdziat 8

Komunikacja miedzy Zamawiajgcym, a Wykonawcami

1.

Komunikacja w postepowaniu o udzielenie zamodwienia, w tym sktadanie ofert, wymiana
informacji oraz przekazywanie dokumentdéw oraz oswiadczed miedzy Zamawiajgcym, a
Wykonawcga odbywa sie przy uzyciu sSrodkéw komunikacji elektronicznej. Przez srodki
komunikacji elektronicznej rozumie sie srodki komunikacji elektronicznej zdefiniowane w

ustawie z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogg elektroniczna.

. Oferte, oswiadczenia, o ktérych mowa w art. 125 ust. 1 ustawy Pzp, podmiotowe srodki

dowodowe, przedmiotowe $rodki dowodowe, petnomocnictwa sporzadza sie w postaci
elektronicznej, w ogdlnie dostepnych formatach danych. Zamawiajacy rekomenduje

wykorzystanie formatéw .pdf, .doc, docx, .xls, .jpg ze szczegdlnym wskazaniem na .pdf.

. Postepowanie prowadzone jest w jezyku polskim w formie elektronicznej za posrednictwem

strony internetowej: platformazakupowa.pl, pod adresem

https://platformazakupowa.pl/pn/urk/proceedings

W celu skrdcenia czasu udzielania odpowiedzi na pytania, Zamawiajgcy zaleca, aby
komunikacja miedzy Zamawiajgcym, a Wykonawcami, w tym wszelkie oswiadczenia, wnioski,
zawiadomienia oraz informacje, przekazywane byty w formie elektronicznej za
posrednictwem strony internetowej: platformazakupowa.pl i formularza ,,Wyslij wiadomos¢
do Zamawiajgcego”. Za date przekazania (wptywu) oswiadczen, wnioskow, zawiadomien,
informacji przyjmuje sie date ich przestania za posrednictwem strony internetowej:
platformazakupowa.pl poprzez klikniecie przycisku ,, Wyslij wiadomosé¢ do Zamawiajgcego”, po

ktdrym pojawi sie komunikat, ze wiadomos¢ zostata wystana do Zamawiajgcego.
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. Zamawiajacy bedzie przekazywat Wykonawcom informacje za posrednictwem strony
internetowej: platformazakupowa.pl. Informacje dotyczace odpowiedzi na pytania, zmiany
SWZ, zmiany terminu sktadania i otwarcia ofert itp. Zamawiajgcy bedzie zamieszczat na
platformie w sekcji ,,Komunikaty”. Korespondencja, ktérej zgodnie z obowigzujgcymi
przepisami, adresatem jest konkretny Wykonawca, bedzie przekazywana w formie
elektronicznej za posrednictwem strony internetowej platformazakupowa.pl do konkretnego
Wykonawcy.

. Wykonawca jako podmiot profesjonalny ma obowigzek sprawdzania komunikatow i

wiadomosci bezposrednio na stronie internetowej platformazakupowa.pl przestanych przez

Zamawiajgcego, gdyz system powiadomier moze ulec awarii lub powiadomienie moze trafi¢

do folderu SPAM.

. Zamawiajacy, zgodnie z Rozporzadzeniem Prezesa Rady Ministréw z dnia 30 grudnia 2020 r. w

sprawie sposobu sporzgdzania i przekazywania informacji oraz wymagan technicznych dla

dokumentéw elektronicznych oraz srodkéw komunikacji elektronicznej w postepowaniu o

udzielenie zamdwienia publicznego lub konkursie (Dz. U. z 2020 r., poz. 2452), okresla

niezbedne wymagania sprzetowo-aplikacyjne umozliwiajgce prace na stronie internetowe;j:
platformazakupowa.pl tj.:

1) staty dostep do sieci Internet o gwarantowanej przepustowosci nie mniejszej niz 512 kb/s,

2) komputer klasy PC lub MAC o nastepujgcej konfiguracji: pamie¢ min. 2 GB Ram, procesor
Intel IV 2 GHZ lub jego nowsza wersja, jeden z systemdw operacyjnych - MS Windows 7,
Mac Os x 10 4, Linux, lub ich nowsze wersje,

3) zainstalowana dowolna, inna przegladarka internetowa niz Internet Explorer,

4) witgczona obstuga JavaScript,

5) zainstalowany program Adobe Acrobat Reader lub inny obstugujacy format plikéw .pdf,

6) Szyfrowanie na platformazakupowa.pl odbywa sie za pomocg protokotu TLS 1.3.

7) Oznaczenie czasu odbioru danych przez platforme zakupowg stanowi date oraz doktadny
czas (hh:mm:ss) generowany wg. czasu lokalnego serwera synchronizowanego z zegarem
Gtéwnego Urzedu Miar.

. Wykonawca, przystepujac do niniejszego postepowania o udzielenie zamdwienia publicznego:

1) akceptuje warunki korzystania ze strony internetowej: platformazakupowa.pl okreslone w
Regulaminie zamieszczonym na stronie internetowej pod linkiem w zaktadce ,,Regulamin”

oraz uznaje go za wigzacy;
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2) zapoznat i stosuje sie do Instrukcji sktadania ofert/wnioskow dostepnej pod adresem

https://drive. google.com/file/d/1Kd1DttbBeiNWt4q4sIS4t761ZVKPbkyD/view.

9. Zamawiajacy informuje, ze instrukcje korzystania ze strony internetowej:

platformazakupowa.pl dotyczace w szczegdlnosci logowania, sktadania wnioskow o

wyjasnienie tresci SWZ, sktadania ofert oraz innych czynnosci podejmowanych w niniejszym

postepowaniu przy uzyciu platformazakupowa.pl znajdujg sie

w zaktadce ,,Instrukcje dla Wykonawcoéw" na stronie internetowej pod adresem:

https://platformazakupowa.pl/strona/45-instrukcje.

10. Zamawiajacy nie ponosi odpowiedzialnosci za ztozenie oferty w sposdb niezgodny z

Instrukcjg korzystania z platformazakupowa.pl, w szczegdlnosci za sytuacje, gdy zamawiajgcy

zapozna sie z trescig oferty przed uptywem terminu skfadania ofert (np. ztozenie oferty w
zaktadce ,,Wyslij wiadomos¢ do zamawiajgcego”).

Taka oferta zostanie uznana przez Zamawiajgcego za oferte handlowg i nie bedzie brana pod
uwage w przedmiotowym postepowaniu, poniewaz nie zostat spetniony obowigzek narzucony
w art. 221 Ustawy Prawo Zamodwien Publicznych.

11. Wykonawca moze zwrdcic sie do Zamawiajgcego z wnioskiem o wyjasnienie tresci SWZ.

12. Zamawiajacy jest obowigzany udzieli¢ wyjasnien niezwtocznie, jednak nie pdzniej niz na 2
dni przed uptywem terminu sktadania ofert, pod warunkiem, ze wniosek o wyjasnienie tresci
SWZ wptynat do Zamawiajgcego nie pdzniej niz na 4 dni przed terminem sktadania ofert.

13. Jezeli Zamawiajacy nie udzieli wyjasnien w terminie, o ktérym mowa w pkt 12, przedtuza
termin sktadania ofert o czas niezbedny do nalezytego przygotowania i ztozenia oferty. W
przypadku, gdy wniosek o wyjasnienie tresci SWZ nie wptyngt w terminie okreslonym w pkt
12, Zamawiajgcy nie ma obowigzku udzielenia wyjasnien SWZ oraz obowigzku przedtuzenia
terminu skfadania ofert.

14. Przedtuzenie terminu sktadania ofert, o ktérych mowa w pkt 12, nie wptywa na bieg terminu
sktadania wniosku o wyjasnienie tresci SWZ.

15. Zamawiajgcy wyznacza osobe do bezposredniego kontaktowania sie z Wykonawcami:

mgr inz. Paulina Zurek, tel. +48 12 662 42 22, e-mail: paulina.zurek@urk.edu.pl (godziny

kontaktu w sprawie postepowania: od poniedziatku do pigtku w godz. 7:00-15:00).
Zamawiajgcy zwraca uwage, ze w sprawach zwigzanych z niniejszym postepowaniem,

wszelkie wnioski/pytania/pisma itp. nalezy sktadac¢ za posrednictwem Platformy Zakupowe;j.
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Rozdziat 9

Wadium

1.
2.

3.

Zamawiajgcy wymaga wniesienia wadium w wysokosci 9 000,00 zt

Wadium nalezy wnie$¢ przed uptywem terminu skfadania ofert i utrzymywac nieprzerwanie do
dnia uptywu terminu zwigzania ofertg, z wyjatkiem przypadkdw, o ktérych mowa w art. 98 ust.
1 pkt 2 i 3 oraz ust. 2 ustawy Pzp.

Wadium moze by¢ wnoszone wedtug wyboru Wykonawcy w jednej lub kilku

nastepujacych formach:

1) pienigdzu,

2) gwarancjach bankowych,

3) gwarancjach ubezpieczeniowych,

4) poreczeniach udzielonych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt. 2 ustawy z
dnia 9 listopada 2000 r. o utworzeniu Polskiej Agencji Rozwoju Przedsiebiorczosci (tekst
jedn.: Dz. U. z 2020 r. poz. 299).

Wadium wnoszone w pienigdzu nalezy wptaci¢ przelewem na rachunek bankowy
Zamawiajgcego w ALIOR BANK S.A nr rachunku: 86 2490 0005 0000 4530 1756 3779 z
dopiskiem: wadium na zabezpieczenie oferty w postepowaniu na ,,Dostawa i wdrozenie
oprogramowania klasy XDR dla Uniwersytetu Rolniczego im. Hugona Kottataja w Krakowie”.
Za termin wniesienia wadium w formie pienieznej zostanie przyjety termin uznania rachunku
Zamawiajgcego. Wadium wniesione w pienigdzu Zamawiajgcy przechowuje na rachunku

bankowym.

. Jezeli wadium jest wnoszone w formie gwarancji lub poreczenia, o ktérym mowa w art. 97 ust.

7 pkt 2-4 ustawy Pzp, Wykonawca przekazuje Zamawiajgcemu oryginat gwarancji lub

poreczenia w postaci elektronicznej.

Wadium wnoszone w formie poreczen lub gwarancji musi spetniac¢ co najmniej ponizsze

wymagania:

1) musi obejmowac odpowiedzialnos¢ za wszystkie przypadki powodujace utrate wadium
przez Wykonawce okreslone w ustawie Pzp, bez potwierdzania tych okolicznosci;

2) zjejtresci powinno jednoznacznej wynika¢ zobowigzanie gwaranta do zaptaty catej kwoty
wadium;

3) powinno by¢ nieodwotalne i bezwarunkowe oraz ptatne na pierwsze zgdanie;
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4) termin obowigzywania poreczenia lub gwarancji nie moze by¢ krétszy niz termin
zwigzania ofertg (z zastrzezeniem iz pierwszym dniem zwigzania ofertg jest dzien
sktadania ofert);

5) w tresci poreczenia lub gwarancji powinna znalezé sie nazwa oraz numer przedmiotowego
postepowania;

6) beneficjentem poreczenia lub gwaranc;ji jest: Uniwersytet Rolniczy im. Hugona Kottgtaja w
Krakowie;

7) w przypadku Wykonawcow wspdlnie ubiegajacych sie o udzielenie zamdwienia(art. 58
PZP), Zamawiajgcy wymaga aby poreczenie lub gwarancja obejmowata swa trescig (tj.
zobowigzanych z tytutu poreczenia lub gwarancji) wszystkich Wykonawcow wspélnie
ubiegajacych sie o udzielenie zamowienia lub aby z jej tresci wynikato, ze zabezpiecza
oferte Wykonawcdéw wspdlnie ubiegajgcych sie o udzielenie zamoéwienia (konsorcjum);

8) musi zostac¢ ztozone w postaci elektronicznej, opatrzone kwalifikowanym podpisem
elektronicznym przez wystawce poreczenia lub gwarancji.

5. W przypadku wniesienia wadium w formie:
1) pienieznej - zaleca sie, by dowdd dokonania przelewu zostat dotgczony do oferty;
2) poreczen lub gwarancji-wymaga sie, by oryginat dokumentu zostat ztozony wraz z oferta.
6. Oferta wykonawcy, ktéry nie wniesie wadium lub wniesie w sposéb nieprawidtowy lub nie
utrzyma wadium nieprzerwanie do uptywu terminu zwigzania ofertg zostanie odrzucona.

7. Zamawiajgcy zwraca wadium na zasadach uregulowanych w art. 98 ust. 1 - 5 ustawy Pzp.

Rozdziat 10

Termin zwigzania oferta

1. Wykonawca bedzie zwigzany ofertg przez okres 30 dni tj. do dnia 03.07.2024 r.

2. Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu sktadania ofert.

3. W przypadku, gdy wybdr najkorzystniejszej oferty nie nastgpi przed uptywem terminu
zwigzania ofertg wskazanego w pkt 1, Zamawiajacy przed uptywem terminu zwigzania ofertg
zwrdci sie jednokrotnie do Wykonawcédw o wyrazenie zgody na przedfuzenie tego terminu o
wskazywany przez niego okres, nie dtuzszy niz 30 dni. Przedtuzenie terminu zwigzania ofertg
wymaga ztozenia przez Wykonawce pisemnego oswiadczenia o wyrazeniu zgody na

przedtuzenie terminu zwigzania oferta.
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Rozdziat 11

Sposdb przygotowania ofert

1. Wykonawca moze ztozy¢ tylko jedng oferte.

2. Tres$¢ oferty musi odpowiadad tresci SWZ.

3. Oferte sktada sie na Formularzu ofertowym - zgodnie z Zatgcznikiem nr 1 do SWZ. Wraz z
ofertg Wykonawca zobowigzany jest ztozy¢ dokumenty i o$wiadczania, o ktérych mowa w
Rozdziale 5 niniejszej SWZ.

4. Oferta, o$wiadczenia i dokumenty, o ktérych mowa w pkt 3, sktadane elektronicznie, musza
zostac¢ podpisane elektronicznym kwalifikowanym podpisem lub podpisem zaufanym lub
podpisem osobistym. W procesie sktadania oferty, wniosku w tym przedmiotowych srodkéw
dowodowych na platformie, kwalifikowany podpis elektroniczny Wykonawca moze ztozy¢
bezposrednio na dokumencie, ktéry nastepnie przesyta do systemu (opcja rekomendowana

przez platformazakupowa.pl) oraz dodatkowo dla catego pakietu dokumentéw w kroku 2

Formularza skfadania oferty lub wniosku (po kliknieciu w przycisk Przejdz do
podsumowania).

5. Poswiadczenia za zgodnosc z oryginatem dokonuje odpowiednio Wykonawca, podmiot, na
ktdérego zdolnosciach lub sytuacji polega Wykonawca, Wykonawcy wspélnie ubiegajacy sie o
udzielenie zamdwienia publicznego albo podwykonawca, w zakresie dokumentéw, ktére
kazdego z nich dotycza. Poprzez oryginat nalezy rozumie¢ dokument podpisany
kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub podpisem osobistym
przez osobe/osoby upowazniong/upowaznione. Poswiadczenie za zgodnos¢ z oryginatem
nastepuje w formie elektronicznej podpisane kwalifikowanym podpisem elektronicznym lub
podpisem zaufanym lub podpisem osobistym przez osobe/osoby upowazniong/upowaznione.

6. Oferta powinna by¢:

1) sporzadzona na podstawie zatgcznikdw niniejszej SWZ w jezyku polskim;
2) ztozona przy uzyciu Srodkéw komunikacji elektronicznej tzn. za posrednictwem strony

internetowej: platformazakupowa.pl;

3) podpisana kwalifikowanym podpisem elektronicznym lub podpisem zaufanym lub
podpisem osobistym przez osobe/osoby upowazniong/upowaznione.
7. Podpisy kwalifikowane wykorzystywane przez Wykonawcéw do podpisywania wszelkich

plikdw muszg spetnia¢ wymogi Rozporzadzenia Parlamentu Europejskiego i Rady w sprawie
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identyfikacji elektronicznej i ustug zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym (elDAS) (UE) nr 910/2014 - od 1 lipca 2016 roku.

8. W przypadku wykorzystania formatu podpisu XAdES zewnetrzny, Zamawiajgcy wymaga
dotaczenia odpowiedniej ilosci plikdw tj. podpisanych plikdw z danymi oraz plikéw XAdES.

9. Zgodnie z art. 8 ust. 3 ustawy Pzp, nie ujawnia sie informacji stanowigcych tajemnice
przedsiebiorstwa, w rozumieniu przepiséw o zwalczaniu nieuczciwej konkurencji. Jezeli
Wykonawca, nie pdzniej niz w terminie sktadania ofert, w sposdb niebudzgcy watpliwosci
zastrzegt, ze nie mogg by¢ one udostepniane oraz wykazat, zatgczajgc stosowne wyjasnienia,
iz zastrzezone informacje stanowig tajemnice przedsiebiorstwa. Na platformie w formularzu
sktadania oferty znajduje sie miejsce wyznaczone do dofagczenia czesci oferty stanowigcej
tajemnice przedsiebiorstwa.

10. Wykonawca, za posrednictwem strony internetowej: platformazakupowa.pl moze przed

uptywem terminu do sktadania ofert zmienic lub wycofac oferte. Sposéb dokonywania zmiany
lub wycofania oferty zamieszczono w instrukcji zamieszczonej na stronie internetowej pod

adresem: https://platformazakupowa.pl/strona/45-instrukcje.

11. Kazdy z Wykonawcow moze ztozy¢ tylko jedng oferte. Ztozenie wiekszej liczby ofert lub
oferty zawierajgcej propozycje wariantowe spowoduje odrzucenie takiej oferty/ofert.

12. Ceny oferty muszg zawieraé wszystkie koszty, jakie musi ponies¢ Wykonawca, aby
zrealizowaé zamdwienie z najwyzszg starannoscig oraz ewentualne rabaty.

13. Dokumenty i oswiadczenia sktadane przez Wykonawce powinny by¢ sporzgdzone w jezyku
polskim. W przypadku zatgczenia dokumentdéw sporzadzonych w innym jezyku niz
dopuszczony, Wykonawca zobowigzany jest zataczy¢ ttumaczenie na jezyk polski.

14. Zgodnie z definicjg dokumentu elektronicznego z art. 3 ust. 2 Ustawy o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne, opatrzenie pliku zawierajgcego
skompresowane dane kwalifikowanym podpisem elektronicznym jest jednoznaczne z
podpisaniem oryginatu dokumentu, z wyjatkiem kopii poswiadczonych odpowiednio przez
innego Wykonawce ubiegajgcego sie wspdlnie z nim o udzielenie zamdwienia, przez podmiot,
na ktérego zdolnosciach lub sytuacji polega Wykonawca, albo przez podwykonawce.

15. Maksymalny rozmiar jednego pliku przesytanego za posrednictwem dedykowanych
formularzy do: ztozenia, zmiany, wycofania oferty wynosi 150 MB natomiast przy komunikacji

wielkos¢ pliku to maksymalnie 500 MB.
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16. Zamawiajgcy nie ponosi odpowiedzialnosci za ztozenie oferty w sposdb niezgodny z

Instrukcjg korzystania ze strony internetowej: platformazakupowa.pl, w szczegdlnosci za

sytuacje, gdy Zamawiajgcy zapozna sie z trescig oferty przed uptywem terminu sktadania ofert
(np. ztozenie oferty w zaktadce , Wyslij wiadomosé do Zamawiajgcego”). Taka oferta zostanie
uznana przez Zamawiajacego za oferte handlowg i nie bedzie brana pod uwage w
przedmiotowym postepowaniu, poniewaz nie zostat spetniony obowigzek narzucony w art.
221 ustawy Pzp.

17. Zamawiajgcy zwraca uwage na ograniczenia wielkosci plikdw podpisywanych profilem
zaufanym, ktéry wynosi max 10MB oraz na ograniczenie wielkosci plikéw podpisywanych w
aplikacji eDoApp stuzgcej do sktadania podpisu osobistego, ktéry wynosi max 5MB.

18. Ze wzgledu na niskie ryzyko naruszenia integralnosci pliku oraz tatwiejszg weryfikacje
podpisu, Zamawiajacy zaleca, w miare mozliwosci, przekonwertowanie plikéw sktadajgcych
sie na oferte na format .pdf i opatrzenie ich podpisem kwalifikowanym PAdES.

19. Pliki w innych formatach niz PDF zaleca sie opatrzyé zewnetrznym podpisem XAdES.
Wykonawca powinien pamieta¢, aby plik z podpisem przekazywac tagcznie z dokumentem
podpisywanym.

20. Zamawiajacy zaleca, aby w przypadku podpisywania pliku przez kilka oséb, stosowac podpisy
tego samego rodzaju. Podpisywanie réoznymi rodzajami podpisdw np. osobistym i
kwalifikowanym moze doprowadzi¢ do probleméw z pézniejszg walidacjg plikdw.

21. Osobg sktadajacg oferte powinna by¢ osoba kontaktowa podawana w dokumentacji.

22. Oferte nalezy przygotowac z nalezytg starannoscig dla podmiotu ubiegajgcego sie o
udzielenie zamdwienia publicznego i zachowaniem odpowiedniego odstepu czasu do
zakonczenia przyjmowania ofert/wnioskéw. Zamawiajgcy sugeruje ztozenie oferty na 24
godziny przed terminem sktadania ofert/wnioskéw.

23. Podczas podpisywania plikéw zaleca sie stosowanie algorytmu skrétu SHA2, zamiast SHA1.

24. Jesli Wykonawca pakuje dokumenty np. w plik ZIP, Zamawiajacy zaleca wczes$niejsze
podpisanie kazdego ze skompresowanych plikow.

25. Zamawiajgcy rekomenduje wykorzystanie podpisu z kwalifikowanym znacznikiem czasu.

26. Zamawiajgcy zaleca, aby nie wprowadzac jakichkolwiek zmian w plikach po podpisaniu ich.

Moze to skutkowaé naruszeniem integralnosci plikdw, co rownowazne bedzie z koniecznoscia

odrzucenia oferty w postepowaniu.
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Rozdziat 12
Sposdb i termin sktadania i otwarcia ofert
1. Oferte wraz z wymaganymi dokumentami i oSwiadczeniami nalezy umiesci¢ na stronie

internetowej: platformazakupowa.pl pod adresem:

https://platformazakupowa.pl/pn/urk/proceedings tj. w Profilu Nabywcy Zamawiajgcego /

stronie internetowej prowadzonego postepowania do dnia 04.06.2024 r. do godz. 9:00.

2. Do oferty nalezy dotgczy¢ wszystkie wymagane w SWZ dokumenty i oswiadczenia.

3. Po wypetnieniu Formularza sktadania oferty, dotgczenia wszystkich wymaganych zatgcznikéw,
nalezy klikna¢ przycisk ,,Przejdz do podsumowania”.

4. Oferta sktadana elektronicznie musi zosta¢ podpisana elektronicznym podpisem
kwalifikowanym, podpisem zaufanym lub podpisem osobistym. W procesie sktadania oferty

za pos$rednictwem strony internetowej platformazakupowa.pl, Wykonawca powinien ztozy¢

podpis bezposrednio na dokumentach przestanych za posrednictwem strony internetowej

platformazakupowa.pl. Zalecamy stosowanie podpisu na kazdym zatagczonym pliku osobno, w

szczegdblnosci wskazanych w art. 63 ust. 2 ustawy Pzp, gdzie zaznaczono, iz oferty, wnioski o
dopuszczenie do udziatu w postepowaniu oraz oswiadczenie, o ktérym mowa w art. 125 ust.1
sporzgdza sie, pod rygorem niewaznosci, w postaci lub formie elektronicznej i opatruje sie
odpowiednio odniesieniu do wartosci postepowania kwalifikowanym podpisem
elektronicznym, podpisem zaufanym lub podpisem osobistym.

5. Za date ztozenia oferty przyjmuje sie date jej przekazania w systemie (platformie) w drugim
kroku sktadania oferty poprzez klikniecie przycisku “Zt6z oferte” i wyswietlenie sie
komunikatu, ze oferta zostata zaszyfrowana i ztozona.

6. Szczegdtowa instrukcja dla Wykonawcodw dotyczaca ztozenia, zmiany i wycofania oferty

znajduje sie na stronie internetowej pod adresem: https://platformazakupowa.pl/strona/45-

instrukcje.
7. Otwarcie ofert nastgpi w dniu 04.06.2024 r. o godz. 9:15.

8. W przypadku awarii systemu, ktdra spowoduje brak mozliwosci otwarcia ofert w terminie
okreslonym przez Zamawiajgcego, otwarcie ofert nastgpi niezwtocznie po usunieciu awarii.
9. Zamawiajgcy poinformuje o zmianie terminu otwarcia ofert na stronie internetowej

prowadzonego postepowania tj. w swoim Profilu Nabywcy.
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10. Zamawiajacy, najpdzniej przed otwarciem ofert, udostepni na stronie internetowe;j
prowadzonego postepowania informacje o kwocie, jakg zamierza przeznaczy¢ na
sfinansowanie zamdwienia.

11. Zamawiajacy, niezwtocznie po otwarciu ofert, udostepni na stronie internetowe;j
prowadzonego postepowania informacje o:

1) nazwach albo imionach i nazwiskach oraz siedzibach lub miejscach prowadzone;j
dziatalnosci gospodarczej albo miejscach zamieszkania Wykonawcéw, ktérych oferty
zostaty otwarte;

2) cenach lub kosztach zawartych w ofertach.

12. Informacja zostanie opublikowana na stronie prowadzonego postepowania na stronie

internetowej: platformazakupowa.pl w sekcji ,,Komunikaty”.

Rozdziat 13

Sposob obliczania ceny

1. Cena ofertowa powinna spetnia¢ wymogi ustawy z dnia 9 maja 2014 r. o informowaniu o
cenach towarow i ustug, a w szczegdlnosci jej art. 3 ust. 1 pkt 1 oraz ust. 2, ktéry stanowi, ze
»cena to wartos¢ wyrazona w jednostkach pienieznych, ktéra kupujacy jest obowigzany
zapfacic¢ przedsiebiorcy za towar lub ustuge”. W cenie uwzglednia sie podatek od towardéw i
ustug oraz podatek akcyzowy, jezeli na podstawie odrebnych przepiséw sprzedaz towaru
(ustugi) podlega obcigzeniu podatkiem od towardéw i ustug lub podatkiem akcyzowym. Przez
cene rozumie sie réwniez stawke taryfowa.

2. Sposdb przedstawienia ceny oferty:

1) wykonawca podaje cene oferty oraz wszystkie jej sktadniki w formularzu oferty
(zgodnie we wzorem stanowigcym zatgcznik nr 1 do SW2),

2) cene oferty nalezy podac¢ w ztotych polskich, z doktadnoscig do dwdch miejsc po
przecinku.

3. Wykonawca zobowigzany jest w cenie oprogramowania uwzglednié wszelkie koszty niezbedne
do zrealizowania przedmiotu umowy, tj. koszty oprogramowania i wdrozenia, koszty
przeprowadzenia szkolen, koszty dokumentacji powykonaweczej, koszty warsztatéw, podatek
VAT oraz wszelkie inne koszty, ktore nie zostaty wymienione, ale sg niezbedne do nalezytego
wykonania przedmiotu umowy.

4. Stawke podatku nalezy okresli¢ zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od

towarow i ustug.
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5. Cena podana w ofercie nie ulegnie zmianie przez caty okres obowigzywania umowy.

6. Wyliczona cena oferty brutto bedzie stuzyé do poréwnania ztozonych ofert i do rozliczenia w
trakcie realizacji zamowienia.

7. Jezeli zaoferowana cena lub jej istotne czesci sktadowe, bedg wydawac sie razgco niskie
w stosunku do przedmiotu zamowienia i bedg budzi¢ watpliwos$ci Zamawiajgcego, co do
mozliwosci wykonania przedmiotu zamdéwienia zgodnie z wymaganiami okreslonymi przez
Zamawiajgcego lub wynikajgcymi z odrebnych przepiséw, Zamawiajgcy zwrdci sie
o udzielenie wyjasnien, w tym ztozenie dowoddw, dotyczacych wyliczenia ceny.

8. Jezeli zostanie ztozona oferta, ktorej wybér prowadzitby do powstania u Zamawiajgcego
obowigzku podatkowego zgodnie z ustawg z dnia 11 marca 2004 r. o podatku od towaréw
i ustug, dla celdw zastosowania kryterium ceny Zamawiajacy dolicza do przedstawionej
w tej ofercie ceny kwote podatku od towardéw i ustug, ktérg miatby obowigzek rozliczy¢.
W ofercie, o ktérej mowa w pkt 2, Wykonawca ma obowigzek: poinformowac Zamawiajacego,
ze wybor jego oferty bedzie prowadzit / nie bedzie prowadzit do powstania u Zamawiajgcego
obowigzku podatkowego, wskazania nazwy towaru lub ustugi, ktérych dostawa lub
Swiadczenie bedg prowadzity do powstania obowigzku podatkowego, wskazania wartosci
towaru lub ustugi objetego obowigzkiem podatkowym Zamawiajgcego, bez kwoty podatku,
wskazania stawki podatku od towardw i ustug, ktére zgodnie z wiedzg Wykonawcy, bedzie
miat zastosowanie.

9. Rozliczenia miedzy Zamawiajacym, a Wykonawca beda prowadzone wytgcznie w ztotych
polskich.

10. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i ztozeniem oferty.

Rozdziat 14

Kryteria oceny ofert z uwzglednieniem wag tych kryteridéw i sposobu oceny ofert

1. Zamawiajgcy oceni i poréwna jedynie te oferty, ktére nie zostang odrzucone oraz, gdy
wykonawca nie bedzie podlegat wykluczeniu z postepowania.

2. Oferty zostang ocenione przez zamawiajgcego w oparciu o nastepujgce kryteria oceny ofert:

Kryteria Waga

Kryterium 1 — Cena (C) 60%

Kryterium 2 - Mozliwos¢ uruchomienia On-Premise lub chmura w Polsce (F) 10%
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Instalacja na serwerach Zamawiajgcego konsoli centralnego zarzadzania

lub

konsola centralnego zarzadzania przechowuje i przetwarza dane na serwerach
znajdujacych sie w Polsce

lub

dostarczone rozwigzanie spetnia Standardy Cyberbezpieczedstwa Chmur
Obliczeniowych na poziomie SCCO2 (dostepne na stronie

https://chmura.gov.pl/informacje/scco)

Kryterium 3 - Skuteczno$¢ ewaluacji MITRE ENGENUITY, ATT&CK w ewaluacji
Turla (2023) (S) 30%
Skutecznos$¢ ewaluacji MITRE ENGENUITY, ATT&CK, Turla (2023)

Kryterium 1 - Cena

Oferty otrzymuja liczbe punktdw wg nastepujgcego wzoru:
Pc — otrzymane punkty

Cn — cena najnizsza ze ztozonych ofert
Cb — cena badanej oferty

Pc =(Cn: Cb) x 100 x 60%

1% =1 pkt

60% = 60 pkt

Kryterium 2 - Mozliwos¢ uruchomienia On-Premise lub chmura w Polsce
Oferty otrzymuja liczbe punktéw wg nastepujgcego wzoru:

TAK - jezeli kryterium jest spetnione = 10 pkt

NIE - jezeli kryterium nie jest spetnione = 0 pkt

1% =1 pkt

10% = 10 pkt

Kryterium 3 - Skutecznos¢ ewaluacji MITRE ENGENUITY, ATT&CK w ewaluacji Turla (2023)

bedzie oceniana nastepujgco:

1) Przez zaliczony test Zamawiajgcy rozumie wykrycie zagrozenia na poziomie Technique
(4 pkt.), Tactic (3 pkt.), General (2 pkt.), Telemetry (1 pkt.)

www.urk.edu.pl
NIP:675-000-21-18 REGON: 000001815 47


http://www.urk.edu.pl/
https://chmura.gov.pl/informacje/scco

YX UNIWERSYTET ROLNICZY
im. Hugona Koltgtaja w Krakowie

(maksymalnie 4 x 76 punktdw w scenariuszu Carbon, 4 x 67 punktdw w scenariuszu Snake —
tgcznie maksymalnie 572 pkt.)

2) Przez niezaliczony test rozumiemy brak udziatu w tescie (Not applicable) lub brak wykrycia
(none detections) — 0 pkt, lub brak udziatu w ewaluacji Turla (2023) w ocenianych
scenariuszach.

Oferty otrzymuja liczbe punktéw wg nastepujgcego wzoru:

Po — otrzymane punkty

Tb — punkty badanej oferty

Tm —ilo$¢ maksymalnych punktow do otrzymania w ewaluacji Turla (scenariusz Carbon i Snake)

Po =(Th: Tm) x 100 x 30%

1% =1 pkt

30% = 30 pkt

Adres strony internetowej z wynikami testow MITRE ENGENUITY, ATT&CK w ewaluacji Turla

(2023): https://attackevals.mitre-engenuity.org/results/enterprise?evaluation=turla

llos¢ punktéw, jaka uzyska oferta bedzie stanowi¢ koricowa ocene danej oferty i zostanie
obliczona wedtug wzoru:

P=C+F+S

gdzie:

P — catkowita liczba punktéw uzyskana przez badang, nieodrzucong oferte,

C — liczba punktéw przyznana ofercie w kryterium ,,cena”,

F — liczna punktéw przyznana ofercie w kryterium ,Mozliwos¢ uruchomienia On-Premise lub
chmura w Polsce”,

S - liczna punktdw przyznana ofercie w kryterium , Skuteczno$é ewaluacji MITRE ENGENUITY,
ATT&CK w ewaluacji Turla (2023)”,

Za najkorzystniejszg zostanie uznana oferta, niepodlegajgca odrzuceniu, ktdra uzyska najwiekszg
ilos¢ punktow.

Oferta moze otrzymaé maksymalnie 100 punktow.

Wyliczenie punktéw zostanie dokonane z doktadnoscig do dwdch miejsc po przecinku.

3. Za oferte najkorzystniejszg uznana zostanie oferta, ktéra uzyska najwyzszg liczbe punktéw,
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przyznanych zgodnie z powyzszymi zasadami. Liczba punktéw przyznana poszczegdlnym
ofertom zostanie obliczona z doktadnoscig do dwdch miejsc po przecinku. W przypadku
osiggniecia jednakowej liczby punktéw przez dwie lub wiecej ofert, Zamawiajgcy wybierze
oferte, ktéra otrzymata najwyzszg ocene w kryterium o najwyzszej wadze. Jezeli oferty
otrzymaty takg samg ocene w kryterium o najwyzszej wadze, Zamawiajacy wybierze oferte o
najnizszej cenie. Jezeli nie mozna dokona¢ wyboru oferty, poniewaz zostaty ztozone oferty

o takiej samej cenie, Zamawiajgcy wzywa Wykonawcow, ktérzy ztozyli te oferty do ztozenia w

terminie okreslonym, ofert dodatkowych zawierajgcych nowa cene.

4. Oferta Wykonawcy moze otrzymac maksymalnie 100 punktow.

Rozdziat 15

Informacje o dopetnieniu formalnosci po wyborze najkorzystniejszej oferty

1.

Zamawiajgcy zawrze umowe w sprawie zamowienia publicznego, w terminie nie krétszym niz

5 dni od dnia przestania zawiadomienia o wyborze najkorzystniejszej oferty.

. Zamawiajgcy moze zawrze¢ umowe przed uptywem terminu okreslonego w pkt 1, jezeli w

postepowaniu o udzielenie zamdwienia publicznego prowadzonym w trybie podstawowym

ztozono tylko jedng oferte.

. W przypadku wyboru oferty ztozonej przez Wykonawcédw wspdlnie ubiegajgcych sie o

udzielenie zamdwienia Zamawiajgcy zastrzega sobie prawo zgdania przed zawarciem umowy
w sprawie zamowienia publicznego umowy regulujgcej wspotprace tych Wykonawcow.
Wykonawca bedzie zobowigzany do podpisania umowy w miejscu i terminie wskazanym przez

Zamawiajgcego.

Rozdziat 16

Zabezpieczenie nalezytego wykonania umowy

Zamawiajgcy nie wymaga zabezpieczenia nalezytego wykonania umowy w niniejszym

postepowaniu.

Rozdziat 17

Postanowienia koncowe
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1.

10.
11.
12.
13.

W toku dokonywania badania i oceny ofert Zamawiajgcy moze zgdac udzielenia przez
Wykonawcdéw wyjasnien dotyczacych tresci ztozonych przez nich ofert oraz przedmiotowych

srodkéw dowodowych lub innych sktadanych dokumentéw lub oswiadczen.

. Zgodnie z art. 223 ust. 2 ustawy Pzp Zamawiajgcy poprawi w ofercie:

1) oczywiste omyiki pisarskie;

2) oczywiste omytki rachunkowe, z uwzglednieniem konsekwencji rachunkowych
dokonanych poprawek;

3) inne omyiki polegajace na niezgodnosci oferty z dokumentami zamdwienia,
niepowodujgce istotnych zmian w tresci oferty;

- niezwtocznie zawiadamiajgc o tym Wykonawce, ktérego oferta zostanie poprawiona.

. W przypadku, o ktérym mowa w pkt 2.3), Zamawiajgcy wyznaczy Wykonawcy odpowiedni

termin na wyrazenie zgody na poprawienie w ofercie omytki lub zakwestionowanie jej
poprawienia. Brak odpowiedzi w wyznaczonym terminie uznaje sie za wyrazenie zgody na
poprawienie omytki.

Wybrany Wykonawca bedzie zobowigzany do zawarcia umowy w sprawie zamdwienia
publicznego na warunkach okreslonych w projektowanych postanowieniach umowy,

stanowigcych Zatgcznik nr 4 do SWZ.

. Zakres swiadczenia Wykonawcy wynikajacy z umowy jest tozsamy z jego zobowigzaniem

zawartym w ofercie.

Zamawiajgcy przewiduje mozliwos¢ zmiany zawartej umowy w stosunku do tresci wybranej
oferty w zakresie uregulowanym w art. 454-455 ustawy Pzp oraz wskazanym w
projektowanych postanowieniach umowy, stanowigcych Zatgcznik nr 4 do SWZ.

Zamiana umowy wymaga dla jej waznosci, pod rygorem niewaznosci, zachowania formy
pisemnej.

Zamawiajgcy nie przewiduje wyboru najkorzystniejszej oferty z mozliwoscig prowadzenia

negocjacji.

. Zamawiajacy nie przewiduje aukcji elektronicznej.

Zamawiajacy nie dopuszcza sktadania ofert wariantowych.

Zamawiajgcy nie przewiduje ztozenia ofert w postaci katalogéw elektronicznych.
Zamawiajacy nie prowadzi postepowania w celu zawarcia umowy ramowe;j.
Zamawiajgcy nie zastrzega mozliwosci ubiegania sie o udzielenie zamdwienia wytgcznie

przez Wykonawcéw, o ktérych mowa w art. 94 ustawy Pzp.
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14. Zamawiajacy nie przewiduje przeprowadzenia wizji lokalnej.
15. Zamawiajgcy nie przewiduje udzielenia zamdwien, o ktérych mowa w art. 214 ust. 1 pkt 7) i

8) ustawy Pzp.

Rozdziat 18

Srodki ochrony prawnej

1. Srodki ochrony prawnej okreélone w niniejszym rozdziale przystuguja Wykonawcy oraz
innemu podmiotowi, jezeli ma lub miat interes w uzyskaniu zamdéwienia oraz ponidst lub moze
ponies¢ szkode w wyniku naruszenia przez Zamawiajgcego przepisow ustawy Pzp.

2. Srodki ochrony prawnej wobec ogtoszenia wszczynajacego postepowanie o udzielenie
zamowienia oraz dokumentéw zamdwienia przystuguja, réwniez organizacjom wpisanym na
liste, o ktérej mowa w art. 469 pkt 15 ustawy Pzp oraz Rzecznikowi Matych i Srednich
Przedsiebiorcow.

3. Odwotanie przystuguje na:

1) niezgodng z przepisami ustawy czynnos$¢ Zamawiajgcego, podjetg w postepowaniu o
udzielenie zamdwienia, w tym na projektowane postanowienia umowy;

2) zaniechanie czynnosci w postepowaniu o udzielenie zamdéwienia, do ktérej
Zamawiajgcy byt obowigzany na podstawie ustawy Pzp.

4. Odwotanie wnosi sie do Prezesa Izby. Odwotujacy przekazuje zamawiajgcemu odwotanie
whniesione w formie elektroniczne albo postaci elektronicznej albo kopie odwotania, jezeli
zostato ono wniesione w formie pisemnej, przed uptywem terminu do wniesienia odwotania
w taki sposéb, aby mdgt on zapoznac sie z jego trescig przed uptywem tego terminu.

5. Odwotanie wobec tresci ogtoszenia wszczynajgcego postepowanie o udzielenie zamdwienia
lub wobec tresci dokumentéw zamdwienia wnosi sie w terminie 5 dni od dnia zamieszczenia
ogtoszenia w Biuletynie Zamoéwien Publicznych lub dokumentdw zamdwienia na stronie
internetowe;j.

6. Odwotanie wnosi sie w terminie:

1) 5 dni od dnia przekazania informacji o czynnos$ci Zamawiajgcego stanowigcej
podstawe jego wniesienia - jezeli informacja zostata przekazana przy uzyciu srodkow

komunikacji elektronicznej;
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2) 10 dni od dnia przekazania informacji o czynnosci Zamawiajgcego stanowigcej
podstawe jego wniesienia - jezeli informacja zostata przekazana w sposdb inny niz
okreslony w ppkt 1).

7. Odwotanie w przypadkach innych, niz okreslone w pkt 5 i 6 wnosi sie w terminie 5 dni od dnia,
w ktdrym powzieto lub przy zaniechaniu nalezytej starannosci mozna byto powzigc
wiadomos¢ o okolicznosciach stanowigcych podstawe jego wniesienia.

8. Na orzeczenie Izby oraz postanowienie Prezesa lzby, o ktérym mowa w art. 519 ust. 1 ustawy
Pzp, stronom oraz uczestnikom postepowania odwotawczego przystuguje skarga do sadu.

9. W postepowaniu toczgcym sie wskutek wniesienia skargi stosuje sie odpowiednio przepisy
ustawy z dnia 17 listopada 1964 r. Kodeks postepowania cywilnego o apelacji, jezeli przepisy
niniejszego rozdziatu nie stanowig inacze;j.

10. Skarge wnosi sie do Sadu Okregowego w Warszawie — sgdu zamowien publicznych, zwanego
dalej ,,sagdem zamowien publicznych”.

11. Skarge wnosi sie za posrednictwem Prezesa Izby, w terminie 14 dni od dnia doreczenia
orzeczenia lzby lub postanowienia Prezesa Izby, o ktérym mowa w art. 519 ust. 1 ustawy Pzp,
przesytajac jednoczesnie jej odpis przeciwnikowi skargi. Ztozenie skargi w placéwce pocztowej
operatora wyznaczonego w rozumieniu ustawy z dnia 23 listopada 2012 r. — Prawo pocztowe
jest réwnoznaczne z jej wniesieniem.

12. Prezes lzby przekazuje skarge wraz z aktami postepowania odwotawczego do sadu

zamowien publicznych w terminie 7 dni od dnia jej otrzymania.

Rozdziat 19

Obowigzki informacyjne wynikajace z rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE

I. Zgodnie z art 13 ust. 1 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osdéb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Ogolne rozporzadzenie o ochronie danych), zwanego dalej RODO, niniejszym

informujemy, iz:

Uniwersytet Rolniczy im. Hugona Kottataja w Krakowie

31-120 Krakow, al. Adama Mickiewicza 21

tel. +48 12 662 42 22

www.urk.edu.pl

NIP:675-000-21-18 REGON: 000001815 52


http://www.urk.edu.pl/

YX UNIWERSYTET ROLNICZY
im. Hugona Koltgtaja w Krakowie

=

. Administratorem Pana/Pani danych osobowych bedzie Uniwersytet Rolniczy im. Hugona

Kottgtaja w Krakowie, al. Adama Mickiewicza 21, 31-120 Krakow, adres e-mail:

rector@urk.edu.pl .

. Administrator wyznaczyt Inspektora ochrony danych, z ktérym nalezy kontaktowac sie za

pomocg adresu e-mail: iod@urk.edu.pl.

. Dane osobowe pozyskaliSmy bezposrednio od Pani/Pana, a w przypadku kiedy dane nie

pochodzg od osoby, ktdrej te dane dotyczg sg one pozyskane od kontrahenta, oferenta lub ze
zrédet publicznie dostepnych. Administrator bedzie przetwarzat nastepujace kategorie
danych: nazwa wykonawecy, imie i nazwisko, adres, numer telefonu, adres e-mail, NIP,
informacje dotyczace wyksztatcenia i uprawnien, inne informacje niezbedne do
przeprowadzenia postepowania o udzielenie zamdwienia publicznego i realizacji umowy w
sprawie zaméwienia publicznego.

Pozyskane dane osobowe bedg przetwarzane w celu:

1) wytonienia wykonawcdw na realizacje zamdwienia publicznego, a nastepnie w celu
zawarcia i realizacji umowy (art. 6 ust. 1 lit. b, c RODO),

2) prawidtowej realizacji postepowania dotyczgcego zaméwienia publicznego oraz
wypetnienia obowigzkéw prawnych cigzgcych na Administratorze, wynikajgcych z
ustawy z dnia 11 wrzes$nia 2019 r. Prawo zamodwien publicznych oraz innych
obowigzkéw prawnych, w tym ksiegowo rachunkowych oraz archiwizacyjnych (art. 6
ust. 1 lit. c RODO),

3) ewentualnego dochodzenia roszczen lub obrony przed roszczeniami (art. 6 ust. 1 lit. f

RODO).

. Odbiorcami Pani/Pana danych osobowych bedg wytgcznie podmioty uprawnione do uzyskania

danych osobowych na podstawie przepiséw prawa.

Pani/Pana dane osobowe mogg by¢ ponadto przekazywane podmiotom przetwarzajgcym je
na zlecenie Administratora, np. dostawcom ustug IT — przy czym takie podmioty przetwarzaja
dane wytacznie na podstawie umowy z Administratorem.

Dane osobowe bedg przechowywane przez okres 4 lat od dnia zakoiczenia postepowania o
udzielenie zamdwienia, a jezeli czas trwania umowy przekracza 4 lata, okres przechowywania
obejmuje caly czas jej trwania, a nastepnie okres archiwizacyjny wynikajacy z instrukcji

kancelaryjnej.

Uniwersytet Rolniczy im. Hugona Koltgtaja w Krakowie

31-120 Krakow, al. Adama Mickiewicza 21

tel. +48 12 662 42 22

www.urk.edu.pl

NIP:675-000-21-18 REGON: 000001815 53


http://www.urk.edu.pl/
mailto:rector@urk.edu.pl
mailto:iod@urk.edu.pl

YX UNIWERSYTET ROLNICZY
im. Hugona Koltgtaja w Krakowie

8. Podanie danych osobowych jest niezbedne dla celéw okreslonych w pkt 4, a ich niepodanie

bedzie skutkowato niemoznoscig rozpatrzenia oferty i zawarcia umowy.

9. W zwigzku z przetwarzaniem Pani/Pana danych osobowych posiada Pani/Pan prawo do:

1) dostepu do tresci swoich danych osobowych,

2) prawo do sprostowania danych,

3) usuniecia lub ograniczenia przetwarzania danych osobowych,
4) wniesienia sprzeciwu wobec przetwarzania,

5) przenoszenia danych,

- na zasadach i warunkach wynikajgcych z RODO.

10. Posiada Pani/Pan prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych,
gdy uzasadnione jest, ze Pana/Pani dane osobowe przetwarzane sg przez administratora
niezgodnie z przepisami RODO.

11. Pani/Pana dane osobowe nie bedg przetwarzane w sposdb zautomatyzowany, w tym w
formie profilowania.

12. Pani/Pana dane osobowe nie bedg przekazywane do parnstwa trzeciego lub organizacji

miedzynarodowej.

Rozdziat 20
W sprawach nie uregulowanych w niniejszej Specyfikacji bedzie stosowana ustawa z dnia 11

wrzesnia 2019 roku - Prawo zamowien publicznych oraz Kodeks Cywilny.
Krakéw, 24.05.2024 r.

Kanclerz
Uniwersytetu Rolniczego
im. Hugona Kottataja w Krakowie
Dyrektor ds. majgtku i inwestycji

mgr Marcin Gatan
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