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Zalacznik Nr 5 do SWZ
Znak sprawy: AS.271.2.2023.SC

Opis przedmiotu zamowienia

dla postgpowania o udzielenie zamowienia publicznego pn. ,,Dostawa sprzetu
komputerowego w ramach realizacji projektu grantowego ,,Cyfrowa Gmina”

Zamowienie sklada sie z 3 czeSci. Wykonawca moze zlozy¢ wylacznie jedna oferte na
dowolna ilos$¢ czeSci zamowienia.

CZESC 1

STACJA ROBOOCZA — komputer biurkowy (7 sztuk)

Lp. | Nazwa elementu, Wymagania minimalne
parametru lub Stacja robocza
cechy

1 Zastosowanie Komputer stacjonarny bedzie wykorzystywany dla potrzeb
aplikacji biurowych, dostgpu do Internetu oraz poczty
elektroniczne;.

2 Procesor Procesor minimum 6-rdzeniowy, 12-watkowy. Wyposazony w
zintegrowang karte graficzna, osiggajacy w tescie
Benchmarks wynik min. 19000 punktéw. Do oferty nalezy
zalaczy¢ wydruk ze strony potwierdzajacy spelnione
wymaganie.

3 Pamig¢ operacyjna - 16 GB DDR4
- Mozliwo$¢ rozbudowy do 64 GB.
- llo§¢ bankoéw pamigci, minimum: 1 szt.

4 Parametry pamigci 256GB M.2 NVMe PCle 3.0 SSD

masowej

5 Karta graficzna -Zintegrowana z procesorem,
-Z mozliwoscig dynamicznego przydzielenia pamigci w
obrebie pamigci systemowe;,
-Obstugujaca DirectX w wersji co najmniej 12 i OpenGL w
wersji co najmniej 4.5.

6 Wyposazenie Karta dzwigkowa zintegrowana z ptyta gtéwna

multimedialne

7 Lacznosé LAN 10/100/1000 Mbit/s

8 Z}acza panel przedni | Minimum:
1x ztacze audio (COMBO)
2x USB 2.0 Typ-A
2x USB 3.0 Typ-A

9 Ztacza panel tylni Minimum:
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I1x HDMI

1x Display port

2x USB 2.0 Typ-A
2x USB 3.0 Typ-A

Ix LAN RJ45
10 | Porty wewngtrzne PClI-e 3.0 x1 — 1szt.
(wolne) PCI-e 4.0 x16— 1 szt.

SATAIII — 2 szt.
Kieszen wewnetrzna 3,5°/2,5° — 1 szt.

11 | Kolor dominujacy czarny

12 | Logo Komputer opatrzony logiem producenta

13 | Zasilacz 180W spetniajacy norme¢ 80+ Platinum, brandowany przez
producenta komputera

14 | BIOS BIOS zgodny ze specyfikacja UEFI z pelnym wsparciem dla

obstlugi przy pomocy myszki i klawiatury.

Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podtaczonych do niego
urzadzen zewnetrznych odczytania z BIOS biezacych
informacji o:

- aktualnej dacie

- wersji BIOS

- producencie i modelu komputera

- zamontowanym procesorze wraz z taktowaniem
minimalnym 1 maksymalnym, ilo$cig rdzeni 1 watkow
logicznych, pamiegci cache L1/L2/L3

- zamontowanej pami¢ci RAM wraz z taktowaniem

- obtozeniu bankoéw pamigci RAM

- zamontowanym dysku twardym wraz z modelem 1
pojemnoscia

- zamontowanej nagrywarce DVD wraz z modelem

- aktualnej predkosci pracy zamontowanego wentylatora
- temperaturze procesora

- temperaturze plyty glownej

- sekwencji bootowania

BIOS musi oferowaé mozliwos¢:

- wlaczenia 1 wylgczenia wirtualizacji

- wlaczenia 1 wylaczenia funkcji Hyper-Threding

- wlaczenia 1 wylaczenia modutu TPM

- wlaczenia 1 wylaczenia wszystkich jak 1 pojedynczych
portow SATA

- wlaczenia 1 wylaczenia selektywnie wszystkich portow USB
- wlaczenia 1 wylaczenia zintegrowanej karty audio

- wlaczenia 1 wylaczenia zintegrowanej karty LAN

- wlaczenia 1 wylaczenia karty Wi-fi wraz z Bluetooth

BIOS zgodny z APM (Advanced Power Management). Musi
oferowac:
- funkcje wznowienia pracy dla 3 niezaleznych trybow (Power

2
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On, Power Off, Last State)

- funkcje ErP dla 3 niezaleznych tryboéw (Wytaczony, S4+S5 1
S5)

- funkcje wake-on-LAN

BIOS musi oferowa¢ mozliwo$¢ monitorowania:
- temperatury procesora i ptyty gtéwne;.

- napi¢¢ 3.3/5/12V oraz pamigci RAM

- predkos$ci wentylatora CPU

BIOS musi oferowa¢ mozliwo$¢ ustawienia dwoch
niezaleznych haset. Hasta dostgpowego do ustawien BIOS 1
hasta powodujacego blokade rozruchu komputera. Diugo$¢
hasta — minimum 20 znakow.

15 | System operacyjny | Zainstalowany system operacyjny musi spetnia¢ nastepujace
wymagania, poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury
1 myszy, b. Dotykowy umozliwiajacy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych

2. Funkcje zwigzane z obstuga komputerow typu tablet, z
wbudowanym modulem ,,uczenia si¢” pisma uzytkownika —
obstluga jezyka polskiego

3. Interfejs uzytkownika dostgpny w wielu jezykach do
wyboru — w tym polskim i angielskim

4. Mozliwos¢ tworzenia pulpitéw wirtualnych, przenoszenia
aplikacji pomigdzy pulpitami i przetaczanie si¢ pomig¢dzy
pulpitami za pomocg skrotow klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie
przegladarki Internetowe

6. Zintegrowany z systemem modul wyszukiwania informacji
(plikow réznego typu, tekstow, metadanych) dostepny z kilku
poziomow: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na
konfigurowalnym przez uzytkownika module indeksacji
zasobow lokalnych,

7. Zlokalizowane w jgzyku polskim, co najmniej nastepujace
elementy: menu, pomoc, komunikaty systemowe, menedzer
plikow.

8. Graficzne srodowisko instalacji 1 konfiguracji dostgpne w
jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla os6b
niepetnosprawnych (np. stabo widzacych).

11. Mozliwo$¢ dokonywania aktualizacji i poprawek systemu
poprzez mechanizm zarzadzany przez administratora systemu
Zamawiajacego.

12. Mozliwos¢ dostarczania poprawek do systemu
operacyjnego w modelu peer-to-peer.




Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

atdley e CENTRUM
Eﬂ?gé'éjzsiae Rzeczpospolita L‘%l&?é

hfr=r. POL
Polska Cyfrowa - Polska :ﬂ%é% Do

Projekt dofinansowany ze srodkéw Programu Operacyjnego Polska Cyfrowa na lata 2014-2020

13. Mozliwos¢ sterowania czasem dostarczania nowych
wersji systemu operacyjnego, mozliwos¢ centralnego
op6zniania dostarczania nowej wersji.

14. Zabezpieczony hastem hierarchiczny dostep do systemu,
konta i profile uzytkownikow zarzadzane zdalnie; praca
systemu w trybie ochrony kont uzytkownikow.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej
onpremise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego
konta tylko do uruchamiania wybranej aplikacji.

17. Mozliwos$¢ automatycznej synchronizacji plikow i
folderow roboczych znajdujacych si¢ na firmowym serwerze
plikdéw w centrum danych z prywatnym urzadzeniem, bez
konieczno$ci taczenia si¢ z siecia VPN z poziomu folderu
uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc i wspotdzielenie aplikacji — mozliwos¢
zdalnego przejgcia sesji zalogowanego uzytkownika celem
rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie
przydzialdw (ang. quota) na dysku dla uzytkownikéw oraz
zapewniajacy wieksza niezawodno$¢ i pozwalajacy tworzy¢
kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikow z
mozliwos$cig automatycznego przywrocenia wersji
wczesniejszej.

21. Mozliwos$¢ przywracania obrazu plikow systemowych do
uprzednio zapisanej postaci.

22. Mozliwos$¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikow uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomoca polityk grupowych (np.
przy uzyciu numerdw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor.
25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu 1
pracy zdalnej z wykorzystaniem pelnego interfejsu
graficznego.

26. Dostepno$¢ bezptatnych biuletynow bezpieczenstwa
zwigzanych z dziataniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony
polaczen internetowych, zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych jest
podlaczony system operacyjny, zapamigtywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki
sposOb aby automatycznie szyfrowaty pliki na poziomie
systemu plikow. Blokowanie bezposredniego kopiowania
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tresci migdzy aplikacjami zarzadzanymi a niezarzadzanymi.
30. Wbudowany system uwierzytelnienia dwusktadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowe;j i
przeciw ztosliwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM

33. Mozliwos¢ tworzenia i przechowywania kopii
zapasowych kluczy odzyskiwania do szyfrowania dysku w
ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI i funkcji bezpiecznego
rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie
przez wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie
IPSEC oparte na zestawach regut definiujacych ustawienia
zarzadzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:

a. Login 1 haslo, b. Karty inteligentne 1 certyfikaty
(smartcard), c. Wirtualne karty inteligentne i certyfikaty
(logowanie w oparciu

o certyfikat chroniony poprzez modut TPM), d.
Certyfikat/Klucz 1 PIN, e. Certyfikat/Klucz 1 uwierzytelnienie
biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v.5

40. Wbudowany agent do zbierania danych na temat zagrozen
na stacji roboczej.

41. Wsparcie .NET Framework 2.x, 3.x 1 4.x — mozliwo$¢
uruchomienia aplikacji dziatajacych we wskazanych
srodowiskach 42. Wsparcie dla VBScript — mozliwos¢
uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania
interpretera polecen

44. System operacyjny ma dawa¢ mozliwos¢ podtaczenia do
domeny Active Directory.

45. Pasek zadah z wysrodkowanymi ikonami i przyciskiem
,,start”

Zamawiajacy wymaga fabrycznie nowego systemu
operacyjnego, nieuzywanego, nieaktywowanego nigdy
wczesniej na innym urzadzeniu oraz pochodzacego z
legalnego zrodla sprzedazy.

Zamawiajacy nie dopuszcza systemu operacyjnego w wersji S

lub EDU
16 | Wyposazenie - Klawiatura komputerowa
dodatkowe - Myszka komputerowa
- Europejski przewod zasilajacy
17 | Waga / wymiary Waga komputera nie wieksza niz : 3,71kg
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Wymiary nie wieksze niz : 290 x 92,6 x 292,8 mm

18

Dodatkowe
oprogramowanie

Partycja recovery (opcja przywrocenia systemu z dysku)

19

Wsparcie techniczne
producenta:

Mozliwo$¢ sprawdzenia telefonicznego bezposrednio u
Producenta konfiguracji sprz¢towej komputera oraz
warunkoéw gwarancji.

20

Certyfikaty 1
standardy:

Certyfikat ISO 9001 dla Producenta sprzetu (zatgczy¢
dokument potwierdzajacy spetnianie wymogu).

ISO 9001 dla autoryzowanego serwisu Producenta komputera
Urzadzenia wyprodukowane sg przez Producenta zgodnie z
normg ISO 50001.

Deklaracja zgodnosci CE.

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci o§wiadczenia
producenta jednostki.

Komputer musi spelnia¢ wymogi normy Energy Star 8.0.
Oferowany model komputera musi poprawnie wspodtpracowac
z zamawianym systemem operacyjnym (jako potwierdzenie
poprawnej wspdlpracy Wykonawca dotaczy dokument w
postaci wydruku ze strony Producenta systemu operacyjnego
potwierdzajacy certyfikacje produktu lub rodziny produktow
bez wzgledu na rodzaj obudowy).

21

Gwarancja

Minimum 24 miesigcy.
Gwarancja realizowana na miejscu u klienta.
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MONITOR DO STACJI ROBOOCZYCH- (7 sztuk)

Lp.

Nazwa elementu,
parametru lub
cechy

Wymagania minimalne
monitor

Zastosowanie

Monitor bedzie wykorzystywany do komputera stacjonarnego
na potrzeby komercyjne, do aplikacji biurowych, aplikacji
programéw dziedzinowych, programéw uzytkowych, dostepu
do Internetu oraz poczty elektroniczne;.

Monitor

Monitor ptaski, przekatna ekranu 27°, powtoka matrycy
matowa, rodzaj matrycy LED, VA, rozdzielczos¢ 1920x1080
Full HD, format obrazu 16:9, cz¢stotliwo$¢ od$wiezania
ekranu 75 Hz, liczba wyswietlanych kolorow 16,7 mln, czas
reakcji 6ms, rozmiar plamki 0,3112mm, technologia ochrony
oczu, redukcja migotania, filtr S$wiatla niebieskiego, jasno$¢
300 cd/m2, kontrast statyczny 3000:1, kontrast dynamiczny
100000000:1, kat widzenia w poziomie 178 stopni, kat
widzenia w pionie 178 stopni, regulacja kata pochylenia,
zakres regulacji kata pochylenia (+20 do -5 stopni).

Ztacza

VGA (D-sub) — 1 szt.
HDMI 1,4 — 1szt.
DC-in (wej$cie zasilania ) — 1 szt.

Kolor

Czarny

Wyposazenie
dodatkowe

- Instrukcja obstugi - Instrukcja bezpieczenstwa

- Mozliwo$¢ zabezpieczenia linka (port Kensington Lock)
- Kabel HDMI

- Zasilacz

Gwarancja

Minimum 24 miesiecy.
Gwarancja realizowana na miejscu u klienta.

SEUCHAWKI KOMPUTEROWE Z MIKROFONEM - (7 sztuk)

Lp. | Nazwa elementu, Wymagania minimalne
parametru lub Stuchawki komputerowe z mikrofonem
cechy
1 Zastosowanie Stuchawki komputerowe z mikrofonem bedg wykorzystywane
do komputera stacjonarnego na potrzeby komercyjne, do
aplikacji biurowych, aplikacji programow dziedzinowych,
programow uzytkowych, dostepu do Internetu oraz poczty
elektronicznej, do udziatu w szkoleniach i spotkaniach on-line
2 Stuchawki Rodzaj stuchawek nauszny, tacznos$¢ przewodowa, interfejs
komputerowe z odtwarzania przewodowego Jack, ztacze 1 x Jack 6,3 mm, 1 x
mikrofonem miniJack 3,5 mm, dlugo$¢ przewodu 2m, dzwigk 2.0, pasmo
przenoszenia 20-20000 Hz, dynamika gtosnikow 105 dB,
materiat poduszek skora, kolor czarny, mikrofon
zamieszczony na przewodzie.
3 Gwarancja Minimum 24 miesigcy.
Gwarancja realizowana na miejscu u klienta.
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KLAWIATURA — (7 sztuk)

Lp. | Nazwa elementu, Wymagania minimalne
parametru lub Klawiatura
cechy
1 Zastosowanie Klawiatura bgdzie wykorzystywana do komputera

stacjonarnego na potrzeby komercyjne, do aplikacji
biurowych, aplikacji programow dziedzinowych, programow
uzytkowych, dostepu do Internetu oraz poczty elektronicznej
2 Klawiatura Klawiatura komputerowa do stacji roboczych rodzaj
przetacznikow membranowe, typ klawiatury niskoprofilowa
klasyczna, taczno$¢ przewodowa, interfejs USB, klawisze
numeryczne, klawisze multimedialne / funkcyjne,

kolor czarny, dlugo$¢ przewodu

1,6 m, obstugiwane systemy

Windows, niski profil klawiszy, cicha praca klawiszy

3 Gwarancja Minimum 24 miesigcy.

Gwarancja realizowana na miejscu u klienta.

MYSZ KOMPUTEROWA DO STACJI ROBOCZYCH - (7 sztuk)

Lp. | Nazwa elementu, Wymagania minimalne
parametru lub Mysz komputerowa do stacji roboczych
cechy
1 Zastosowanie Mysz komputerowa bgdzie wykorzystywany do komputera

stacjonarnego na potrzeby komercyjne, do aplikacji
biurowych, aplikacji programow dziedzinowych, programow
uzytkowych, dostepu do Internetu oraz poczty elektronicznej
2 Mysz komputerowa | Mysz komputerowa, typ myszy klasyczna, tacznosé¢
bezprzewodowa, sensor optyczny, rozdzielczos¢ 1000 dpi,
liczba przyciskow 3, rolka przewijania 1, interfejs USB

(Radio 2.4 GHz),
profil uniwersalny, kolor czarny
3 Dodatkowe 2 szt. baterii AAA lub AA— 1,5V - Alkaliczne
akcesoria
4 Gwarancja Minimum 24 miesigcy.

Gwarancja realizowana na miejscu u klienta.
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KOMPUTER PRZENOSNY - (3 sztuki)

Lp. | Nazwa elementu, Wymagania minimalne
parametru lub Komputer przenosny
cechy
1 Zastosowanie Komputer przenos$ny bedzie wykorzystywany dla potrzeb
aplikacji biurowych, dost¢pu do Internetu oraz poczty
elektroniczne oraz bedzie wykorzystywany do pracy zdalne;j.
2 Procesor Procesor minimum 10-rdzeniowy, 12-watkowy. Wyposazony
w zintegrowang karte graficzng, osiggajacy w tescie
Benchmarks wynik min. 19000 punktéw. Do oferty nalezy
zalaczy¢ wydruk ze strony potwierdzajacy spetnione
wymaganie.
3 Pamig¢ operacyjna - 16 GB DDR4
- Mozliwo$¢ rozbudowy do 64 GB.
- [lo$¢ bankow pamieci, minimum: 2 szt.
4 Parametry pamigci 256GB M.2 2230 SSD
masowej PCI-Express
5 Karta graficzna -Zintegrowana z procesorem,
-Z mozliwos$cig dynamicznego przydzielenia pamigci w
obrgbie pamigci systemowej,
-Obstugujaca DirectX w wersji co najmniej 12 1 OpenGL w
wersji co najmniej 4.5.
6 Wyposazenie Karta dZzwigkowa zintegrowana z ptyta gtéwna
multimedialne
7 Lacznos¢ LAN 10/100/1000,
WiFi 802.11 ax,
Bluetooth
8 Porty USB Minimum:
3 x USB 3.0 Type-A
1 x USB 3.1 Type-C
9 Porty wideo Minimum:
1x HDMI
1x Thunderbolt 4
10 | Pozostate porty 1 x Audio (Combo)
we/wy 1 x RJ-45
11 | Kolor dominujacy szary
12 | Rozdzielczosé Minimum:
192 x 1080 ( FHD 1080)
13 | Zasilacz 65W, brandowany logiem producenta
14 | Pojemnos¢ baterii Minimum:
54 Wh , 3-komorowa
15 | BIOS BIOS zgodny ze specyfikacja UEFI z pelnym wsparciem dla
obstugi przy pomocy myszki i klawiatury.
Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku
twardego komputera lub innych, podigczonych do niego
urzadzen zewnetrznych odczytania z BIOS biezacych
informac;ji o:
- aktualnej dacie
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- wersji BIOS

- producencie i modelu komputera

- zamontowanym procesorze wraz z taktowaniem
minimalnym 1 maksymalnym, ilo$cig rdzeni i watkow
logicznych, pamigci cache L1/L2/L3

- zamontowanej pami¢ci RAM wraz z taktowaniem

- obtozeniu bankow pamigci RAM

- zamontowanym dysku twardym wraz z modelem 1
pojemnoscia

- zamontowanej nagrywarce DVD wraz z modelem

- aktualnej predkos$ci pracy zamontowanego wentylatora
- temperaturze procesora

- temperaturze plyty glowne;j

- sekwencji bootowania

BIOS musi oferowaé mozliwo$¢:

- wlaczenia i wylaczenia wirtualizacji

- wlaczenia 1 wylaczenia funkcji Hyper-Threding

- wlaczenia i wylaczenia modutu TPM

- wlaczenia 1 wylaczenia wszystkich jak 1 pojedynczych
portéw SATA

- wlaczenia 1 wylaczenia selektywnie wszystkich portow USB
- wlaczenia i wylgczenia zintegrowanej karty audio

- wlaczenia 1 wylaczenia zintegrowanej karty LAN

- wlaczenia 1 wylgczenia karty Wi-fi wraz z Bluetooth

BIOS zgodny z APM (Advanced Power Management). Musi
oferowac:

- funkcje wznowienia pracy dla 3 niezaleznych tryboéw (Power
On, Power Off, Last State)

- funkcje ErP dla 3 niezaleznych trybow (Wytaczony, S4+S5 1
S5)

- funkcje wake-on-LAN

BIOS musi oferowa¢ mozliwo$¢ monitorowania:
- temperatury procesora i ptyty gtowne;.

- napie¢ 3.3/5/12V oraz pami¢ci RAM

- predkos$ci wentylatora CPU

BIOS musi oferowa¢ mozliwo$¢ ustawienia dwoch
niezaleznych haset. Hasta dostepowego do ustawien BIOS 1
hasta powodujacego blokade rozruchu komputera. Dtugo$¢
hasta — minimum 20 znakow.

16 | System operacyjny | Zainstalowany system operacyjny musi spelnia¢ nastgpujace
wymagania, poprzez wbudowane mechanizmy, bez uzycia
dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:
a. Klasyczny, umozliwiajacy obstuge przy pomocy klawiatury
1 myszy, b. Dotykowy umozliwiajacy sterowanie dotykiem na
urzadzeniach typu tablet lub monitorach dotykowych

10
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2. Funkcje zwigzane z obstugg komputeréw typu tablet, z

wbudowanym modutem ,,uczenia si¢”’ pisma uzytkownika —

obstluga jezyka polskiego

3. Interfejs uzytkownika dostgpny w wielu jezykach do

wyboru — w tym polskim i angielskim

4. Mozliwos¢ tworzenia pulpitoéw wirtualnych, przenoszenia

aplikacji pomigdzy pulpitami i przetaczanie si¢ pomigdzy

pulpitami za pomocg skrotéw klawiaturowych lub GUI.

5. Wbudowane w system operacyjny minimum dwie

przegladarki Internetowe

6. Zintegrowany z systemem modul wyszukiwania informacji

(plikéw réznego typu, tekstow, metadanych) dostepny z kilku

poziomdw: poziom menu, poziom otwartego okna systemu

operacyjnego; system wyszukiwania oparty na

konfigurowalnym przez uzytkownika module indeksacji

zasobow lokalnych,

7. Zlokalizowane w jezyku polskim, co najmniej nastgpujace

elementy: menu, pomoc, komunikaty systemowe, menedzer

plikow.

8. Graficzne srodowisko instalacji 1 konfiguracji dostgpne w

jezyku polskim

9. Wbudowany system pomocy w jezyku polskim.

10. Mozliwos¢ przystosowania stanowiska dla os6b

niepetnosprawnych (np. stabo widzacych).

11. Mozliwo$¢ dokonywania aktualizacji 1 poprawek systemu

poprzez mechanizm zarzadzany przez administratora systemu

Zamawiajacego.

12. Mozliwos$¢ dostarczania poprawek do systemu

operacyjnego w modelu peer-to-peer.

13. Mozliwos¢ sterowania czasem dostarczania nowych wersji

systemu operacyjnego, mozliwos¢ centralnego opdzniania

dostarczania nowej wersji.

14. Zabezpieczony hastem hierarchiczny dostep do systemu,

konta 1 profile uzytkownikow zarzadzane zdalnie; praca

systemu w trybie ochrony kont uzytkownikow.

15. Mozliwos¢ dotaczenia systemu do ustugi katalogowej

onpremise lub w chmurze.

16. Umozliwienie zablokowania urzadzenia w ramach danego

konta tylko do uruchamiania wybranej aplikacji.

17. Mozliwos$¢ automatycznej synchronizacji plikow 1

folderéw roboczych znajdujacych si¢ na firmowym serwerze

plikow w centrum danych z prywatnym urzadzeniem, bez

koniecznosci taczenia si¢ z siecia VPN z poziomu folderu

uzytkownika zlokalizowanego w centrum danych firmy.

18. Zdalna pomoc 1 wspotdzielenie aplikacji — mozliwos¢

zdalnego przejgcia sesji zalogowanego uzytkownika celem

rozwigzania problemu z komputerem.

19. Transakcyjny system plikow pozwalajacy na stosowanie

przydziatow (ang. quota) na dysku dla uzytkownikow oraz

zapewniajacy wigksza niezawodnos¢ i pozwalajacy tworzy¢
11
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kopie zapasowe.

20. Oprogramowanie dla tworzenia kopii zapasowych
(Backup); automatyczne wykonywanie kopii plikow z
mozliwos$cig automatycznego przywrocenia wersji
wczesniejszej.

21. Mozliwos$¢ przywracania obrazu plikow systemowych do
uprzednio zapisanej postaci.

22. Mozliwos$¢ przywracania systemu operacyjnego do stanu
poczatkowego z pozostawieniem plikow uzytkownika.

23. Mozliwos¢ blokowania lub dopuszczania dowolnych
urzadzen peryferyjnych za pomoca polityk grupowych (np.
przy uzyciu numerdw identyfikacyjnych sprzetu)."

24. Wbudowany mechanizm wirtualizacji typu hypervisor.
25. Wbudowana mozliwo$¢ zdalnego dostepu do systemu i
pracy zdalnej z wykorzystaniem pelnego interfejsu
graficznego.

26. Dostgpnos$¢ bezplatnych biuletynow bezpieczenstwa
zwigzanych z dzialaniem systemu operacyjnego.

27. Wbudowana zapora internetowa (firewall) dla ochrony
polaczen internetowych, zintegrowana z systemem konsola do
zarzadzania ustawieniami zapory i regutami IP v4 i v6.

28. Identyfikacja sieci komputerowych, do ktorych jest
podltaczony system operacyjny, zapamigtywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowej, udostepniania plikow itp.).

29. Mozliwos¢ zdefiniowania zarzadzanych aplikacji w taki
sposob aby automatycznie szyfrowaly pliki na poziomie
systemu plikow. Blokowanie bezposredniego kopiowania
tresci migdzy aplikacjami zarzadzanymi a niezarzadzanymi.
30. Wbudowany system uwierzytelnienia dwusktadnikowego
oparty o certyfikat lub klucz prywatny oraz PIN lub
uwierzytelnienie biometryczne.

31. Wbudowane mechanizmy ochrony antywirusowe;j i
przeciw ztosliwemu oprogramowaniu z zapewnionymi
bezptatnymi aktualizacjami.

32. Wbudowany system szyfrowania dysku twardego ze
wsparciem modutu TPM

33. Mozliwos¢ tworzenia 1 przechowywania kopii
zapasowych kluczy odzyskiwania do szyfrowania dysku w
ustugach katalogowych.

34. Mozliwos¢ tworzenia wirtualnych kart inteligentnych.
35. Wsparcie dla firmware UEFI 1 funkcji bezpiecznego
rozruchu (Secure Boot)

36. Wbudowany w system, wykorzystywany automatycznie
przez wbudowane przegladarki filtr reputacyjny URL.

37. Wsparcie dla IPSEC oparte na politykach — wdrazanie
IPSEC oparte na zestawach regut definiujacych ustawienia
zarzadzanych w sposob centralny.

38. Mechanizmy logowania w oparciu o:

12
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a. Login i haslo, b. Karty inteligentne i certyfikaty
(smartcard), c. Wirtualne karty inteligentne 1 certyfikaty
(logowanie w oparciu

o certyfikat chroniony poprzez modut TPM), d.
Certyfikat/Klucz i PIN, e. Certyfikat/Klucz i uwierzytelnienie
biometryczne

39. Wsparcie dla uwierzytelniania na bazie Kerberos v.5

40. Wbudowany agent do zbierania danych na temat zagrozen
na stacji robocze;j.

41. Wsparcie .NET Framework 2.x, 3.x 1 4.x — mozliwo$¢
uruchomienia aplikacji dziatajacych we wskazanych
srodowiskach 42. Wsparcie dla VBScript — mozliwos¢
uruchamiania interpretera polecen

43. Wsparcie dla PowerShell 5.x — mozliwo$¢ uruchamiania
interpretera polecen

44. System operacyjny ma dawa¢ mozliwo$¢ podtaczenia do
domeny Active Directory.

45. Pasek zadan z wysrodkowanymi ikonami i przyciskiem
,,start”

Zamawiajacy wymaga fabrycznie nowego systemu
operacyjnego, nieuzywanego, nieaktywowanego nigdy
wczesniej na innym urzadzeniu oraz pochodzacego z
legalnego zrodla sprzedazy.

Zamawiajacy nie dopuszcza systemu operacyjnego w wersji S
lub EDU

17

Dodatkowe
oprogramowanie

Partycja recovery (opcja przywrocenia systemu z dysku)

18

Wsparcie techniczne
producenta:

Mozliwo$¢ sprawdzenia telefonicznego bezposrednio u
Producenta konfiguracji sprz¢towej komputera oraz
warunkéw gwarancji.

19

Certyfikaty 1
standardy:

Certyfikat ISO 9001 dla Producenta sprzgtu (zataczy¢
dokument potwierdzajacy spetnianie wymogu).

ISO 9001 dla autoryzowanego serwisu Producenta komputera
Urzadzenia wyprodukowane sg przez Producenta zgodnie z
normg ISO 50001.

Deklaracja zgodnosci CE.

Potwierdzenie spetnienia kryteridéw srodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki.

Komputer musi spetnia¢ wymogi normy Energy Star 8.0.
Oferowany model komputera musi poprawnie wspotpracowac
z zamawianym systemem operacyjnym (jako potwierdzenie
poprawnej wspdtpracy Wykonawca dotaczy dokument w
postaci wydruku ze strony Producenta systemu operacyjnego
potwierdzajacy certyfikacje produktu lub rodziny produktéw
bez wzgledu na rodzaj obudowy).

20

Gwarancja

Minimum 36 miesigcy.
Gwarancja realizowana na miejscu u klienta.

13
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SERWER-DELL — (1 sztuka)

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

dyskow

Lp. | Nazwa elementu, Wymagania minimalne
parametru lub SERWER-DELL
cechy

1 Zastosowanie Serwer moze by¢ zaprojektowany do wykonania
pojedynczego lub kilku zadan.
bedzie przechowywac i umozliwia¢ dystrybucje plikow,
bedzie zarzadza¢ bazami danych,
bedzie udostepniat aplikacje webowe,

2 Procesor Procesor minimum 12-rdzeniowy, 24-watkowy. Wyposazony
w zintegrowang karte graficzng, osiggajacy w tescie
Benchmarks wynik min. 22000 punktéw. Do oferty nalezy
zalaczy¢ wydruk ze strony potwierdzajacy spetnione
wymaganie.

3 Pamig¢ operacyjna -32 GB DDR4
- Mozliwo$¢ rozbudowy do 1 TB.
- [los¢ bankow pamieci, minimum: 16szt.

4 Parametry pamigci Min. liczba dyskow w zamontowanym sprzecie :6

masowej Max. liczba dyskow w zamontowanym sprzecie: 8

Pojemnos$¢ sumaryczna zainstalowanych dyskow: 21,6 GB
Format zainstalowanych dyskow: 3,5" (LFF) lub 2.5"

5 Pozostale parametry | 2x dysk 960 gb :

Predkosc¢ zapisu: 1000MBps
Predkos¢ odczytu:2100MBps
Interfejs dyskow : SAS
Przepustowos$¢ interfejsu: 12Gb/s
Pojemnos¢ dysku: 960gb/szt.
Gwarancja minimum 5 lat
Rozmiar dysku 2,5”

2x dysk 3,84 tb :

Predkos¢ zapisu: 2000MBps
Predkos¢ odczytu:2100MBps
Interfejs dyskow : SAS
Przepustowos$¢ interfejsu: 12Gb/s
Pojemnos¢ dysku:3,84tb/ szt.
Gwarancja minimum 5 lat
Rozmiar dysku 2,5”

2x dysk 6tb ( kopia):

Przepustowo$¢ interfejsu: 6 Gb/s

Bufor zapisu 1 odczytu o pojemnosci: 256MB
Pojemnos¢ dysku :6tb/szt.

Maksymalna szybko$¢ cigglej transmisji 238MB/s
Predkos¢ obrotowa :7200 rpm

Interfejs dyskow: SATA 111

14
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6 Karta graficzna -Zintegrowana z procesorem,
-Z mozliwoscig dynamicznego przydzielenia pamigci w
obrebie pamigci systemowej,

7 Wyposazenie Karta dzwigkowa zintegrowana z ptytg gtowna
multimedialne
8 Lacznos¢ 2 x 10/100/1000 Mbit/s
Dwuportowa karta LOM 1GbE na ptycie gldwne;j
9 Ztacza we/wy Minimum:
2 x BNC (Video)
1 x USB 2.0
1 x RS-232 (COM)
2 x RJ-45 LAN
2x USB 3.0
10 | Zasilacz Minimum :
800W

liczba zainstalowanych zasilaczy: 2
Brandowany logiem producenta

11 | Obudowa Rack 2U

12 | System operacyjny Licencja MS Windows Server 2022 Standard

- System operacyjny musi by¢ przeznaczony do zastosowan

serwerowych ~w  Srodowiskach  fizycznych  lub

wirtualizacyjnych.

- System operacyjny musi umozliwia¢ migracj¢ maszyn
wirtualnych bez zatrzymywania ich pracy migdzy
fizycznymi serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet, bez
koniecznosci stosowania dodatkowych mechanizmow
wspoéldzielenia pamigci.

- System operacyjny musi umozliwia¢ downgrade do
poprzedniej wersji rodziny systemOw operacyjnych
danego producenta.

- Licencja na system operacyjny musi uwzglednia¢ prawo
do bezptatnej instalacji udostepnianych przez producenta
poprawek krytycznych 1 opcjonalnych do zakupionej
wersji oprogramowania co najmniej przez 3 lata.

- Licencja na system operacyjny musi umozliwia¢
uruchomienie kontrolera domeny.

- Licencja na system operacyjny musi by¢ bez ograniczen
czasowych.

- Licencja musi uprawnia¢ do uruchamiania serwerowego
systemu operacyjnego (SSO) w srodowisku fizycznym 1
dwoch wirtualnych $rodowisk serwerowego systemu
operacyjnego za pomocg wbudowanych mechanizmow
wirtualizacji.

- Zaimplementowanie w systemie operacyjnym srodowiska
wirtualizacyjnego musi umozliwia¢ dodawanie i usuwanie
pamigci wirtualnej oraz wirtualnych kart sieciowych
podczas pracy maszyny wirtualne;j.

15



Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

32 dley CENTRUM
Fundusze I%lf%.r"é :

Europejskie Rzeczpospolita 3

hfr=r POL
Polska Cyfrowa - Polska ’:11%%% CYFROWA

Projekt dofinansowany ze srodkéw Programu Operacyjnego Polska Cyfrowa na lata 2014-2020

- System operacyjny musi posiada¢ graficzny interfejs
uzytkownika.

- System operacyjny musi by¢ w pelni kompatybilny z
ustuga Active Directory w zakresie:

a. zarzadzania uzytkownikami

b. zarzadzania certyfikatami dla uzytkownikow

c. mozliwosci przydzielania prawd ostepu do zasobow

sieciowych

d. instalacji zdalnej oprogramowania z pakietoéw msi

e. definiowanie polityk bezpieczenstwa dla uzytkownikow,

grup oraz stacji roboczych z systemami MS
Windows:7,8,8.1,10

- System operacyjny musi wspiera¢ prace domenowa wraz z
automatyczng synchronizacja dla dodatkowych serwerdw.

- System operacyjny musi wspieraé zarzadzanie przez
dostepne narzedzia administracji serwera dla systemu
Windows 10 (RSAT) oraz Windows Admin Center.

- System operacyjny musi posiada¢ obstuge zdalnego
pulpitu poprzez protokét RDP.

- System operacyjny musi umozliwia¢ ustawianie relacji
zaufania pomigdzy domenami. - Wszystkie narzgdzia i
ustugi systemu operacyjnego powinny by¢ rozwigzaniem
jednego producenta.

- System operacyjny musi posiada¢ obstuge de duplikacji na
potrzeby systemu plikow ReFS.

- System  operacyjny musi posiada¢  wbudowane
szyfrowanie dyskow przy pomocy mechanizmow
posiadajacych certyfikat FIPS 140-2 lub réwnowazny
wydany przez NIST lub inng agende rzadowa zajmujaca
si¢ bezpieczenstwem informacji.

- System  operacyjny musi  posiada¢  mozliwos¢
uruchamianie aplikacji internetowych wykorzystujacych
technologi¢ ASP.NET.

- System operacyjny musi posiada¢ mozliwos¢ dystrybucji
ruchu sieciowego HTTP pomigdzy kilka serwerdw.

- System operacyjny musi posiada¢ obstuge optymalizacji
transportu w tle pod katem opdznien.

- System operacyjny musi posiada¢ wbudowang zaporg
internetowg  (firewall) dla  ochrony  polgczen
internetowych; zapora musi by¢ zintegrowana z systemem
konsoli do zarzadzania ustawieniami zapory 1 regutami ip
v41v6.

- System  operacyjny musi  posiada¢  mozliwos¢
uruchomienia serwera DNS z mozliwos$cig integracji z
kontrolerem domeny.

- System operacyjny musi posiada¢ mozliwo$¢ zdalnej
automatycznej instalacji, konfiguracji, administrowania
oraz aktualizowania systemu.

16
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13

Dodatkowe
oprogramowanie

Partycja recovery (opcja przywrdcenia systemu z dysku)

14

Wsparcie techniczne
producenta:

Mozliwo$¢ sprawdzenia telefonicznego bezposrednio u
Producenta konfiguracji sprz¢towej komputera oraz
warunkoéw gwarancji.

15

Certyfikaty i
standardy:

Certyfikat ISO 9001 dla Producenta sprzgtu (zataczy¢
dokument potwierdzajacy spetnianie wymogu).

ISO 9001 dla autoryzowanego serwisu Producenta komputera
Urzadzenia wyprodukowane sg przez Producenta zgodnie z
norma ISO 50001.

Deklaracja zgodnosci CE.

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych w postaci o§wiadczenia
producenta jednostki.

Komputer musi spetnia¢ wymogi normy Energy Star 8.0.
Oferowany model komputera musi poprawnie wspotpracowac
z zamawianym systemem operacyjnym (jako potwierdzenie
poprawnej wspolpracy Wykonawca dotaczy dokument w
postaci wydruku ze strony Producenta systemu operacyjnego
potwierdzajacy certyfikacje produktu lub rodziny produktow
bez wzgledu na rodzaj obudowy).

16

Gwarancja

Minimum:
Gwarancja Basic Next Business Day 3 lata

17
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CZYTNIK KODOW KRESKOWYCH - (5 sztuk)

Lp.

Nazwa elementu,
parametru lub
cechy

Wymagania minimalne
Czytnik kodow kreskowych

Zastosowanie

Czytnik kodéw kreskowych ( kolektor danych ) bedzie
wykorzystywany do komputera stacjonarnego na potrzeby
komercyjne, do aplikacji biurowych, aplikacji programéw
dziedzinowych, programéw uzytkowych, dostepu do Internetu
oraz poczty elektroniczne;.

Czytnik kodoéw
kreskowych
(kolektor danych )

Kolektor danych z wbudowanym czytnikiem kodow
kreskowych,

Zasilanie z akumulatora Li-Ion (ponad 100 godz. pracy),
Wbudowany port do transmisji na podczerwien (IR/IrDA),
Pods$wietlany wyswietlacz ciektokrystaliczny 100x64 punkty,
Programowanie w jezyku C, Bacic-u, lub "Generatorze
Aplikacji".

Informacje
techniczne

Procesor: 16 bitowy CMOS ,

Pamie¢¢ programu/pamig¢ FLASH: 1 MB,

Pami¢¢ danych/pami¢¢ RAM: 2 MB,

Wyswietlacz: 100x64 pkt. (max 8 linii po 16 znakéw), LCD,
podswietlany, graficzny,

Komunikacja bezprzewodowa: IR/IrDA,

Odlegtos¢ odczytu: 4-30 cm,

Odczytywane kody kreskowe: Code 39, Industrial 25,
Interleave 25, Codabar, Code 93, Code 128, UPCE, UPCE
with ADDON 2, UPCE with ADDON 5, EANS, EANS with
ADDON 2, EAN8 with ADDON 5, EAN13, EAN13 with
ADDON 2, EAN13 with ADDON 5,

Klawiatura: 21 podswietlanych klawiszy gumowych,
Bateria: Akumulator Li-Ion (ponad 100 godzin pracy),
Wytrzymato$¢: odpornos¢ na upadek z wysokosci 1,2m,
Temperatura pracy: -10 - 60°C,

Wilgotnos¢ otoczenia: 5 - 95% (bez kondensacji pary
wodnej).

Wspolpraca z
oprogramowaniem

Wspotpraca kolektora danych z modutami oprogramowania
Info-System.

Dodatkowe
oprogramowanie

Oprogramowanie dla kolektorow danych.

Mozliwo$¢ eksportowania 1 importowania ustawien
urzadzenia i programu. Funkcja bardzo przydatna dla
uzytkownikow wigkszej liczby kolektorow. Konfiguracje
jednego urzadzenia mozemy eksportowac do pliku, nastgpnie
importowac do pozostatych uzywanych w firmie urzadzen.
Obstuga kodow kreskowych o dtugosci do 30 znakéw,
Mozliwo$¢ konfigurowania skanera kodoéw kreskowych z
poziomu oprogramowania. Niezbedne rozwigzanie tam gdzie
uzywane sg niestandardowe kody kreskowe,

Wyszukiwanie towaréw po nazwie z mozliwosciag szukania
kilku fragmentow nazwy. Funkcja ulatwia wyszukiwanie
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materiatdow w przypadku, gdy w bazie wystgpuja produkty,
ktorych nazwa ro6zni si¢ w niewielkim stopniu,

Funkcja sprawdzarki cen, ktora w potaczeniu z urzadzeniem
przenosnym staje si¢ narzgdziem controlingu,
Umozliwianie wyliczenia tacznej warto$ci oraz taczne;j
ilo$ci/masy dla danego dokumentu,

Umozliwianie tworzenia wielu dokumentow, pracg z baza
towarowg oraz kontrahentami,

Wspdtpraca oprogramowania do kolektora danych z
modutami oprogramowania Info-System.

Gwarancja

Minimum 24 miesiecy.
Gwarancja realizowana na miejscu u klienta.

SYSTEM UWIERZYTELNIANIA UZYTKOWNIKOW KARTAMI CHIPOWYMI —

(50 sztuk)
Lp. | Nazwa elementu, Wymagania minimalne
parametru lub Czytnik kodow kreskowych
cechy
1 Zacze typu USB USB-A
2 Obstuga NFC TAK
3 Metody Bez hasta, silny dwusktadnikowy, silny wieloczynnikowy
uwierzytelniania
4 Zarzadzanie AWS Identity and Access Management (IAM), Centrify, Duo
tozsamoscig 1 Security, Google Cloud Identity, Idaptive, Microsoft Active
dostgpem Directory, Microsoft Azure AD, Okta, Ping Identity
5 Srodowisko Google Account, Microsoft account, Salesforce.com
produkcyjne i
komunikacja
6 Menedzerowie hasel | Password, Dashlane Premium, Keeper®, LastPass Premium
7 Funkcjonowa¢ WebAuthn, FIDO2 CTAP1, FIDO2 CTAP2, Universal 2nd
Factor (U2F), Smart card (PIV-compatible), Yubico OTP,
OATH — HOTP (Event), OATH — TOTP (Time), Open PGP,
Secure Static Password
8 Certyfikaty FIDO 2 Certified, FIDO Universal 2nd Factor (U2F) Certified
9 Specyfikacje RSA 2048, RSA 4096 (PGP), ECC p256, ECC p384
kryptograficzne
10 | Trwalos¢ Wodoodporny, odporny na zgniatanie, nie wymaga baterii, nie
zawiera ruchomych czgsci
11 | Rodzaj urzadzenia Urzadzenie FIDO HID, karta inteligentna CCID, klawiatura
HID
12 | Gwarancja Minimum 24 miesigcy.
Gwarancja realizowana na miejscu u klienta.
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