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Załącznik nr 2 do SWZ część II
Opis przedmiotu zamówienia
 Część nr 2 - Dostawa switchów, serwera do wykonywania kopii zapasowych wraz z oprogramowaniem, FortiAnalyzera , wraz ze szkoleniem dla pracownika Gminy z obsługi ww. sprzętów

Opis przedmiotu zamówienia switch 24 porty
Wymaga się aby urządzenie było objęte ograniczoną wieczystą gwarancją (do 5 lat po ogłoszeniu końca produkcji urządzenia) producenta realizowaną w systemie door-to-door przez serwis producenta. Urządzenie powinno być objęte usługą szybkiej wymiany w wypadku awarii z wysyłką w następnym dniu roboczym po stwierdzeniu awarii przez okres gwarancji.

Wymaga się aby urządzenie posiadało następujące porty, protokoły oraz spełniało następujące funkcje:

· Ilość portów 24 porty PoE+ 1GBaseT, 2 x SFP+ oraz 2 x 10GBaseT niezależne
· Chłodzenie od przodu do tyłu obudowy
· Budżet mocy PoE: 480W
· Tablica MAC min. 16K
· Tablica ARP/NDP min. 888
· Bufor 16Mb
· MTBF min. 1189685 godzin
· Wydajność min. 95,2 Mp/s
· Przepustowość min. 128 Gb/s
· Port USB
· Port miniUSB
· Port zarządzania Out-of-band;
· Web GUI 
· HTTPs
· CLI
· Telnet 
· SSH
· SNMP
· MIB RSPAN
· Radius
· TACACS+
· DiffServ
· Możliwość limitowania przepustowości do 1 Kbps w oparciu o harmonogram
· IPv4/IPv6 Multicast filtering
· IGMPv3 MLDv2 Snooping
· ASM & SSM
· IGMPv1,v2 Querier
· Auto-VoIP
· Auto-iSCSI
· Policy-based routing (PBR)
· LLDP-MED
· Spanning Tree 
· Green Ethernet
· STP
· MTP
· RSTP
· PV(R)STP
· BPDU/STRG Root Guard
· EEE (802.3az)
· GVRP/GMRP
· Q in Q,
· Private VLAN
· DOT1X 
· MAB
· Captive Portal
· DHCP Snooping
· Dynamic ARP 
· Inspection
· IP Source Guard
· CPU min 800 MHz
· Min 1GB RAM
· Min 256MB Flash
· Min ilość obsługiwanych VLAN 4K
· DHCP Server min 2K rezerwacji
· Minimalna ilość przełączników w stosie: 8
· Możliwość łączenia w stos za pomocą interfejsów 10Gb/s
· Możliwość łączenia przełączników w stos w konfiguracji: pierścień, podwójny pierścień, mesh
· Non-stop forwarding (NSF)
· Distributed Link Aggregation (LAGs across the stack)
· Ilość interfejsów IP 128
· Double VLAN Tagging (QoQ)
· PIM-DM (Multicast Routing - dense mode)
· PIM-DM (IPv6)
· PIM-SM (Multicast Routing - sparse mode)
· RIPv2
· OSPFv2 
· RFC 2328
· RFC 1583
· OSPFv2 min. sąsiadów 400
· OSPFv3 min. sąsiadów 400
· OSPFv3 min. sąsiadów na interfejs 100
· UDLD
· LLPF
· DHCPv6 Snooping
· wysyłanie alertów na email
· MMRP
· Ilość ACL min. 100
· Ilość reguł na listę min. 1023 na wejściu
· Zasilacz z certyfikatem 80+
· CE: EN 55032:2012+AC:2013/CISPR 32:2012, EN 61000-3-2:2014,
· Class A, EN 61000-3-3:2013, EN 55024:2010
· VCCI : VCCI-CISPR 32:2016, Class A
· RCM: AS/NZS CISPR 32:2013 Class A
· FCC: 47 CFR FCC Part 15, Class A, ANSI C63.4:2014
· ISED: ICES-003:2016 Issue 6, Class A, ANSI C63.4:2014
· BSMI: CNS 13438 Class A
· CB report / certificate IEC 60950-1:2005 (ed.2)+A1:2009+A2:2013
· UL listed (UL 1950)/cUL IEC 950/EN 60950
· CE LVD: EN 60950-1: 2006 + A11:2009 + A1:2010 + A12:2011 + A2:2013
· RCM (AS/NZS) 60950.1:2015





















Opis przedmiotu zamówienia Switch 48 portów
	Obudowa
	Do montażu w szafie Rack 19", o wysokości nie więcej niż 1U, wraz z kompletem odpowiednich szyn, wyposażona w zintegrowany zasilacz. 

	Porty
	Minimum 48 porty 10/100/1000Mbps RJ45, minimum 4 porty  SFP/SFP+ 1/10GbE ,
1 port konsolowy RJ-45
1 port USB umożliwiający załadowanie konfiguracji dla przełącznika z pamięci flash USB
Obsługa modułów SFP: 1000BASE-SX, 1000BASE-LX, 1000BASE-ZX
Obsługa modułów SFP+: 10GbE, SR, LR, ER

	Wydajność przełącznika
	Minimum 16000 adresów MAC
Switch fabric capacity min. 176Gbps
Forwarding rate min. 164Mpps

	
	Pamięć flash min. 256MB
Pamięć procesora  min. 1GB
Bufor pamięci dla pakietów minimum 1.5MB

	Funkcjonalność warstwy II
	

	
	Obsługa minimum 512 wirtualnych sieci
Wsparcie dla agregacji LACP (802.3ad)
Obsługa 64 grup LACP i 8 portów fizycznych per grupa
Obsługa technologii port mirroring oraz remote port mirroring
Obsługa funkcjonalności Voice vlan oraz Critical voice vlan (dostęp do vlan voice, w przypadku gdy niedostępny jest serwer Radius)
Obsługa Multicastów , w tym MLD snooping oraz IGMP Snooping.

	Funkcjonalność warstwy III
	

	
	Obsługa minimum 256 wpisów routingu statycznego IPv4
Obsługa minimum 128 wpisów routingu statycznego IPv6
Obsługa minimum 256 wpisów routingu dynamicznego IPv4
Obsługa protokołu RIP2

	Inne Funkcjonalności
	

	
	Możliwość połączenia w stos do 4 urządzeń tego samego typu
Wydajność połączenia pomiędzy przełącznikami w stosie min. 40Gbps
Obsługa 802.1x z dynamicznym przydziałem list ACL,  Mac Based Authentication Bypass  oraz Captive Portal  
Obsługa list kontroli dostępu opartych o adresy MAC i IP 
Obsługa minimum 100 list kontroli dostępu i 3000 reguł sumarycznie dla wszystkich list
Obsługa czasowych list kontroli dostępu
Obsługa min 8 kolejek QoS na port fizyczny 
Obsługa protokołu sflow

	Zgodność z protokołami
	802.1AB LLDP
802.1D Bridging, Spanning Tree
802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)
802.1v Protocol-based VLANs
802.1W Rapid Spanning Tree (RSTP)
802.1X Network Access Control, Auto VLAN
802.2 Logical Link Control
802.3 10BASE-T
802.3ab Gigabit Ethernet (1000BASE-T)
802.3ac Frame Extensions for VLAN Tagging
802.3ad Link Aggregation with LACP
802.3ae 10 Gigabit Ethernet (10GBASE-X)
802.3at PoE+ (N1524P and N1548P)
802.3AX LAG Load Balancing
802.3az Energy Efficient Ethernet (EEE)
802.3u Fast Ethernet (100BASE-TX) on Management Ports
802.3x Flow Control
802.3z Gigabit Ethernet (1000BASE-X)
ANSI LLDP-MED (TIA-1057)


	
	

	Certyfikaty i standardy
	Zamawiający wymaga aby oferowany przełącznik: 
- został wyprodukowany zgodnie z normą  ISO-9001 oraz ISO-14001 (dokumenty załączyć do oferty)
- posiadał deklarację CE (dokument załączyć do oferty)
- jest zgodny z standardem RoHS (oświadczenie producenta lub przedstawiciela producenta załączyć do oferty)

	Inne
	Przystosowanie do pracy w temperaturze 0-45 stopni Celsjusza
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Opis przedmiotu zamówienia Serwer NAS
	
	

	Specyfikacja sprzętowa

	Procesor
	Procesor 64 bit Intel x86 o takowaniu nie mniejszym niż 2.0 GHz 

	Procesor liczba rdzeni
	Nie mniej niż 4

	Zintegrowany układ graficzny oraz wyjście HDMI
	Tak

	Pamięć RAM
	Nie mniej niż 4GB DDR4

	Pamięć RAM liczba slotów
	Minimum 2 sloty

	Pamięć RAM - możliwość rozszerzenia
	Nie mniej niż do 16GB 

	Pamięć Flash
	Nie mniej niż 4GB

	Liczba zatok na dyski twarde
	Minimum 8

	Obsługiwane dyski twarde
	3.5" HDD SATA oraz  2.5" HDD  SATA oraz 2.5" SSD SATA

	Możliwość podłączenia modułu rozszerzającego
	Tak, co najmniej 2

	Porty LAN 2,5 GbE
	Minimum 2

	Diody LED
	Minimum Status, LAN, HDD,

	Porty USB 3.2 Gen 2
	Minimum 2 

	Porty USB 2.0
	Minimum 2

	Port PCiE
	Tak, minimum 1 Gen3

	Przyciski
	Reset, Zasilanie

	Typ obudowy
	RACK, 2U

	Dopuszczalna temperatura pracy
	od 0 do 40˚C

	Wilgotność względna podczas pracy
	5-95% R.H.

	Zasilanie
	Zasilacz redundantny 2 szt. max. 300 W, 100-240 V

	 
	 

	 
	 

	Specyfikacja oprogramowania

	Agregacja łączy
	Tak

	Obsługiwane systemy plików
	Dyski wewnętrzne: EXT4
Dyski zewnętrzne: EXT3, EXT4, NTFS, FAT32, HFS+

	Szyfrowanie wolumenów
	Tak, min AES 256

	Zarządzanie dyskami
	Pojedynczy Dysk, 0, 1, 5, 6, 10, JBOD, 
Obsługa Hot Spare per grupa RAID oraz Global Hot Spare
Rozszerzanie pojemności Online RAID
Migracja poziomów Online RAID
HDD S.M.A.R.T.
Skanowanie uszkodzonych bloków (pliku)
Przywracanie macierzy RAID
Obsługa map bitowych
Pula pamięci masowej
Obsługa migawek
Obsługa replikacji migawek

	Wbudowana obsługa iSCSI
	Obsługa LUN Mapping & Masking
Obsługa MPIO 
Migawka LUN
Kopia zapasowa iSCSI LUN

	Zarządzanie prawami dostępu
	Ograniczenie dostępnej pojemności dysku dla użytkownika
Importowanie listy użytkowników
Zarządzanie kontami użytkowników 
Zarządzanie grupą użytkowników 
Zarządzanie współdzieleniem w sieci 
Tworzenie użytkowników za pomocą makr
Obsługa zaawansowanych uprawnień dla podfolderów, Windows ACL

	Obsługa Windows AD
	Logowanie użytkowników  poprzez CIFS/SMB, AFP, FTP oraz menadżera plików sieci Web
Funkcja serwera LDAP

	Funkcje backup
	Oprogramowanie do tworzenia kopii plików, opracowane przez producenta urządzenia dla systemów Windows,  backup na zewnętrzne dyski twarde, 

	Współpraca z zewnętrznymi dostawcami usług chmury
	Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive, Microsoft OneDrive for Business i Box

	Darmowe aplikacje na urządzenia mobilne
	Monitoring / Zarządzanie / Współdzielenie plików / obsługa kamer / Odtwarzacz muzyki
Dostępne na systemy iOS oraz Android

	Minimum obsługiwane serwery
	Serwer plików
Serwer FTP
Serwer WEB
Serwer kopii zapasowych
Serwer multimediów UPnP
Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

	VPN
	VPN client / VPN server. Obsługa PPTP, OpenVPN

	Administracja systemu
	Połączenia HTTP/HTTPS
Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS
Ustawienia inteligentnego chłodzenia
DDNS oraz zdalny dostęp w chmurze
SNMP (v2 & v3)
Obsługa UPS z zarządzaniem SNMP (USB)
Obsługa sieciowej jednostki UPS
Monitor zasobów
Kosz sieciowy dla  CIFS/SMB oraz AFP
Monitor zasobów systemu w czasie rzeczywistym
Rejestr zdarzeń
System plików dziennika
Całkowity rejestr systemowy (poziom pliku)
Zarządzanie zdarzeniami systemowymi, rejestr, bieżące połączenie użytkowników on-line
Aktualizacja oprogramowania
Kopia zapasowa ustawień/przywracanie ustawień/resetowanie ustawień systemu

	Wirtualizacja
	Wbudowana aplikacja umożliwiająca tworzenie środowiska wirtualnego wraz z instalacją maszyn wirtualnych na systemach Windows, Linux i Android. 
Dostęp do konsoli maszyn za pośrednictwem przeglądarki z HTML5
Funkcjonalności importu, eksportu, klonowania i wykonywania migawek maszyn wirtualnych.  

	Konteneryzacja
	Możliwość uruchomienia wirtualnych kontenerów dla LXC i Docker

	Zabezpieczenia
	Filtracja IP
Ochrona dostępu do sieci z  automatycznym blokowaniem
Połączenie HTTPS
FTP z SSL/TLS (Explicit)
Obsługa SFTP
Szyfrowanie AES 256-bit
Szyfrowana zdalna replikacja (Rsync poprzez SSH)
Import certyfikatu SSL
Powiadomienia o  zdarzeniach za pośrednictwem Email i SMS

	Możliwość instalacji dodatkowego oprogramowania
	Tak, sklep z aplikacjami; możliwość instalacji z paczek 

	W zestawie dołączone 
	szyny montażowe oraz 4 x dyski z listy kompatybilności o pojemności minimum 6TB, 256mb cache i 7200 obrotów, 5 lat gwarancji 

	Gwarancja 
	3 lata













Opis przedmiotu zamówienia FortiAnalyzer
Wymagania Ogólne
W ramach postępowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i korelacji, umożliwiającego centralizację procesu logowania zdarzeń sieciowych, systemowych oraz  bezpieczeństwa w ramach całej infrastruktury zabezpieczeń.
Rozwiązanie musi zostać dostarczone w postaci komercyjnej platformy sprzętowej lub programowej. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.
Interfejsy, Dysk, Zasilanie:
1. System musi dysponować co najmniej:
· 2 portami Gigabit Ethernet RJ-45.
1. Rozwiązanie musi dysponować powierzchnią dyskową min. 4 TB.
1. System musi być wyposażony w zasilanie AC.
Parametry wydajnościowe:
1. System musi być w stanie przyjmować minimum 25 GB logów na dzień.
1. System musi być w stanie przeanalizować minimum 500 logów na sekundę.
1. Rozwiązanie musi umożliwiać kolekcjonowanie logów z co najmniej 50 systemów.
W ramach centralnego systemu logowania, raportowania i korelacji muszą być realizowane co najmniej poniższe funkcje:
Logowanie
1. Podgląd logowanych zdarzeń w czasie rzeczywistym.
1. Możliwość przeglądania logów historycznych z funkcją filtrowania. 
1. System musi oferować predefiniowane (lub mieć możliwość ich konfiguracji) podręczne raporty graficzne lub tekstowe obrazujące stan pracy urządzenia oraz ogólne informacje dotyczące statystyk ruchu sieciowego i zdarzeń bezpieczeństwa. Muszą one obejmować co najmniej:
a. Listę  najczęściej wykrywanych ataków.
b. Listę najbardziej aktywnych użytkowników.
c. Listę najczęściej wykorzystywanych aplikacji.
d. Listę najczęściej odwiedzanych stron www.
e. Listę krajów , do których nawiązywane są połączenia.
f. Listę najczęściej wykorzystywanych polityk Firewall.
g. Informacje o realizowanych połączeniach IPSec.
1. Rozwiązanie musi posiadać możliwość przesyłania kopii logów z do innych systemów logowania i przetwarzania danych. Musi w tym zakresie zapewniać mechanizmy filtrowania dla  wysyłanych logów.
1. Komunikacja systemów bezpieczeństwa (z których przesyłane są logi) z oferowanym systemem   centralnego logowania musi być możliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.
1. System musi realizować cykliczny eksport logów do zewnętrznego systemu w celu ich długo czasowego składowania. Eksport logów musi być możliwy za pomocą protokołu SFTP lub na zewnętrzny zasób sieciowy.
Raportowanie
W zakresie raportowania system musi zapewniać:
1. Generowanie raportów co najmniej w formatach: PDF, CSV.
1. Predefiniowane zestawy raportów, dla których administrator systemu może modyfikować parametry prezentowania wyników.
1. Funkcję definiowania własnych raportów. 
1. Możliwość spolszczenia raportów.
1. Generowanie raportów w sposób cykliczny lub na żądanie, z możliwością automatycznego przesłania wyników na  określony adres lub adresy email.
Korelacja logów
W zakresie korelacji zdarzeń system musi zapewniać:
1. Korelowanie logów z określeniem urządzeń, dla których ten proces ma być realizowany.
1. Konfigurację powiadomień poprzez: e-mail, SNMP w przypadku wystąpienia określonych zdarzeń sieciowych, systemowych oraz bezpieczeństwa.
1. Wybór kategorii zdarzeń, dla których tworzone będą reguły korelacyjne. System korelować zdarzenia co najmniej dla następujących kategorii zdarzeń:
· Malware.
· Aplikacje sieciowe.
· Email.
· IPS.
· Traffic.
· Systemowe: utracone połączenie VPN, utracone połączenie sieciowe.
Zarządzanie
1. System logowania i raportowania musi mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH lub producent rozwiązania musi dostarczać dedykowanej konsoli zarządzania, która komunikuje się z rozwiązaniem przy wykorzystaniu szyfrowanych protokołów. 
a. Proces uwierzytelniania administratorów musi być realizowany w oparciu o: lokalną bazę, Radius, LDAP, PKI.
1. System musi umożliwiać definiowanie co najmniej 4 administratorów z możliwością określenia praw dostępu do logowanych informacji i raportów z perspektywy poszczególnych systemów, z których przesyłane są logi.
Serwisy i licencje
1. Gwarancja: System musi być objęty serwisem gwarancyjnym producenta przez okres 24 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7.
Wsparcie serwisowe
· [bookmark: _Hlk109890516]Oświadczanie Producenta lub Autoryzowanego Dystrybutora świadczącego wsparcie techniczne  o gotowości świadczenia na rzecz Zamawiającego wymaganego serwisu (zawierające: adres strony internetowej serwisu i numer infolinii telefonicznej).
· Certyfikat ISO 9001 podmiotu serwisującego.
W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn. zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania. Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.
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