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Umowa nr 272/X/2022

zawarta w dniu … ……. 2022r. w Somiance 
pomiędzy Gminą Somianka, reprezentowaną przez Wójta Gminy Somianka – Andrzeja Żołyńskiego
przy kontrasygnacie Skarbnika Gminy – Anny Królikowskiej
NIP: 762-190-15-71			REGON: 550668090
zwaną w dalszej treści umowy Zamawiającym
	
a

………………………………………  z siedzibą ……………………………………
NIP …………………. REGON: ……………………….
Reprezentowanym przez …………………………………………………….
Zwany w dalszej części umowy Wykonawcą

Zwanymi w treści umowy łącznie Stronami

W wyniku przeprowadzonego postępowania o udzielenie zamówienia klasycznego prowadzonego w trybie podstawowym bez przeprowadzania negocjacji na podstawie art. 275 pkt. 1 ustawy z dnia 11 września 2019r. Prawo zamówień publicznych (Dz. U z 2021. poz. 1129 ze zm.), pn.: „Zakup i dostawa sprzętu komputerowego wraz z usługami szkoleniowymi w zakresie edukacji cyfrowej i cyberbezpieczeństwa w ramach realizacji programu „Cyfrowa Gmina”, znak sprawy: Kz.272.11.2022 o następującej treści:

§1.
1. Przedmiotem niniejszej umowy jest realizacja zadania pn.: „Opracowanie dokumentacji systemu zarządzania bezpieczeństwa oraz przeprowadzenie diagnozy cyberbezpieczeństwa JST zgodnie z formularzem stanowiącym załącznik do dokumentacji przetargowej”
2. Zamówienie obejmuje wykonanie usługi:
1) [bookmark: _Hlk108597834]opracowania dokumentacji Systemu Zarządzania Bezpieczeństwem Informacji,
2) przeprowadzenia diagnozy cyberbezpieczeństwa JST zgodnie z formularzem stanowiącym załącznik do dokumentacji przetargowej.
3. Szczegółowy opis przedmiotu zamówienia niezbędny do wykonania zamówienia oraz wymagania Zamawiającego dotyczące parametrów technicznych określają:
- opis przedmiotu zamówienia, które stanowi załącznik nr 2 do SWZ.
4. Diagnoza cyberbezpieczeństwa musi zostać przeprowadzona przez osobę posiadającą uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999) w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz.U. z 2020 r. poz. 1369 z późn. zm.). Wykaz certyfikatów wskazanych w w/w rozporządzeniu: 
1). Certified Internal Auditor (CIA);
2). Certified Information System Auditor (CISA);
3). Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osób;
4). Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;
5). Certified Information Security Manager (CISM);
6). Certified in Risk and Information Systems Control (CRISC);
7). Certified in the Governance of Enterprise IT (CGEIT);
8). Certified Information Systems Security Professional (CISSP);
9). Systems Security Certified Practitioner (SSCP);
10). Certified Reliability Professional;
11). Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert.\
5. Wykonawca zobowiązany jest do kompleksowej realizacji zamówienia tzn. wykonania diagnozy cyberbezpieczeństwa oraz opracowania dokumentacji Systemu Zarządzenia informacji, wypełnienie i podpisanie wymaganych dokumentów zgodnie z Regulaminem Konkursu Grantowego Cyfrowa Gmina i zapisami umowy o powierzenie grantu oraz dostarczenie w wersji elektronicznej i papierowej do siedziby Zamawiającego (po jednym egzemplarzu).
6. Konsultacje z Wykonawcą na potrzeby realizacji przedmiotu umowy będą odbywały się w godzinach pracy Wykonawcy i Zamawiającego. Szczegółowe terminy konsultacji Wykonawca będzie uzgadniał na bieżąco z Zamawiającym.
7. Wykonawca przekaże przygotowane dokumenty stanowiące przedmiot umowy najpóźniej w ciągu 5 dni roboczych od dnia zakończenia realizacji przedmiotu umowy w § 1 ust. 2 umowy, a przed upływem terminu wskazanego w § 2 umowy.
8. Diagnoza Cyberbezpieczeństwa, a także dokumentacja Systemu Zarządzania Bezpieczeństwem Informacji zostaną omówione z kadrą kierowniczą Urzędu w dniu podpisania protokołu odbioru przedmiotu umowy lub w innym uzgodnionym terminie poprzedzającym podpisanie protokołu odbioru, nie wcześniej jednak niż przed zakończeniem prac przewidzianych w niniejszym ustępie.
9. W ramach zamówienia Wykonawca zobowiązany jest do przeprowadzenia diagnozy cyberbezpieczeństwa w siedzibie Zamawiającego. Zamawiający nie dopuszcza możliwości realizacji usługi za pomocą środków zdalnej komunikacji.
10. Wykonawca zobowiązany jest do pokrycia wszystkich kosztów związanych z wykonaniem przedmiotu zamówienia, w tym koszty ewentualnego zakwaterowania, dojazdu, wyżywienia, wydruku i skanu dokumentów.
11. Wykonawca zobowiązany jest do współpracy i konsultacji z Zamawiającym oraz do wprowadzania poprawek w sporządzanej przez siebie dokumentacji na każdym etapie realizacji zamówienia, aż do zaakceptowania dokumentów wystawionych przez Wykonawcę przez Grantodawcę Konkursu Cyfrowa Gmina.
12. Wykonawca zobowiązany jest do przesłania Zamawiającemu diagnozy cyberbezpieczeństwa w pliku Excel w formacie z rozszerzeniem .xlsx lub .xls oraz w pliku pdf.
13. Wykonawca zobowiązuje się do nieujawniania wszelkich informacji uzyskanych od Zamawiającego w związku z realizowaną umową.
14. Wykonawca oświadcza, że posiada kwalifikacje zawodowe, wiedzę fachową dotyczącą wymogów prawnych i regulacyjnych oraz praktyk w dziedzinie cyberbezpieczeństwa oraz umiejętności niezbędne do prawidłowej realizacji przedmiotu umowy.
15. Wykonawca przejmuje na siebie odpowiedzialność za działania lub zaniechania osób realizujących przedmiot umowy jak za swoje działanie lub zaniechanie.
16. Wykonawca nie może bez zgody Zamawiającego przekazać praw i obowiązków wynikających z treści niniejszej umowy na rzecz osób trzecich.
17. Wykonawca odpowiada za bezpieczeństwo przekazanych mu przez Zamawiającego danych niezbędnych do realizacji przedmiotu zamówienia. Po zakończeniu realizacji przedmiotu zamówienia Wykonawca zobowiązuje się do trwałego usunięcia wszelkich przekazanych mu przez Zamawiającego danych z posiadanego przez Wykonawcę sprzętu informatycznego i nośników danych.

§2.
1. Za wykonanie przedmiotu umowy Zamawiający zapłaci Wykonawcy wynagrodzenie według uzgodnionych, cen jednostkowych ustalonych w formularzu ofertowym stanowiącym załącznik nr 1 do SWZ.
2. Wynagrodzenie Wykonawcy za przedmiot umowy ustala się na kwotę: …………………. zł netto (słownie: ……………………………………. I 00/100), ……………………………. Zł brutto (słownie: ……………………………… 00/100), podatek VAT w wysokości …………………………………… zł
3. W wynagrodzeniu określonym w ust.1 uwzględniono wszystkie koszty jakie zostaną poniesione przez Wykonawcę w celu wykonania przedmiotu umowy.
4. Podstawą do wystawienia faktury jest protokół odbioru bez zastrzeżeń przedmiotu i warunków Umowy sporządzony przez Zamawiającego z udziałem Wykonawcy.
5. Wykonawca oświadcza, że jest podatnikiem podatku VAT, uprawnionym do wystawienia     faktury VAT. Numer NIP Wykonawcy …………………….
6. [bookmark: _Int_1fXA1W7D]Wykonawca wystawia fakturę VAT gdzie nabywcą jest: Gmina Somianka, Somianka-Parcele 16B, 07-203 Somianka, NIP 762-190-15-71, a odbiorcą jest Urząd Gminy   Somianka, Somianka-Parcele 16B, 07-203 Somianka.
7. Płatność dokonana zostanie przelewem na rachunek bankowy Wykonawcy: ………………………………………………, w terminie 30 dni od daty otrzymania przez Zamawiającego faktury wraz z zatwierdzonym protokołem odbiór.
8. Za nieterminowe płatności faktur, Wykonawca ma prawo naliczyć odsetki ustawowe.
9. Jeżeli wykonawca realizuje zamówienia przy pomocy podwykonawców, na zasadach określonych w § 7 niniejszej umowy wraz z fakturą za odebrane dostawy jest zobowiązany przedłożyć Zamawiającemu dowody potwierdzające zapłatę wymagalnego – tj. ustalonego w oparciu o zapisy umowy o podwykonawstwo – wynagrodzenie podwykonawcom lub dalszemu podwykonawcom, którzy uczestniczyli w wykonaniu dostawy, które podlegały odbiorowi. Za dowody te uznać należy w szczególności potwierdzenia dokonania przelewów na konto podwykonawcy lub dalszego podwykonawcy lub oświadczenia podwykonawcy lub dalszego podwykonawcy, potwierdzające brak zaległości Wykonawcy w uregulowaniu wszystkich wymagalnym wynagrodzeń podwykonawcy lub dalszego podwykonawcy.
10. W przypadku nieprzedłożenia przez Wykonawcę wszystkich niezbędnych dowodów zapłaty podwykonawcy lub dalszemu podwykonawcy, Zamawiający wstrzyma wypłatę należnego Wykonawcy wynagrodzenia za odebrane dostawy w części równej sumie kwot wynikających z nieprzedstawieniach dowodów zapłaty, do czasu przedłożenia Zamawiającemu dowodów dokonania przez Wykonawcę zapłaty wynagrodzenia należnego podwykonawcy lub dalszemu podwykonawcy z tytułu realizacji umowy o podwykonawstwo zawartej w celu realizacji zamówienia określonego w § 1.
11. W przypadku uchylenia się od obowiązku zapłaty odpowiednio przez Wykonawcę, podwykonawcę lub dalszego podwykonawcę wymagalnego wynagrodzenia przysługującego podwykonawcy lub dalszemu podwykonawcy, który zawarł zaakceptowaną przez Zamawiającego umowę o podwykonawstwo, której przedmiotem jest dostawa lub wykonanie usługi wykonane w ramach realizacji zamówienia określonego w § 1, lub który zawarł przedłożoną Zamawiającemu umowę o podwykonawstwo, której przedmiotem są dostawy lub usługi wykonanie w ramach realizacji zamówienia określonego w § 1, Zamawiający dokona jego zapłaty przy uwzględnieniu zasad określonych w art. 165 ust. 1 – 5 ustawy – Prawo zamówień publicznych.
12. Bezpośrednia zapłata wymagalnego wynagrodzenia przysługującego podwykonawcy lub dalszemu podwykonawcy nastąpi w ciągu 30 dni od dnia ostatecznego uznania przez Zamawiającego zasadności takiej zapłaty.
13. W przypadku dokonania przez Zamawiającego bezpośredniej zapłaty podwykonawcy lub dalszemu podwykonawcy przy uwzględnieniu zasad określonych w art. 165 ust. 1 – 5 ustawy – Prawo zamówień publicznych, Zamawiający potrąci kwotę wypłaconego podwykonawcy lub dalszemu podwykonawcy wynagrodzenia z wynagrodzenia należnego Wykonawcy
§3.
1. Termin realizacji zamówienia wyznacza się na do 26 sierpnia 2022 r.
§4. 
1. Zamawiający zobowiązuje się do udostępnienia Wykonawcy wszelkich informacji, danych i dokumentów wewnętrznych Zamawiającego niezbędnych do prawidłowego wykonania przedmiotu umowy;
2. Umożliwienia Wykonawcy przeprowadzenia wywiadów ankiet z pracownikami Zamawiającego w celu uzyskania informacji niezbędnych do prawidłowego wykonania umowy.



§5.
1. Wszystkie wymagane certyfikaty mają dotyczyć przedmiotu niniejszej umowy.
2. Potwierdzeniem zrealizowania przedmiotu Umowy będzie protokół odbioru podpisany przez przedstawicieli Zamawiającego i Wykonawcy.
3. Zamawiający w momencie odbioru przedmiotu Umowy dokonywać będzie jego oceny jakościowej i ilościowej zgodnie ze „Szczegółowym opisem przedmiotu zamówienia” załączonym do oferty.
4. Jeżeli w trakcie odbioru zostaną stwierdzone wady nadające się do usunięcia Zamawiający odmówi przyjęcia przedmiotu umowy do czasu usunięcia wad przez Wykonawcę.
5. Braki ilościowe lub wady jakościowe stwierdzone w przedmiocie umowy Zamawiający reklamuje w ciągu 5 dni roboczych od ich stwierdzenia. Wykonawca zobowiązuje się na własny koszt do uzupełnienia braków lub usunięcia wad niezwłocznie, nie później jednak niż w terminie 5 dni roboczych, licząc od daty otrzymania wezwania.

§6.
1.  W celu realizacji postanowień niniejszej Umowy Zamawiający i Wykonawca wyznaczają osoby, które będą odpowiadać za kontakt między stronami umowy, a także za realizację zamówienia publicznego:
a) Ze strony Zamawiającego - …………………………………………….
b) Ze strony Wykonawcy - ………………………………………………..
2. Zmiana przedstawiciela ze strony Zamawiającego lub Wykonawcy wymaga pisemnego powiadomienia drugiej ze stron i staje się skuteczna z chwilą otrzymania przez adresata pisma z danymi nowego przedstawiciela

§7.
Wykonawca zobowiązany jest do:
1. Wykonania przedmiotu Umowy ze starannością przyjętą w obrocie profesjonalnym oraz aktualną wiedzą oraz odpowiednimi kwalifikacjami,
2. Wyznaczenia personelu o liczebności i kompetencjach zapewniających terminową i zgodną z wymaganiami jakościowymi realizacje dostawy i usług w umownym terminie.
3. Niezwłocznego informowania Zamawiającego o wszelkich okolicznościach, które w ocenie Wykonawcy mogą mieć wpływ na realizację Umowy, w szczególności:
1) zmianie siedziby lub nazwy Wykonawcy,
2) zmianie osób reprezentujących Wykonawcę,
3) wszczęciu postępowania upadłościowego lub restrukturyzacyjnego, w którym Wykonawca uczestniczy jako dłużnik,
4) ogłoszeniu likwidacji przedsiębiorstwa Wykonawcy, 
5) zawieszeniu działalności przedsiębiorstwa Wykonawcy.

§8.
Zamawiający będzie współdziałał z Wykonawcą, co Strony rozumieją jako:
1. Terminowe realizowanie przez Zamawiającego zadań, za które jest odpowiedzialny.
2. Niezwłoczne informowanie Wykonawcy o wszelkich okolicznościach, które w ocenie Zamawiającego mogą mieć wpływ na realizację Umowy.
3. Udostępnianie Wykonawcy posiadanych informacji i danych dotyczących wykonania Umowy w terminie 5 dni roboczych od daty zgłoszenia zapotrzebowania przez Wykonawcę.

§9.
1. Wykonawca zapłaci Zamawiającemu kary umowne:
1) za zwłokę w realizacji przedmiotu Umowy lub zwłokę usunięciu wady – w wysokości 0,2% łącznego wynagrodzenia brutto, o którym mowa § 2 ust. 1 za każdy rozpoczęty dzień zwłoki, jednak nie więcej niż 20% kwoty tego wynagrodzenia
2)  za odstąpienie od Umowy przez którąkolwiek ze stron z przyczyn leżących po stronie wykonawcy- karę w wysokości 20% łącznego wynagrodzenia brutto, o którym mowa § 2 ust. 2.
2. Strony zastrzegają sobie prawo do odszkodowania na zasadach ogólnych, o ile wartość faktycznie poniesionych szkód przekracza wysokość kar umownych.
3. Zamawiający ma prawo potrącenia kar umownych z należnego Wykonawcy wynagrodzenia, po uprzednim wystawieniu noty obciążeniowej na co Wykonawca wyraża zgodę.
4. Wykonawca nie może zbywać na rzecz osób trzecich wierzytelności powstałych w wyniku realizacji niniejszej umowy.
5. Zamawiającemu przysługuje prawo potrącenia należności wynikających z kar umownych z wynagrodzenia umownego należnego Wykonawcy, z wyjątkiem przypadków określonych w przepisach szczególnych.
6. Łączna maksymalna suma naliczonych na podstawie niniejszej umowy kar umownych, których mogą dochodzić strony nie może przekroczyć 30 % kwoty, o której mowa w §2 ust. 2.
§10.
1. Strony ustalają, że oprócz przypadków wymienionych w Kodeksie cywilnym Zamawiającemu przysługuje prawo odstąpienia od umowy w terminie 30 dni od powzięcia informacji o tym, że;
a) nastąpiło rozwiązanie lub otwarcie likwidacji przedsiębiorstwa Wykonawcy,
b) został złożony wniosek o ogłoszenie upadłości Wykonawcy,
c) został wydany nakaz zajęcia majątku Wykonawcy,
d) Wykonawca dostarczył produkt nieodpowiadający właściwym dla niego normom oraz cechom technicznym określonym w Szczegółowym opisie przedmiotu zamówienia”
1. Zamawiający i Wykonawca może ponadto odstąpić od Umowy, jeżeli druga Strona narusza w rażący sposób postanowienia Umowy.
1. Do rażących naruszeń Umowy zalicz się w szczególności opóźnienie się Wykonawcy w realizacji istotnych zobowiązań wynikających z niniejszej Umowy i niewywiązanie się z nich w ciągu 7 dni od daty otrzymania pisemnego żądania ich wypełnienia.
1. W razie wątpliwości Strony przyjmują, iż odstąpienie od Umowy wywiera skutek tylko w części dotyczącej niezrealizowanej części zobowiązań, chyba że spełniona część świadczenia nie będzie miała dla Strony odstępującej od Umowy znaczenia lub wartości ze względu na brak możliwości osiągnięcia celu określonego w Umowie.
1. Odstąpienie następuje z chwilą pisemnego zawiadomienia o przyczynie odstąpienia od umowy. Oświadczenie o odstąpieniu od umowy może zostać złożone w terminie 30 dni od dnia powzięcia wiadomości o przyczynie odstąpienia.
1. W przypadku stwierdzenia wadliwie wykonanego przedmiotu umowy, kosztami niezbędnymi do prawidłowego zrealizowania przedmiotu umowy obciążony zostanie Wykonawca, z którym rozwiązano umowę poprzez odstąpienie.
1. Odstąpienie od umowy nie pozbawia Zamawiającego prawa do żądania kar umownych.
1. Jeżeli Wykonawca będzie wykonywał przedmiot umowy wadliwie albo sprzecznie z umową Zamawiający może wezwać go do zmiany sposobu wykonywania umowy i wyznaczyć mu w tym celu odpowiedni termin. Po bezskutecznym upływie wyznaczonego terminu Zamawiający może od umowy odstąpić, powierzyć poprawienie lub dalsze wykonanie przedmiotu umowy innemu podmiotowi na koszt Wykonawcy.

§ 11.
0. Wszelkie zmiany niniejszej Umowy wymagają aneksu w formie pisemnej, pod rygorem nieważności. 
0. Zakazuje się istotnych zmian postanowień zawartej umowy w stosunku do treści oferty, na podstawie której dokonano wyboru Wykonawcy, chyba, że Zamawiający przewidział możliwość dokonania takiej zmiany w ogłoszeniu o zamówieniu lub SWZ oraz określił warunki takiej zmiany. 
3. 	Zamawiający dopuszcza – jeżeli uzna za uzasadnione – możliwość zmiany ustaleń zawartej umowy w stosunku do treści oferty Wykonawcy, o których mowa w art. 455 ustawy PZP w następujących przypadkach:
1) zmiany w określeniu Stron Umowy, o ile zasadność tej zmiany wynika z przepisów prawa na skutek np. połączenia, podziału, przekształcenia, upadłości, restrukturyzacji lub nabycia dotychczasowego wykonawcy lub jego przedsiębiorstwa, o ile nowy Wykonawca spełnia warunki udziału w postępowaniu, nie zachodzą wobec niego podstawy wykluczenia;
2) wystąpienia okoliczności wynikających z Siły Wyższej w rozumieniu kodeksu cywilnego - w zakresie terminu i wynagrodzenia;
3) wystąpi awaria niezawiniona czynnościami lub nie wynikającą z zaniechania czynności, do których Wykonawca był zobowiązany – w zakresie terminu wynagrodzenia i zakresu usługi;
4) wystąpią działania osób trzecich lub organów władzy publicznej, które spowodują przerwanie lub czasowe zawieszenie realizacji zamówienia – w zakresie terminu;
5) wystąpienia okoliczności związanych z wystąpieniem COVID-19 - w zakresie terminu, wynagrodzenia oraz zakresu usługi;
6) wystąpią zmiany na uzasadniony wniosek Wykonawcy zaakceptowany przez Zamawiającego i pod warunkiem, że zmiana ta wynika z okoliczności, których Wykonawca nie mógł przewidzieć na etapie składania oferty i nie jest przez niego zawiniona - w zakresie terminu, wynagrodzenia oraz zakresu usługi;
7) warunków płatności z zastrzeżeniem, że zmiana ta będzie korzystna i niezbędna dla Zamawiającego;
8) ponadprzeciętnego czasu trwania procedur administracyjnych, mających wpływ (obiektywny, niewynikających z opieszałości Wykonawcy) na termin wykonania zamówienia – w zakresie terminu;
4.	Zmiana siedzib Stron lub zmiana nazwy firmy Wykonawcy lub osób reprezentujących Strony, nie stanowi zmiany lub modyfikacji treści Umowy i staje się skuteczna wobec drugiej Strony po jej pisemnym zawiadomieniu. 
5. 	Wszystkie spory wynikłe z wykonywania tej umowy, które nie mogą być rozstrzygnięte polubownie będą rozstrzygane przez sąd właściwy dla siedziby Zamawiającego.
6. 	W sprawach nieuregulowanych w umowie mają zastosowanie odpowiednie przepisy ustawy   z dnia 11 września 2019r. Prawo zamówień publicznych (Dz. U. z 2021r. poz. 1129 ze zm.) oraz Kodeksu Cywilnego.

§ 12.
Umowę sporządzono w czterech jednobrzmiących egzemplarzach, po dwa dla każdej ze stron. 
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