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Załącznik nr 2 do SWZ część III
Opis przedmiotu zamówienia
Cześć 3 - Opracowanie dokumentacji systemu zarządzania bezpieczeństwa oraz przeprowadzenie diagnozy cyberbezpieczeństwa JST zgodnie z formularzem stanowiącym załącznik do dokumentacji przetargowej.


[bookmark: _Hlk108438911]Opis przedmiotu zamówienia diagnoza cyberbezpieczeństwa

Przedmiotem zamówienia jest wykonanie diagnozy cyberbezpieczeństwa Urzędu Gminy Somianka (Somianka-Parcele 16B, 07-203 Somianka)  w ramach zadania pn. „Zakup i dostawa sprzętu komputerowego wraz z usługami szkoleniowymi w zakresie edukacji cyfrowej i cyberbezpieczeństwa w ramach realizacji programu „Cyfrowa Gmina” realizowanego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia REACT-EU działania 5.1 Rozwój cyfrowy JST oraz wzmocnienie cyfrowej odporności na zagrożenia.
Diagnozę cyberbezpieczeństwa należy przeprowadzić zgodnie z zakresem oraz formularzem stanowiącym załącznik nr 8 do Regulaminu Konkursu Grantowego „Cyfrowa Gmina”.  

Diagnoza cyberbezpieczeństwa musi zostać przeprowadzona przez osobę posiadającą uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu ( Dz.U. z 2018 r. poz. 1999 ) w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz.U. z 2020 r. poz. 1369 z późn. zm.). Wykaz certyfikatów wskazanych w w/w rozporządzeniu: 
1. Certified Internal Auditor (CIA);
2. Certified Information System Auditor (CISA);
3. Certyfikat audytora wiodącego systemu zarządzania bezpieczeństwem informacji według normy PN-EN ISO/IEC 27001 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku (Dz. U. z 2017 r. poz. 1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji osób;
4. Certyfikat audytora wiodącego systemu zarządzania ciągłością działania PN-EN ISO 22301 wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;
5. Certified Information Security Manager (CISM);
6. Certified in Risk and Information Systems Control (CRISC);
7. Certified in the Governance of Enterprise IT (CGEIT);
8. Certified Information Systems Security Professional (CISSP);
9. Systems Security Certified Practitioner (SSCP);
10. Certified Reliability Professional;
11. Certyfikaty uprawniające do posiadania tytułu ISA/IEC 62443 Cybersecurity Expert.

Wykonawca zobowiązany jest do kompleksowej realizacji zamówienia tzn. wykonania diagnozy cyberbezpieczeństwa, wypełnienie i podpisanie wymaganych dokumentów zgodnie z Regulaminem Konkursu Grantowego Cyfrowa Gmina i zapisami umowy o powierzenie grantu oraz dostarczenie w wersji elektronicznej i papierowej do siedziby Zamawiającego (po jednym egzemplarzu).
W ramach zamówienia Wykonawca zobowiązany jest do przeprowadzenia diagnozy cyberbezpieczeństwa w siedzibie Zamawiającego. Zamawiający nie dopuszcza możliwości realizacji usługi za pomocą środków zdalnej komunikacji.
Wykonawca zobowiązany jest do pokrycia wszystkich kosztów związanych z wykonaniem przedmiotu zamówienia, w tym koszty ewentualnego zakwaterowania, dojazdu, wyżywienia, wydruku i skanu dokumentów.
Wykonawca zobowiązany jest do współpracy i konsultacji z Zamawiającym oraz do wprowadzania poprawek w sporządzanej przez siebie dokumentacji na każdym etapie realizacji zamówienia, aż do zaakceptowania dokumentów wystawionych przez Wykonawcę przez Grantodawcę Konkursu Cyfrowa Gmina.
O udzielenia zamówienia mogą ubiegać się Wykonawcy, którzy:
1. [bookmark: _Hlk108768167]posiadają uprawnienia do wykonywania określonej działalności: Wykonawca musi posiadać uprawnienia wykazane w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999), w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa (Dz.U. z 2020 r. poz. 1369 z późn. zm.). 
Dowód: przedstawienie imiennego certyfikatu wymienionego w Rozporządzeniu Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu certyfikatów uprawniających do przeprowadzenia audytu (Dz.U. z 2018 r. poz. 1999) w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa ( Dz.U. z 2020 r. poz. 1369 z późn. zm.). 
2. posiadają niezbędną wiedzę i doświadczenie oraz dysponują potencjałem technicznym i osobami zdolnymi do wykonania zamówienia (Wykonawca złoży w tym zakresie oświadczenie – załącznik nr 9 do SWZ ).
3. Posiadają doświadczenie w wykonywaniu audytów – Wykonawca wykaże, że wykonał minimum 1 audyt/diagnozę w ramach konkursu „Cyfrowa Gmina” lub zrealizował co najmniej 2 audyty  - w jednostkach administracji publicznej o podobnym zakresie w ostatnich 3 latach przed złożeniem oferty (Wykonawca złoży w tym zakresie oświadczenie – załącznik nr 7 do SWZ wraz z dokumentami potwierdzającymi ich wykonanie.)
4. Posiadają uprawnienia do wykonywania określonej działalności lub czynności, jeśli ustawy nakładają obowiązek posiadania takich uprawnień.
5. Znajdują się w sytuacji ekonomicznej i finansowej zapewniającej wykonanie zamówienia.
Diagnoza cyberbezpieczeństwa zostanie przeprowadzona w terminie do dnia 26 sierpnia 2022r. Wykonawca zobowiązany jest do przesłania Zamawiającemu diagnozy cyberbezpieczeństwa w pliku Excel w formacie z rozszerzeniem .xlsx lub .xls oraz w pliku pdf w terminie do dnia 31 sierpnia 2022r. na adres: gmina@somianka.pl oraz s.mosakowska@somianka.pl. 



















Opis przedmiotu zamówienia diagnoza cyberbezpieczeństwa
1. Określenie ról i odpowiedzialności w zarządzaniu bezpieczeństwem informacji 
0. Najwyższe kierownictwo i odpowiedzialność za zarządzanie bezpieczeństwem informacji
0. Role związane z Systemem Zarządzania Bezpieczeństwem Informacji
1. Odpowiednio zdefiniowana i wdrożona struktura dokumentacji definiującej zarządzanie bezpieczeństwem informacji 
1. Charakter obecnie obowiązującej dokumentacji
1. Wdrożenie nowej lub aktualizacja obecnej dokumentacji
1. Nadzorowanie dokumentacji
1. Nadzorowanie zapisów
1. Zdefiniowane mechanizmy doskonalenia wykorzystywane w zarządzaniu bezpieczeństwem informacji 
2. Audyty wewnętrzne
2. Działania korygujące / zapobiegawcze
2. Przeglądy Zarządzania
2. Incydenty Bezpieczeństwa
1. Wdrożony proces oceny ryzyka 
3. Identyfikacja zasobów
3. Klasyfikacja informacji
3. Ocena ryzyka dla zasobu
3. Szacowanie ryzyka
3. Plan działań doskonalących
3. Wykorzystanie mechanizmów ciągłego doskonalenia do nadzorowania bezpieczeństwa informacji
Wynikiem wykonania i wdrożenia SZBI  powinny być : 
- pełny raport zawierający:  ocenę stosowanych zabezpieczeń, analizę stanu bezpieczeństwa, 
   wnioski, 
- rekomendacje dotyczące technicznych zabezpieczeń danych i informacji, 
- opracowanie dokumentu oceny ryzyka, 
- opracowanie procedur dotyczących bezpieczeństwa 



Usługa audytowa (diagnoza) powinna być zgodna z następującymi stawami /rozporządzeniami 
- Rozporządzenie Rady Ministrów z dnia 12 kwietnia 2012 r., w sprawie Krajowych Ram 
   Interoperacyjności 
- Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa 
- Rozporządzeniem Ministra Cyfryzacji z dnia 12 października 2018 r. w sprawie wykazu 
  certyfikatów uprawniających do przeprowadzenia audytu 
Produktem audytu powinna być Diagnoza Cyberbezpieczeństwa  w formie wypełnionego  załącznika nr 8 - arkusza oceny JST. 

Kryteria konieczne do spełnienia przez OFERENTA 

( jeśli oferent nie spełnia warunków to jego oferta nie jest rozpatrywana) 
1. Wykonawca musi dysponować osobę posiadającą aktualne uprawnienia , uzyskane co najmniej 5 lat od daty złożenia oferty, zgodne z  Rozporządzeniem  Ministra Cyfryzacji z dnia 12 października 2018 r.     w sprawie wykazu  certyfikatów uprawniających do przeprowadzenia audytu.  Wykonawca przedstawi w tym zakresie dane osoby, która będzie wykonywała diagnozę, wraz z dokumentem potwierdzającym posiadanie przez nią  certyfikatu uprawniającego do przeprowadzenia audytu .
1. Wykonawca musi udokumentować doświadczenie w przeprowadzeniu przynajmniej jednego audytów okresie ostatnich 5 lat przed dniem złożenia oferty 
1. Wykonawca musi udokumentować doświadczenie we wdrożeniu przynajmniej jednego Systemu Zarządzania Bezpieczeństwem Informacji opartego na normie  ISO 27001  w okresie ostatnich 5 lat  przed dniem złożenia oferty. 
1. Wykonawca musi udokumentować doświadczenie w przeprowadzaniu szkoleń lub zajęć szkoleniowych w obszarze cyberbezpieczeństwa lub bezpieczeństwa informacji. Wykonawca wykaże, że osoba która będzie wykonywała szkolenie przeprowadziła co  najmniej jedno  szkolenie z zakresu cyberbezpieczeństwa lub bezpieczeństwa informacji,  albo prowadziła takie  szkolenia  (zajęcia) ze studentami wyższych uczelni  w okresie ostatnich 5 lat przed dniem złożenia  oferty. 
1. Wykonawca musi wykonać audyt (przedstawić diagnozę) w terminie do dnia 28 sierpnia
UWAGA : tutaj musi być wpisany termin do pięciu miesięcy przed upływem 6 miesięcy od daty podpisania umowy między JST, a „Cyfrową Gminą”  np. 15 października 2022 r. 
Kryteria oceny : 

Maksymalna ilość punktów możliwa do uzyskania wynosi 10 
1. Cena - maksymalna liczba punktów wynosi 6,0
Punkty w tym kryterium zostaną zaokrąglone do jednego miejsca po przecinku. 
Punkty będą  przyznane każdej z ofert wg. wzoru 

                                             cena brutto oferty najtańszej
Liczba przyznanych punktów A = --------------------------------------- X 6,0 pkt
                                             cena brutto oferty badanej

1. B. Koncepcja wykonania zadania „Wykonanie i wdrożenie SZBI” - maksymalna liczba punktów wynosi 3.
Punkty w tym kryterium zostaną przyznane w postaci liczby całkowitej. 
Punkty przyznane zostaną dla każdej z ofert poprzez przyznanie jednej z czterech ocen: 
B1) nieakceptowalna  -   0 pkt (liczba przyznanych punktów B) 
Gdy koncepcja nie uwzględnia w pełni wymagań SIWZ. 
B2) akceptowalna - 1 pkt (liczba przyznanych punktów B) 
Gdy koncepcja jest poprawna, dostatecznie odnosi się do każdego aspektu wskazanego przez Zamawiającego. 
B3) dobra - 2 pkt  (liczba przyznanych punktów B) 
Gdy koncepcja pokazuje przeprowadzenie analizy w stosunku do każdego aspektu wskazanego przez Zamawiającego. 
B4) bardzo dobra - 3 pkt  (liczba przyznanych punktów B) 
Gdy koncepcja pokazuje przeprowadzenie pogłębionej analizy w stosunku do każdego aspektu wskazanego przez Zamawiającego i ponadto zawiera pewne propozycje stanowiące wartość dodaną dla przedsięwzięcia. 

W przypadku, gdy w ramach tego kryterium oferta otrzyma 0 pkt możliwych do uzyskania punktów – zostanie odrzucona z uwagi na to, że jest nieakceptowalna. 
1. Deklarowany czas wykonania zadania „Wykonanie i wdrożenie SZBI” - maksymalna liczba punktów wynosi 1
Punkty w kryterium "Deklarowany czas wykonania prac " zostaną przyznane w postaci liczby całkowitej. 
Punkty przyznane zostaną dla każdej z ofert poprzez przyznanie jednej z dwóch poniższych ocen: 
C1) nieakceptowalna -  0 pkt (liczba przyznanych punktów C) 
Gdy czas wykonania prac został zadeklarowany na powyżej 9 (dziewięć) miesięcy. 
C2) akceptowalna -  1 pkt (liczba przyznanych punktów C) 
Gdy czas wykonania prac został zadeklarowany na co najwyżej 9 (dziewięć) miesięcy. 
W przypadku, gdy w ramach tego kryterium oferta otrzyma 0 pkt możliwych do uzyskania punktów – zostanie odrzucona z uwagi na to, że jest nieakceptowalna. 
Końcowa wartość =  punkty A (max 6,00) + punkty B (max 3) + punkty C (max 1) 
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