Sw. Wojciech, 15 marca 2023 r.

Migdzyrzeckie Przedsigbiorstwo
Wodociagéw i1 Kanalizacji Sp. z 0.0.
Sw. Wojciech 46
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OPIS PRZEDMIOTU ZAMOWNIENIA

Numer postepowania: 01/MPWiK/2023.

Zamawiajacy: Miedzyrzeckie Przedsiebiorstwo Wodociagow i Kanalizacji Sp. z 0.0., Sw. Wojciech
46, 66-300 — Miedzyrzecz.

Przedmiotem zamoéwienia jest: obstuga informatyczna Miedzyrzeckiego Przedsiebiorstwa
Wodociggdw i Kanalizacji Sp. z o.0.

Miedzyrzeckie Przedsiebiorstwo Wodociggdw i Kanalizacji Sp. z 0.0. w Swietym Wojciechu prowadzi
postepowanie na obstuge informatyczng j. w. na ktérg sktada sie petnienie funkcji administratora
systemu informatycznego, serwis komputerowy, opieka serwisowa systemu CMS- strony
internetowe;j.

W zakres petnienia funkcji administratora systemu informatycznego sktada sie:

zapewnienie bezpieczenstwa danych osobowych w systemie informatycznym i przeciwdziatanie
dostepowi 0sdb niepowotanych do systemu,

nadzér nad naprawami, konserwacjg oraz likwidacjg urzagdzen komputerowych,

nadzér nad przeglagdami oraz uaktualnieniem systeméw stuzgcych przetwarzaniu danych osobowych
oraz wszystkimi innymi czynnosciami wykonywanymi na bazach danych osobowych,

realizowanie kopii zapasowych,

sprawdzanie systemu pod katem zabezpieczen, z réwnoczesnym powiadomieniem inspektora
danych osobowych o stwierdzonych naruszeniach i podjetych dziataniach,

natychmiastowe dziatania zabezpieczajgce stan systemu informatycznego w przypadku otrzymania
informacji o naruszeniu zabezpieczed systemu informatycznego lub urzadzen wskazujgcych na
naruszenie bezpieczenstwa danych,

odnotowywanie w systemach wymaganych zapisami ustawowymi informacji,

nadzér nad funkcjonowaniem mechanizméw uwierzytelniania uzytkownikdw w systemie
informatycznym przetwarzajgcym dane osobowe,

ustalanie identyfikatoréw uzytkownikow i ich haset,

10) nadzdr nad obowigzkowg zmiang haset,
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11) biezaca aktualizacja rejestru identyfikatoréw.

6. W zakres serwisu sprzetu komputerowego sktada sie:

1) okresowa konserwacja sprzetu,

2) nieodptatne usuwanie usterek i awarii systemu na podstawie zgtoszen przekazywanych przez
pracownikéw Przedsiebiorstwa w formie e-mail (zaewidencjonowanych przez nich rownoczesnie w
ewidencji zgtoszen), w terminie przystgpienia do ich realizacji nie pdzniej jak 24h od zgtoszenia e-
mail,

3) nieodptatna wymiana uszkodzonych i instalacja nowych podzespotéw;

4) obstuga eksploatacyjna drukarek,

5) dokonywanie archiwizacji danych jednostek,

6) stata kontrola przeprowadzanych archiwizacji danych z poszczegdlnych jednostek,

7) przestrzeganie przepiséw o ochronie danych osobowych, zgodnie z zapisami ustawy z 10 maja 2018r.
o ochronie danych osobowych oraz aktéw wykonawczych do w/w ustawy,

8) proponowanie ulepszen i usprawnien istniejgcego systemu,

9) utrzymanie na biezgco sprawnosci systemu informatycznego,

10) zabezpieczenie systemu informatycznego przed zagrozeniami z zakresu cyberbezpieczenstwa.

11) monitorowanie systemu pod wzgledem dziatania programoéw antywirusowych,

12) prowadzenie nadzoru podczas prac informatycznych zleconych podmiotom zewnetrznym,

13) ochrona przed zagrozeniami pochodzgcymi z sieci publicznej poprzez nadzér fizycznych lub
logicznych zabezpieczen chronigcych przed nieuprawnionym dostepem lub innych rozwigzan z
uwzglednieniem dostepnych technologii,

14) dozér awaryjnego zrédta zasilania oraz zabezpieczen przed zaktdceniami w sieci zasilajgcej system
informatyczny stuzgcy do przetwarzania danych osobowych, ktérych nagta przerwa w pracy mogtaby
spowodowac utrate danych,

15) wspodtpraca podczas przeprowadzania procesu analizy ryzyka, ktdrej wynikiem bedzie lista zagrozen
przedsiebiorstwa

16) zadania zwigzane z zapewnieniem dostepu do Internetu:

o przygotowuje specyfikacje techniczng dotyczacg parametrow taczy internetowych i
telekomunikacyjnych,
prowadzi nadzér nad realizacjg umoéw zawartych z operatorami internetowymi,
przygotowuje specyfikacje techniczng dotyczaca urzadzen i zakresu Swiadczonych ustug,

7. W zakresie opieki serwisowej systemu CMS- strony internetowej sktada sie:

1) aktualizacja systemu CMS,

2) umieszczanie, usuwanie tresci na stronie www, zgodnie z poleceniem prezesa lub osoby przez
niego wyznaczonej,

3) sprawdzanie poprawnosci kodu oraz tresci pod katem bteddéw i ostrzezern oraz WCAG 2.0 po
kazdorazowej zmianie tresci,

4) eliminowanie bteddw (errors) i ostrzezen (alerts),

5) reagowanie na incydenty informatyczne,
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6) potencjalna wspotpraca z Redaktorami stron.
Powyzisze wskazane zadania informatyczne sg zadaniami podstawowymi, ktére mogag byc

uszczegotowione w umowie. Na podstawie w/w wymienionych zadan prosimy o przedstawienie
oferty cenowe] na przyjecie obowigzkdédw prowadzenia obstugi informatycznej Przedsiebiorstwa.

Zleceniobiorca Zleceniodawca

Szczegodty dotyczace zawarcia umowy beda ustalane po rozstrzygnieciu zapytania ofertowego
i wyborze oferenta.
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