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Nr sprawy: WZP.271.31.2024.B

Oznaczenie postepowania: Swiadczenie ustugi cyberbezpieczenstwa opartej o Security Operations

Center (SOC) dziatajacej w rezimie 24 H/7 dni w tygodniu

Na podstawie art. 284 ust. 2 ustawy z dnia 11.09.2019r. Prawo zaméwien publicznych (dalej uPzp - tekst

jedn. Dz. U. z 2023 r., poz. 1605 ze zm.) Zamawiajgcy przedstawia zadane pytania i udziela odpowiedzi:

Pytanie nr 16:

W zakresie § 4 ust. 6 Wzoru Umowy — Zatgcznik nr 1 e do SWZ jest zastrzezenie, ze jezeli przy
wykonywaniu przedmiotu umowy konieczne bedzie uzywanie pojazdoéw, Wykonawca bedzie musiat
spetni¢ wymagania wynikajgce z ustawy o elektromobilnoéci i paliwach alternatywnych. Wykonawca
nie widzi zwigzku pomiedzy wykonaniem umowy i koniecznoscig dostosowania sie do powotanej
ustawy. Prosze wskazanie zwigzku pomiedzy przedmiotem Umowy a obowigzkiem dostosowania sie
do ustawy o elektromobilnosci i paliwach alternatywnych oraz podstawe prawng zastosowania ustawy
do przedmiotowej Umowy. Dodatkowo w tresci postanowienia uzyto sformutowania umowa z matej
litery, zgodnie ze §1 zdefiniowane terminy bedg w tresci Umowy uzyte w wielkiej litery. W zwigzku z

czym prosimy o wyjasnienie o jakg umowe chodzi Zamawiajgcemu w postanowieniu §4 ust. 6?
Odpowiedz:

Zamawiajgcy wykresla ust. 6 w § 4 Wzoru Umowy.

Pytanie nr 17:

W zakresie §10 ust. 3 pkt. 8) Wzoru Umowy — Zatgcznik nr 1 e do SWZ wskazano, iz:
1) nieztozenie o$wiadczenia, o ktérym mowa w § 5 ust. 6 pkt 2 umowy w terminie
wyznaczonym przez Zamawiajgcego w wysokosci 3 000,00 zt.

Trudno stwierdzi¢ za co jest zastrzezona kara umowna, gdyz Umowa nie zawiera §5 ust. 6. Prosimy w



zwigzku z tym o wyjasnienie do czego odnosi sie kara umowna zawarta w §10 ust. 3 pkt. 8) Umowy,

gdyz umowa nie zawiera w §5 ust. 6 pkt 2.

Odpowiedz:

Wzdér Umowy nie zawiera tre$ci wskazanej przez Wykonawce w §10 ust. 3 pkt. 8).

Jesli Wykonawca miat na mysli §10 ust. 2 pkt. 8) wzoru umowy, to Zamawiajgcy informuje, ze wykresla

wskazany pkt. 8), a §10 ust. 2 przyjmuje nastepujgce brzmienie:

Kary:
1) Zamawiajgcemu przystuguje prawo naliczania kar umownych za nieterminowg realizacje Umowy,
nie zrealizowanie elementéw Umowy oraz niedochowanie ustalonych parametréw swiadczenia

ustugi zgodnie z ponizszg tabela:

Zadanie Czas reakcji | Czas Zwloka Wysokos¢

| podjecia realizacji kary
SOC L1, catodobowe 24/7/365, 30 minut 2h kazda kwota 100,00
podjecie dziatan zwigzanych z kolejna zt
incydentem, rozwigzanie incydentu godzina

polegajagce na zatrzymaniu
zagrozenia (obejscie) i/lub
przekazanie do SOC L2

SOC - L2, 8/5 w dni robocze w 1h 8h kazda kwota 100,00
godzinach roboczych 8:00 — 16:00, kolejna zt
podjecie dziatan zwigzanych z godzina

incydentem i rozwigzanie incydentu

w czasie reakcji

SOC L2 SOAR 24/7/365, 15 min 1h Kazdy kwota 100,00
zautomatyzowane podjecie kolejny zt
incydentu i aplikacja rozwigzania godzina

zatrzymujgcego zagrozenie w

czasie realizaciji

SOC L3, podjecie dziatan 8h 40h kazda kwota 100,00
zwigzanych z incydentem i kolejna zt
rozwigzanie incydentu w czasie godzina

realizacji

2) Zamawiajgcy naliczy kare w wysokosci 300,00 zt za kazdy dzien roboczy zwtoki w stosunku do
kazdego z zadan okreslonych w Zatgczniku nr 1 do Umowy — harmonogram, niezaleznie i
okreslonych w pkt 2 podpunkt 1-6, pkt 4, pkt 5, pkt 6 podpunkt 1-3.



3) Zamawiajgcy naliczy kare umowng w wysokosci 5% tacznej wartosci Umowy w przypadku
niezrealizowania przez Wykonawce wymaganych szkolen.

4) Zamawiajacy naliczy kare umowng w wysokosci 25% tgcznej wartosci Umowy w przypadku
nie przekazania na wniosek Zamawiajgcego regut korelacyjnych w standardzie Sigma Rules
opartym o YAML, scenariuszy dziatan i playbookéw pozwalajgcych na wykorzystanie przez
innego dostawce cyberbezpieczenstwa.

5) Zamawiajacy naliczy kare umowng w wysokosci 20% tgcznej wartosci Umowy w przypadku
wypowiedzenia Umowy z powodu okolicznosci lezgcych po stronie Wykonawcy.

6) Zamawiajgcy naliczy kare umowng w przypadku ujawnienia przez Wykonawce Informaciji
Poufnych, dotyczgcych Zamawiajgcego, w sposob naruszajgcy postanowienia Umowy i
narazajgcy Zamawiajgcego na incydent cyberbezpieczenstwa wynikajgcy z ujawnionych
danych w wysokosci 50 000 ztotych chyba, ze Wykonawca naprawi swoj btgd i doprowadzi do
usuniecia skutkow tego faktu.

7) w wysokosci 200 zt za kazdy dzien zwtoki w ztozeniu o$wiadczenia lub ktéregokolwiek

z dokumentow, o ktérych mowa w § 4 ust. 4 i 5 umowy.

Pytanie nr 18:

W zakresie § 11 ust. 6 Wzoru Umowy — Zatgcznik nr 1 e do SWZ wskazano, iz Wykonawca ponosi
odpowiedzialnos¢ za wszelkie szkody wyrzadzone Zamawiajgcemu w zwigzku z niewykonaniem lub
nienalezytym wykonaniem umowy, w tym szkody wyrzgadzone przez osoby pozostajgce pod jego
kierownictwem. Wykonawca ponosi takze petng odpowiedzialno$¢ odszkodowawczg za wszelkie
szkody poniesione przez Zamawiajgcego lub osoby trzecie przy wykonywaniu niniejszej umowy. W
zdaniu pierwszym Zamawiajgcy zawart, ze Wykonawca ponosi odpowiedzialnos¢ za szkody zwigzane z
niewykonaniem lub nienalezytym wykonaniem umowy wyrzadzone z winy Wykonawcy lub os6b
pozostajgcych pod jego kierownictwem., w zwigzku z tym prosimy o wyjasnienie o jakie wiec szkody

wyrzgdzone Zamawiajgcemu chodzi w zdaniu drugim?

Odpowiedz:

Wzd6r Umowy nie zawiera ust. 6 w § 11.

Jesli Wykonawca miat na mysli § 10 ust. 6, to Zamawiajgcy informuje, ze zmienia tres¢ tego ust., ktory
przyjmuje nastepujgce brzmienie:

6. Wykonawca ponosi odpowiedzialno$¢ za wszelkie szkody wyrzgdzone Zamawiajgcemu w zwigzku z
niewykonaniem lub nienalezytym wykonaniem umowy, w tym szkody wyrzadzone przez osoby

pozostajgce pod jego kierownictwem.

Pytanie nr 19:

Zgodnie z §10 ust. ust. 2 pkt 1) Umowy wskazano, ze w zakresie SOC L3 czas reakcji to 8h, natomiast w
OPZ pkt 2) SOC-12 czas reakcji to 1 dzien roboczy, prosimy wiec o wyjasnienie, ktére z tych parametréw
sg poprawne?



Odpowiedz:

Zgodnie z definicjg okreslong w umowie Dzien Roboczy odpowiada 8h roboczym. Zgtoszenia zgtoszone

przez Zamawiajgcego o godzinie 14:00 w pigtek, powinny by¢ podjete do godziny 14:00 w poniedziatek.

Zamawiajgcy zmienia tres¢ Wzoru Umowy w §10 ust. ust. 2 pkt 1), ktéry przyjmuje nastepujgce

brzmienie:

Kary:
Zamawiajgcemu przystuguje prawo naliczania kar umownych za nieterminowg realizacje Umowy, nie
zrealizowanie elementéw Umowy oraz niedochowanie ustalonych parametrow swiadczenia ustugi

zgodnie z ponizszg tabela:

Zadanie Czas reakcji | Czas Zwtoka Wysokos¢
/ podjecia realizacji kary

SOC L1, catodobowe 24/7/365, | 30 minut 2h kazda kwota

podjecie dziatan zwigzanych z kolejna 100,00 zt

incydentem, rozwigzanie godzina

incydentu polegajgce na
zatrzymaniu zagrozenia
(obejscie) i/lub przekazanie do

SOC L2

SOC - L2, 8/5 w dni robocze w 1h 8h kazda kwota
godzinach roboczych 8:00 — kolejna 100,00 zt
16:00, podjecie dziatan godzina

zwigzanych z incydentem i
rozwigzanie incydentu w czasie

reakcji

SOC L2 SOAR 24/7/365, 15 min 1h Kazdy kwota
zautomatyzowane podjecie kolejny 100,00 zt
incydentu i aplikacja godzina

rozwigzania zatrzymujgcego
zagrozenie w czasie realizacji

SOC L3, podjecie dziatan 8h 40h kazda kwota
zwigzanych z incydentem i kolejna 100,00 zt
rozwigzanie incydentu w czasie godzina

realizacji




Pytanie nr 20:

W zakresie pkt. 3 ppkt 2 XX| Rozdziatu SWZ Zamawiajacy wymaga spetnienia nastepujgcego warunku:
2)dysponuje osobami zdolnymi do wykonania zamoéwienia, ktére bedg uczestniczy¢ w
wykonywaniu zamowienia, tj. minimum 8-osobowym zespotem analitykow

bezpieczenstwa, w tym:

a) 4 osoby posiadajgce poswiadczenie bezpieczenstwa osobowego na poziomie ,poufne”,
b) 2 osoby posiadajgce specjalistyczng wiedze w zakresie cyberbezpieczenstwa z uzyciem
rozwigzan Fortinet potwierdzong certyfikacjg Fortinet Network Security Expert (NSE)
Enterprise Firewall lub rownowaznym,

c) 2 osoby posiadajgce specjalistyczng wiedze w zakresie cyberbezpieczenstwa
potwierdzong certyfikacjg Offensive Security Certified Professional — OSCP lub
réwnowaznym,

d) 2 osoby posiadajgce specjalistyczng wiedze w zakresie cyberbezpieczenstwa
potwierdzong certyfikacjg CompTIA Security lub rwnowaznym,

e) 2 osoby posiadajgce specjalistyczng wiedze w zakresie cyberbezpieczehnstwa
potwierdzong certyfikacjg Certified Ethical Hacker - CEH lub rownowaznym,

f) 2 osoby posiadajace specjalistyczng wiedze w zakresie cyberbezpieczenstwa
potwierdzong certyfikacjg Certified Incident Handling Engineer — CIHE lub réwnowazny
Prosimy o wyjasnienie:

1) czy 4 osoby posiadajgce poswiadczenie bezpieczenstwa osobowego na poziomie ,poufne” to
majg by¢ osoby z ponizej wymienionych z certyfikatami z obszaru cyberbezpieczenstwa czy
dodatkowe 4 osoby oprécz oséb wymienionych w lit. b-f?

2) ile minimalnie oséb powinien wskaza¢ wykonawca w wykazie, gdyz wymagane jest min. 8
osobowy zespdt, podczas gdy po zsumowaniu ilosci z lit a-f wychodzi 14 os6b? Jakie sg
prawidtowe wartosci fgcznie i jednostkowo, majac réwniez na uwadze pytanie z pkt. 1)

powyzej?

Odpowiedz:

Zamawiajgcy zaktada, Zze jedna osoba moze dysponowac wieloma certyfikatami i poswiadczeniami.
Zamawiajgcy wymaga, aby zespét wykonujgcy zamdwienie sktadat sie z minimum 8 oséb, z czego

minimum wskazana liczba oséb w punktach a) f) musi posiada¢ wymienione certyfikaty.

Osoby tworzgce zespét powinny spetniaé wymagania od a) do f), z zastrzezeniem, ze zesp6t powinien

liczy¢ nie mniej niz 8 osdb.

Pytanie nr 21:

W zakresie pkt. 3 ppkt. 1 XXI| Rozdziatu SWZ Zamawiajgcy wymaga spetnienia warunku posiadania
doswiadczenia w postaci wykonania (a w przypadku swiadczen powtarzajgcych sie lub ciggtych
réwniez wykonywania) w okresie ostatnich trzech lat, a jezeli okres prowadzenia dziatalnosci jest
krotszy — w tym okresie co najmniej 2 (dwoch) zamowien polegajacych na swiadczeniu ustug
cyberbezpieczenstwa w oparciu o systemy SIEM i SOAR w organizacji posiadajgcej minimum 1500

uzytkownikéw lub minimum 1500 stacji roboczych, kazde o warto$ci minimum 500 000,00 zt brutto.



Wskazujemy po pierwsze, iz na rynku jest mato podmiotéw posiadajgcych 1500 uzytkownikéw lub
1500 stacji roboczych (liczba ograniczona) oraz nalezy zaznaczy¢, iz podmiot, ktéry zrealizowat
nalezycie co najmniej jedng umowe na takg skale daje gwarancje wtasciwej realizacji przedmiotu
zaméwienia. Ponadto umowy na $wiadczenie ustug cyberbezpieczenstwa w oparciu o systemy SIEM i
SOAR o wartosci ponad 500 000,00 zt brutto sg zaliczane do dos$¢ duzych chociaz skalg ilosci
uzytkownikéw czy stacji roboczych moze by¢ nieco mniejsza niz wymagana. W zwigzku z powyzszym
prosimy o zmiane warunku na ponizsze brzmienie:

,posiadania doswiadczenia w postaci wykonania (a w przypadku $wiadczeh powtarzajgcych sie lub
ciggtych rowniez wykonywania) w okresie ostatnich trzech lat, a jezeli okres prowadzenia

dziatalnosci jest krétszy — w tym okresie co najmniej 2 (dwoch) zamoéwieh polegajgcych na
Swiadczeniu ustug cyberbezpieczenstwa w oparciu o systemy SIEM i SOAR albo kazde o wartosci
minimum 500 000,00 zt brutto albo w organizacji posiadajgcej minimum 1500 uzytkownikéw lub

minimum 1500 stacji roboczych”.

Pytanie nr 23:

Prosze o wyjasnienie warunku dos$wiadczenia wskazanego w SWZ w pkt. 3 ppkt. 1 XXI Rozdziatu - czy
Zamawiajgcy dopusci, aby spetnienie warunku posiadania doswiadczenia dotyczyto co najmniej 2
(dwoch) zamowien polegajacych na swiadczeniu ustug cyberbezpieczenstwa w oparciu o systemy SIEM
lub SOAR w organizacji posiadajgcej minimum 1500 uzytkownikow lub minimum 1500 stacji roboczych,
kazde o wartosci minimum 500 000,00 zt brutto. Wskazujemy, iz na rynku jest mato podmiotow
posiadajgcych1500 uzytkownikéw lub 1500 stacji roboczych (liczba ograniczona), gdzie wykorzystywane
sg oba systemy - a zazwyczaj jest tylko jeden z nich.

Odpowiedz na pytanie 21 i 23:

Zamawiajgcy zmienia Rozdz. XXI pkt 3 ppkt 1 swz, ktéry przyjmuje brzmienie:

"posiada doswiadczenie w postaci wykonania (a w przypadku swiadczen powtarzajgcych sie lub ciggtych
réwniez wykonywania) w okresie ostatnich trzech lat, a jezeli okres prowadzenia dziatalnosci jest krétszy
— w tym okresie co najmniej 2 (dwdch) zamowien polegajgcych na swiadczeniu ustug
cyberbezpieczenstwa w oparciu o systemy SIEM lub SOAR w organizacji posiadajgcej minimum 1500

uzytkownikéw lub minimum 1500 stacji roboczych, kazde o warto$ci minimum 500 000,00 brutto z”

Pytanie nr 22:

Najnowsze rekomendacje organizacji Gartner dotyczgce narzedzi uzywanych przez nowoczesne Security
Operations Center opisujg zunifikowane systemy SIEM+SOAR znane pod nazwg ,Threat Detection
Investigation Response Platform”. Wedtug organizacji Gartner dzieki zunifikowanym systemom
SIEM+SOAR uzyskuje sie zdecydowang poprawe obstugi incydentu miedzy innymi przez znaczace
skrécenie czasu reakcji w stosunku do klasycznego modelu SIEM i SOAR funkcjonujgcych jako osobne

instancje.



Zunifikowane systemy , Threat Detection Investigation Response Platform”, wielokrotnie byty opisywane i
poréwnywane przez organizacje Gartner, ale nigdy nie zostat dla nich opracowany tzw. Gartner Magic

Quadrant. W zawigzku z powyzszym:

Czy Zamawiajacy dopusci oferte Security Operations Center bazujgca na technologii zunifikowanego
systemu (SIEM+SOAR), ktéry wedtug organizacji Garnter posiada krotszy czas reakcji i obstugi incydentu
niz opisany w OPZ klasyczny model (SIEM i SOAR jako osobne instancje), a ktory nie znajduje sie w tzw.

Gartner Magic Quadrant, gdyz takowy raport jeszcze nie zostat przez organizacje Gartner opublikowany?

Odpowiedz:

Zamawiajgcy pozostawia zapisy bez zmian.

Pytanie nr 24:
Jakie certyfikaty Zamawiajgcy uznaje za rownowazne do Offensive Security Certified Professional
(OsSCP)?

Odpowiedz:

Réwnowaznos¢ bedzie badana jako certyfikat analogiczny co do zakresu z przyktadowymi certyfikatami
wskazanymi z nazwy, co jest rozumiane jako analogiczna dziedzina merytoryczna, ktérej dotyczy
certyfikat, analogiczny i nie nizszy stopien poziomu kompetencji, analogiczny i nie nizszy poziom
doswiadczenia zawodowego wymaganego do otrzymania danego certyfikatu po ztozeniu oferty przez
potencjalnego Wykonawce. W przytoczonym przypadku za réwnowazny zamawiajgcy uzna np. certyfikat
Offensive Security Certified Expert (OSCE).

Pytanie nr 25:

Czy Zamawiajacy dopuszcza wspotdzielenie zasobdw podmiotdw polskich w ramach jednej grupy

kapitatowej?

Odpowiedz:

Wykonawca zgodnie z art. 118. ust. 1 uPzp moze w celu potwierdzenia spetniania warunkéw udziatu w

postepowaniu lub kryteriéw selekcji, w stosownych sytuacjach oraz w odniesieniu do konkretnego

zaméwienia, lub jego czesci, polegac na zdolnosciach technicznych lub zawodowych lub sytuacji

finansowej lub ekonomicznej podmiotéw udostepniajgcych zasoby, niezaleznie od charakteru prawnego

taczacych go z nimi stosunkéw prawnych.

W zwigzku z jw., zmianie ulegaja:

1) Rozdz. Xl pkt 1 swz, ktéry przyjmuje brzmienie:
~WVykonawca bedzie zwigzany ofertg od dnia uptywu terminu sktadania ofert do dnia 06.08.2024”



2) Rozdz. XIII pkt 1 swz, ktéry przyjmuje brzmienie:

~Skfadanie ofert: Oferte wraz ze wszystkimi wymaganymi oswiadczeniami i dokumentami, nalezy ztozy¢
za posrednictwem strony Platforma zakupowa Bydgoszcz, w zakfadce dedykowanej postepowaniu, do
08.07.2024r. do godz. 11:00”.

3) Rozdz. XIV pkt 1 swz, ktéry przyjmuje brzmienie:
,Otwarcie ofert ztozonych na Platformie nastgpi w dniu 08.07.2024r. 0 godz. 11.30. Otwarcie ofert na

Platformie dokonywane jest poprzez kliknigcie przycisku “Odszyfruj oferty”.
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