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Do wszystkich,
ktorzy pobrali zapytanie

Dotyczy: zapytania ofertowego na $wiadczenie ustug w zakresie cyberbezpieczenstwa w
rozumieniu art. 14 ust. 1 ustawy o krajowym systemie cyberbezpieczenstwa dla SPZZOZ w
Przasnyszu

Samodzielny Publiczny Zesp6t Zakladéow Opieki Zdrowotnej w Przasnyszu na
otrzymane pytania udziela odpowiedzi:

Pyt. 1
Zapytanie ofertowe, Rozdzial 111, Umowa, §2

Prosimy o potwierdzenie, Ze przedmiotem zamowienia jest zobowigzanie Wykonawcy do
Swiadczenia na rzecz Zamawiajacego uslugi SOC (Security Operations Center).
JednoczesSnie prosimy o potwierdzenie, ze Zamawiajacy uzna za spelnione Swiadczenie
ustugi SOC jesli Wykonawca w ramach realizacji przedmiotu zamoéwienia zapewni
ponizsze warunki i zakres Swiadczenia ushugi:

System monitoringu infrastruktury IT i ustuga SOC:

I.LMINIMALNE WYMAGANIA TECHNICZNE

1. Tworzenia wielu uzytkownikéw systemu monitorowania IT bez dodatkowych

oplat.

2. Zapewnienia rownoleglego dostepu do systemu dla wielu uzytkownikow.

3. Ograniczania uzytkownikom dost¢pu do wybranych grup hostow.
I1.Monitorowanie

1. Monitorowania serwerow fizycznych.

2. Monitorowania urzadzen sieciowych.

3. Monitorowania stanu polaczen.

4, Monitorowanie interfejsow sieciowych przelacznikow, routerow, serwerow

5. Monitorowanie maszyn wirtualnych pracujacych pod Kkontrolg systemoéw

operacyjnych Windows i Linux.

6. Dostep do systemu monitorowania przez panel dla urzadzen mobilnych.

7. Mozliwos¢ rozbudowy systemu o monitorowanie kolejnych urzadzen.

8. Automatyczne wykrywanie uslug na urzadzeniach, powiadamianie o wykryciu

nowych uslug na urzadzeniu.
9. Grupowanie hostéw.



10.  Definiowanie planowanych przerw serwisowych dla hostow i ustug.

11.  Mozliwos¢ zaznaczenia reakcji na awarie - odpowiadanie na alerty (ACK).

12. Wykonywanie operacji na grupach hostéw (wlaczenie/wylaczenie monitorowania,
powiadomien; konfiguracje przerw serwisowych).

13. Generowanie raportow dostepnosci monitorowanych urzadzen, ushug i procesow
biznesowych (raporty wySwietlane na stronie www).

14.  Monitorowanie serweréw za pomoca agentow

15. Monitorowanie serwerow aplikacji: Tomcat, Oracle WebLogic Server, Oracle
Application Server .

16. Monitorowanie Active Directory.

17.  Monitorowanie serwerdow plikow, udzialow sieciowych.

18.  Monitorowanie statusu serweréw Apache.

19.  Monitorowanie baz danych:

— ORACLE,

- MySQL,

- Postgress.

- MSSQL Server

- DB2

20.  Monitorowanie urzadzen przez nastepujace protokoly:

- SNMP,

— WMI,

— IPMI.

21.  Konfiguracje oprogramowania systemu monitorowania poprzez interfejs WWW.
22.  Monitorowanie poprawnosci dzialania DNS.

23.  Monitorowanie Srodowiska VMware.

24.  Monitorowanie Srodowiska Hyper-V.

25.  Monitorowanie dzialania serwera czasu NTP.

26.  Monitorowanie offsetu czasu na serwerach.

27. Monitorowanie ping - czasy odpowiedzi, straty pakietow.

28.  Monitorowanie zajetosci miejsca na poszczegélnych partycjach.

29.  Monitorowanie obciazenia dyskow.

30.  Monitorowanie wykorzystania pamieci RAM.

31.  Monitorowanie obciazenia CPU.

32.  Monitorowanie logow systemowych Windows.

33.  Monitorowanie macierzy dyskowych, status urzadzenia statuséw dyskéw
urzadzenia.

34.  Dodawanie wlasnych wtyczek / agentéw dla urzadzen i ustug, ktore standardowo
nie sa obslugiwane.

35.  Zgodno$¢ z wtyczkami programu Nagios sluzacego do monitorowania sieci,
urzadzen sieciowych, aplikacji oraz serwerow dzialajacy w systemach Linux i Unix.

36.  Agregacje uslug niskiego poziomu do proceséow biznesowych (tzw. Business
Intelligence)



37. Symulacje awarii elementéow infrastruktury i badanie jej wplywu na procesy
biznesowe

38.  Monitorowanie rozproszone (podglad w pojedynczym panelu stanu wielu
instancji monitorujacych, np. z kilku lokalizacji/oddzialow).

39.  Wykrywanie niestabilnie dzialajacych uslug.

40.  Monitorowanie dostepnosci stron internetowych.

41.  Konfiguracje hierarchiczng (dziedziczenie konfiguracji dla grup urzadzen).
I11.Prezentacja

1. Prezentacje stanu urzadzen na mapie.

2. Prezentacj¢ danych na dashboardach.
3 Elastyczna konfiguracje¢ dashboardow, wybor elementow.
4 Wizualizacje¢ stanu dzialania calej infrastruktury na jednym dashboardzie.
o. Tworzenie indywidualnych dashboardéw przez uzytkownikow
IV.Powiadomienia
1. Globalne wylaczanie powiadomien.
2. Powiadamianie uzytkownika o problemach przez e-mail.
3. Eskalacje powiadomien do kolejnych uzytkownikow w przypadku braku reakcji
na powiadomienie.

4, Definiowanie przedzialow czasowych w ktorych wysylane sq powiadomienia do
poszczegolnych uzytkownikow.
o. Definiowanie réznych wartosci progowych alertow na poziomie globalnym, grupy

urzadzen, pojedynczych urzadzen, pojedynczych ustug
V.Konfiguracja

1. Konfiguracje¢ oprogramowania systemu monitorowania poprzez interfejs WWW
2. Automatyczna konfiguracja i dzialanie z REST-API
3. Centralne zarzadzanie agentami

4, Integracja danych z r6znych zrédel danych (JSON, XML, SNMP)
VI1.Monitoring bazy danych systemu HIS

1. Mozliwos$¢ monitorowania bazy danych systemu HIS w zakresie co najmniej:

- Instance state

- Version

- Jobs

- Locks

- Processes

- Number of active sessions

— Recovery area

- Log switch activity

- General tablespace information

— Tablespaces performance

— Long active sessions

- Undo retention

— Checkpoint and online backup state

- Custom SQLs



- RMAN backup status

- RMAN backups

- ASM disk groups

- Apply and transport lag of Oracle Data-Guard

2. Mozliwos¢ dodania wlasnych zapytan SQL i monitorowanie zwracanych wartosci
VI1l.Kolektor logow

1. System posiada wlasny kolektor logow syslog

2. Moze odbiera¢ wiadomosci bezposrednio z syslog lub SNMP traps

3. Za pomoca agentow potrafi oceniac logi tekstowe oraz logi Windows Event

4. Klasyfikuje wiadomosci bazujac na zdefiniowanych przez uzytkownika regulach,

potrafi korelowa¢é, podsumowywag, liczy¢, opisywac i przepisywaé wiadomosci, a takze
uwzgledniac ich relacje czasowe.

VI1I1.Cyberbezpieczenstwo
1. System monitoruje urzadzenia klasy UTM minimum w zakresie:
— wykrywanie wlaman i szybko$¢ blokowania WARN lub CRIT, jesli wskaznik
wykrywania przekracza poziomy konfigurowane przez uzytkownika
- monitoruje  stan  synchronizacji klastra  High-Availability.  Status
»zsynchronizowany” ustawienie stanu na OK, a status ,niezsynchronizowany” na
CRIT.
— monitoruje ogdélny stan alarmoéw czujnikow urzadzenia Firewall. Status kontroli
jest OK, jesli wszystkie czujniki maja status alarmu ,,falsz” (0) i CRIT, jeSli co najmniej
jeden czujnik ma stan alarmu ,,prawda” (1).
- monitoruje aktualng liczbe sesji na urzadzeniu
— monitoruje liczbe dostepnych tuneli [PSec VPN
- monitoruje wykrywanie wiruséw i szybkos¢ blokowania systemow FortiGate
AntiVirus. Przechodzi WARN lub CRIT, jesli wskaznik wykrywania przekracza
poziomy konfigurowane przez uzytkownika.
- monitoruje poziom wykorzystania procesora
- Gorne domyslne poziomy to 80,0, 90,0 procent. Poziomy sa konfigurowalne.

2. System ma mozliwos¢ odbierania i prezentacji danych z UTM z wykorzystaniem
kolektora logow syslog
3. System ma mozliwos¢ odbierania danych z systemu EDR z wykorzystaniem

kolektora logow syslog.

IX.Warunki $wiadczenia ustugi
1. Operacyjne Centrum Bezpieczenstwa; centrum kompetencyjne, ktore zajmowac
si¢ bedzie monitorowaniem infrastruktury teleinformatycznej, analiza zdarzen, detekcja
zagrozen bezpieczenstwa i reagowaniem na wykryte incydenty naruszajace
bezpieczenstwo teleinformatyczne chronionych organizacji za pomoca analizy
zbieranych logow z urzadzen, systemow IT oraz aplikacji, korelacja zdarzen i detekcja
zagrozen oraz odpowiednia reakcj¢ na pojawiajace si¢ incydenty
2. W ramach realizacji zamowienia, Wykonawca bedzie S$wiadczyl usluge
monitorowania i analizy danych prezentowanych w Systemie monitorowania zgodnie z
opisanymi ponizej wymaganiami.
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Aktualizacje dostarczonego Systemu SOC do nowych wersji oprogramowania
przez okres 12 miesiecy.
Szkolenia administratorow on-line z nowych funkcjonalnosci,
Ushugi konsultacyjne w zakresie funkcjonalnosci, eksploatacji i administrowania
Systemem, biezace aktualizacje dokumentacji technicznej dla Systemu,

Przyjmowania zgloszen serwisowych przez dedykowany serwisowy modul
internetowy oraz mail 24/7
Monitorowanie zdarzen naruszenia cyberbezpieczenstwa oraz ciaglosci pracy
infrastruktury w trybie 24/7/365, zgodnie z okreslonymi ponizej warunkami SLA

Zgloszenia i Incydenty sa klasyfikowane na podstawie potencjalnego wplywu na
Klienta. Wykorzystywane sa 4 poziomy klasyfikacji, jak przedstawiono w ponizszej

Poziom |Opis 7agrozenie rzyklad
Niezbedne  natychmiastowe Przerwa w dzialaniu
Krytycznyjdzialanie serwera/systemu Wyciek danych
zlagodzi¢c  obecne  zloSliwe
oprogramowanie - Brak odbioru danych z
IDzialalno$é lokalizacja klienta
\Wysokie
prawdopodobienstwo Brak
3 incydentu, jesli - Znaczace zmiany w SIEM potwierdzenia
nie podejmuje si¢ dzialanF wskazanie natezenia
zapobiegawczych ruchu danych obnizona
wydajnos¢ potencjal
- Uzytkownik nie
zaktualizowal hasla w
wymaganym odstepielZnaleziony wirus
2 Niski potencjalny incydent  |czasu na stacji roboczej
Aktywnosci utrzymaniowe
1 lub informacyjne - Raport

W oparciu o klasyfikacje i rodzaj zdarzenia/zgloszenia wsparcie reaguje zgodnie
Z ponizszymi interwalami.

Poziom Opis 7agrozenie SLA
Critical 1 godzina 1 godzina 06%
3 24 godziny ? godziny 06%
2 72 godziny 8 godzin 96%0
1 5 dni 24 godzin 96%

W ramach ustugi Wykonawca monitoruje krytyczne elementy infrastruktury IT:

Serwery 5

ooooooo

oooooooo




- Macierze .......ccceeeeeen... szt.,

- Przelaczniki LAN ........... szt.,

— Serwer Backupu .......... szt.,

— Biblioteke tasmowa LTO .......... sztuka
- serwer AD ......... szt.

- UPS .........

W przypadku instalacji przez Zamawiajacego nowego rozwiazania bedacego jednym z
powyzszych elementow musi ono zosta¢ objete systemem monitorowania w ramach
ustugi SOC.

11. W ramach uslugi wykonawca monitoruje krytyczne elementy systemu HIS:

- Monitorowanie komunikacji z platforma P1

— Monitorowanie komunikacji EWUS

- Monitorowanie bazy danych systemu HIS

12.  Producent Systemu SOC musi posiada¢ certyfikacje w zakresie: SWIADCZENIA
USLUGI SECURITY OPERATION CENTER - REAGOWANIE NA ZAGROZENIA
CYBERBEZPIECZENSTWA, zgodnie z norma ISO ISO/IEC 27001:2017

Odp. Zamawiajgcy potwierdza. W ramach ustugi Wykonawca monitoruje krytyczne elementy
infrastruktury IT:

- Serwery 5 szt.,

- Macierze 1 szt.,

- Przetgczniki LAN 25 szt.,

- Serwer Backupu 1 szt.,

- Biblioteke tasmowa LTO 0 sztuka

— serwer AD 2 szt.

- UPS1

Pyt. 2

Zapytanie ofertowe, Rozdzial I1I, pkt 7

Prosimy o potwierdzenie, ze Zamawiajacy dopuszcza Elektroniczny System Obslugi
Zgloszen udostepniany przez Wykonawce tj. HelpDesk- narzedzie do komunikacji Stron
w zakresie realizacji Umowy. Prosimy o potwierdzenie, ze przyjmowanie zgloszen
nastepuje poprzez narzedzie Helpdesk dostepne pod adresem www: ................ ,
zgodnie z regulaminem dost¢pnym na stronie Wykonawcy, a w przypadku braku
dostepnosci narzedzia HelpDesk za pomocg Telefonu serwisowego pod nr

Odp. Zamawiajgcy dopuszcza.

Pyt. 3

Zapytanie ofertowe, wzor umowy

Prosimy o ujednolicenie nazewnictwa stosowanego w dokumentacji postepowania badz
potwierdzenie, ze Zamawiajacy zwany jest zamiennie jako Zleceniodawca.



Odp. Zamawiajgcy potwierdza.

Pyt. 4

Zapytanie ofertowe, Rozdzial V, pkt 1, tiert 2, zalacznik nr 2, OSwiadczenie Wykonawcy
Zamawiajacy specyfikuje zapis: dysponuje pomieszczeniami stuzgcymi do $wiadczenia
uslug z zakresu reagowania na incydenty, zabezpieczonymi przed zagrozeniami
fizycznymi i Srodowiskowymi. Prosimy o potwierdzenie, ze Zamawiamy interpretujac
zapis ma na mysli miejsce, ktore jest zabezpieczone poprzez odpowiednie Srodki
techniczne i organizacyjne stosowane przez Wykonawce oraz jego Personel pozwalajace
na zapewnienie cyberbezpieczenstwa Zamawiajacemu.

Odp. Zamawiajgcy potwierdza.

Pyt. 5
Zapytanie ofertowe, Rozdzial V, pkt. 3.

Zgodnie z trescia wymogu dotyczacego spelniania warunkow udzialu w postepowaniu
Wykonawcy, ktorzy biora udzial w postepowaniu musza pkt 3: posiada¢ doswiadczenie,
polegajace na tym, iz Wykonawca w ciagu ostatnich 3 lat, dla min 2 podmiotow
swiadczyl lub swiadczy ustuge realizacji wymagan nalozonych na podmiot wyznaczony
na operatora uslug kluczowych, zgodnie z wustawa o Kkrajowym systemie
cyberbezpieczenstwa. — zal. 5 oraz pkt 4: posiadaé¢ doSwiadczenie, polegajace na tym, iz
w ciaggu ostatnich 3 lat, dla min. 3 podmiotéw S$wiadczyl lub Swiadczy ustuge Security
Operation Center (SOC).

Prosimy o usuniecie wymagania tresci pkt 3. Wykonawca wskazuje w tej sytuacji, iz tak
sformulowany warunek jest nieproporcjonalny do przedmiotu zamowienia, a nadto
biorac pod uwage niewielka na rynku liczb¢ zamowien obejmujacych lacznie wszystkie
ww. elementy majacy charakter dyskryminujacy z uwagi na to, Ze uniemozliwia on
ubieganie si¢ 0 to zamowienie podmiotom posiadajacym doswiadczenie wystarczajace do
prawidlowego wykonania zamowienia.

W tym kontekscie wskazujemy, zZe przy zalozeniu checi weryfikacji przez
Zamawiajacego dosSwiadczenia Wykonawcow w zakresie Swiadczenia ushugi realizacji
wymagan nalozonych na podmiot wyznaczony na operatora ustlug kluczowych
zwracamy sie¢ z wnioskiem o ograniczenie takiego wymagania w ten sposéb, aby
wystarczajace bylo wykazanie si¢ warunkiem udzialu w postepowaniu okreslonym w pkt
4 tj.: posiadanym doswiadczeniem, polegajace na tym, iz w ciagu ostatnich 3 lat, dla
min. 3 podmiotow Swiadczyl lub Swiadczy ushuge Security Operation Center (SOC) lub
wnosimy o modyfikacje zapisow na: posiadanym doswiadczeniem, polegajace na tym, iz
w ciggu ostatnich 3 lat, dla min. 5 podmiotéw Swiadczyl lub Swiadczy ushuge Security
Operation Center (SOC), w tym 2 ustugi realizowane byly lub sq na rzecz podmiotéow
wyznaczony na operatora ushug kluczowych.



Bioragc bowiem pod uwage powyisze Zamawiajacy, ktory dba o zapewnienie
odpowiedniego poziomu konkurencji, winien rozwazy¢ dostosowanie stawianych przez
siebie wymogow do rzeczywistej sytuacji na rynku i okresli¢ ww. warunek udzialu w
postepowaniu tak, aby z jednej strony skala wymagania nie byla zbyt mala (po to, aby
wybrany Wykonawca dawal re¢kojmi¢ nalezytego wykonania umowy), ale z drugiej
strony aby wymagania nie byly zbyt wygérowane (po to aby w sposéb bezrefleksyjny nie
wykluczy¢ z postepowania podmiotéw posiadajacych niezbedng wiedze i doSwiadczenie i
mogacych zrealizowa¢ przedmiot zamoéwienia na warunkach konkurencyjnych w
stosunku do tych bardzo nielicznych podmiotow posiadajacych referencje o
parametrach zgodnych z okreSlonymi przez Zamawiajacego w aktualnej tresci
zapytania ofertowego warunkami).

Odp. Szpital zostal wyznaczony na OUK, dlatego wymaga od potencjalnych podmiotow
realizujgcych ustugi objete zamowieniem doswiadczenia w tym zakresie. Jednym z wymagan
naktadanych na podmiot OUK, zgodnie z ustawgq, jest zapewnienie monitorowania 24/7
(SOC). Zamawiajgcy wymaga doswiadczenia w realizacji ww ustug dla podmiotow z obszaru
ochrony zdrowia.

Pyt. 6

Zapytanie ofertowe, Rozdzial VII

Prosimy o potwierdzenie, ze wykonawca wraz z oferta winien zlozy¢ oSwiadczenie o
niepodleganiu wykluczeniu na podstawie art. 7 ust. 1 ustawy o szczegdlnych
rozwiazaniach w zakresie przeciwdzialania wspieraniu agresji na Ukrain¢ oraz
shluzgcych ochronie bezpieczenstwa narodowego.

Odp. Zamawiajgcy nie wymaga powyzszego oswiadczenia. .

Pyt. 7

Zalacznik nr 1, Rozdzial 11, pkt ¢)

Prosimy o dostosowanie zakresu formularza ofertowego do przedmiotu zapytania
ofertowego.

Odp. Zamawiajgcy pozostawia formularz ofertowy bez zmian.

Pyt. 8

Zalacznik nr 1, Rozdzial 11, pkt ¢), Zalacznik nr 4, Umowa § 6 ust. 2

Zgodnie z dokumentacjg zapytania ofertowego, Zamawiajacy okresla limitow godzin
jakie Wykonawca winien wliczy¢ w swojej kalkulacji dla Ushugii II i III linii wsparcia
(po 8 roboczogodzin dla kazdej ushugi). W zwiazku z powyzszym prosimy o
potwierdzenie, Ze po przekroczeniu limitu godzin dla ushugi II i IIIT linii wsparcia w
okresie rozliczeniowym koszt roboczogodziny bedzie fakturowany wedlug stawki
zaoferowanej przez Wykonawce w ofercie. Prosimy rowniez o wykreslenie mozliwosci
wpisania pozycji: Koszt godziny roboczej wsparcia po przekroczeniu limitu dla ushugi I
linii wsparcia, zgodnie z dokumentacja zapytania ofertowego Zamawiajacy okresla limit
godzin w tej kategorii jako nieokreslony.

Odp. Zamawiajgcy potwierdza.



Pyt. 9

Zalacznik nr 1, Rozdzial 11, pkt d)

Prosimy o potwierdzenie, ze Zamawiajacy dopuszcza podpisanie umowy w formie
elektronicznej, tj. kwalifikowanym podpisem elektronicznym, ktore to jest rownowazny
w skutkach z podpisaniem umowy w formie pisemnej (podpisanie wlasnor¢cznym

podpisem).
Odp. Zamawiajgcy dopuszcza.

Pyt. 10

Zalacznik nr 4, Umowa, §1, definicje, Harmonogram

Prosimy o potwierdzenie, Zze poprzez definicje: Harmonogram Zamawiajacy rozumie
przedstawione w zalacznikach do umowy zasady i warunki wykonania ustug.

Odp. Zamawiajgcy potwierdza.

Pyt. 11

Zalgcznik nr 4, Umowa, §1, definicje, Podwykonawcy

Prosimy o poprawe oczywistej omylki pisarskiej i modyfikacje definicji na:
Podwykonawcy — podmioty inne niz Pracownicy Wykonawcy, ktorymi Wykonawcy
postuguje si¢ przy Swiadczeniu Uslug

Odp. Zamawiajgcy poprawia omytke pisarskg.

Pyt. 12

Zalacznik nr 4, Umowa, §3 ust. 4.

Prosimy o poprawe oczywistej omylki pisarskiej i wskazanie poprawnego odniesienia
jakim jest §11 do umowy.

Odp. Zamawiajgcy poprawia omytke pisarskgq.

Pyt. 13

Zalacznik nr 4, Umowa, §3 ust. 5

Prosimy o potwierdzenie, ze udzielanie biezacych informacji nt. realizowanego
przedmiotu umowy bedzie odbywac si¢ na wyrazng prosbe Zamawiajgcego.

Odp. Zamawiajgcy potwierdza.

Pyt. 14
Zalacznik nr 4, Umowa, §4
Prosimy o dodanie zapisow dotyczacych zobowigzania Zamawiajacego do:

- zapewnienia Wykonawcy zdalnego dostepu do infrastruktury sieciowej
niezbednej o wykonywania uslugi;

- informowania na biezaco Wykonawcy o wszelkich zmianach i sytuacjach, ktore
moglyby wplyna¢ na sposéb wykonania ushugi;

— do pisemnego powiadomienia Wykonawcy o wszelkich zmianach w
monitorowanej infrastrukturze.



Odp. Zamawiajgcy wyraza zgode.

Pyt. 15

Zalacznik nr 4, Umowa, §5 ust. 1, § 12 ust. 4

Prosimy o potwierdzenie, ze w przypadku udzielenia pozytywnej odpowiedzi na Pytanie
nr 1 Wykonawcy, szczegélowe zasady wykonywania Uslug zawarte sa beda w
Zalaczniku pn. System monitoringu infrastruktury IT i usluga SOC.

Odp. Zamawiajgcy potwierdza.

Pyt. 16

Zalacznik nr 4, Umowa, §5 ust. 3

Prosimy o potwierdzenie, ze warunki realizacji uslug zdalnych beda obowigzywaly
wowczas, kiedy Zamawiajacy udostepni bezpieczne polaczenie zdalne. W przypadku
braku takiego dostepu warunki realizacji uslug mogg si¢ przedluza¢ i tym samym moga
by¢ niedochowane co nie bedzie mialo odzwierciedlenia w konsekwencjach dochowania
terminow realizacji okreslonych dla Wykonawcy.

Odp. Zamawiajgcy potwierdza.

Pyt. 17

Zalacznik nr 4, Umowa, §5 ust. 4.

Prosimy o potwierdzenie, Ze Zamawiajacy zaakceptuje réwniez ponizsze rodzaje
polaczen zdalnego dostepu:

1. Udostepnienie terminala - zapewni bezpieczny sposéb komunikacji z siecig
poprzez udostepnienie bezpiecznego terminala;

2. Udostepnienie portu do bazy danych — zapewni bezpieczny sposob komunikacji z
siecig poprzez udostepnienie IP i portu pozwalajacego na komunikacje z baza danych.

3. Udostepnienie dostepu poprzez aplikacje Team Viewer.

4. Udostepnienie dostepu przez narzedzie AnyDesk.

Prosimy rowniez o potwierdzenie, ze Zamawiajacy udostepni Wykonawcy polityke
bezpieczenstwa przed podpisaniem umowy w celu zapoznania si¢ ze stosowanymi
srodkami technicznymi i organizacyjnymi stosowanymi przez Zamawiajacego.

Odp. Zamawiajgcy wyraza zgode tylko na udostepnienie dostepu przez narzedzie AnyDesk,
Jjednoczesnie Zamawiajgcy potwierdza, ze udostepni Wykonawcy polityke bezpieczenstwa po
podpisaniem umowy z Wykonawcg.

Pyt. 18

Zalacznik nr 4, Umowa, §5 ust. 5

Prosimy o potwierdzenie, ze lista osob Wykonawcy bedzie mogla by¢ aktualizowana
podczas trwania umowy na adres email wskazany przez Zamawiajacego.

Odp. Zamawiajgcy potwierdza.

Pyt. 19
Zalacznik nr 4, Umowa, § 6 ust. 3



Prosimy o wyjasnienie jakie zasady wystawiania faktur i platnosci maja dla
wynagrodzenia w zakresie wykupionych dodatkowych godzin.

Odp. Wszelkie dodatkowe optaty wynikajqgce ponad zakres godzin z umowy bedg fakturowane
oddzielnie po akceptacji przez Zamawiajgcego.

Pyt. 20

Zalacznik nr 4, Umowa, §6 ust. 5

1. Wykonawca zwraca uwage na fakt, ze przepisy prawa nie przewiduja instytucji
»prawidlowej” faktury VAT, a zatem to Zamawiajacy moze okresli¢ jakie elementy
faktury VAT beda dla niego istotne, poza tymi ktére wynikaja z przepisow prawa.
Prosimy zatem o wprowadzenie do umowy zapiséw definiujacych prawidlowa dla tej
umowy fakture VAT, ktéra zostanie przez Zamawiajacego przyjeta do rozliczen Stron
lub wykreslenie sformulowania: ,,prawidlowa”.

Odp. Zamawiajgcy wykresla sformutowanie ,, prawidtowa”.

2. Prosimy Zamawiajacego o skrocenie terminu platnosci z 60 dni do 30 dni od daty
dostarczenia do Zamawiajacego poprawnie wystawionej zgodnie z postanowieniami
umownymi i przepisami prawa faktury VAT. Powszechng praktyka w Swiadczeniu
ustug jest stosowanie 30-dniowego terminu platnosci.

Prosimy o dokonanie stosownych zmian w dokumentacji postepowania.

Odp. Zamawiajgcy nie wyraza zgody.

Pyt. 20

Zalacznik nr 4, Umowa, §6

Prosimy o zgode na dodanie ponizszych zapisow w zakresie wystawiania
ustrukturyzowanych FV:

1. »Wykonawca moze wystawia¢ ustrukturyzowane faktury elektroniczne w
rozumieniu przepisow ustawy z dnia 9 listopada 2018r. o elektronicznym fakturowaniu
w zamoéwieniach publicznych, koncesjach na roboty budowlane lub uslugi oraz
partnerstwie publiczno-prywatnym (Dz. U. z 2020 r. poz. 1666, dalej — ,,Ustawa o
Fakturowaniu”).

2. W przypadku wystawienia faktury, o ktorej mowa w ust. 1, Wykonawca jest
obowigzany do wyslania jej do Zamawiajacego za posrednictwem Platformy
Elektronicznego Fakturowania (dalej — ,,PEF”), podajac numer PEPPOL (NIP)

oooooooooooooooooooooooooooooooooooooo

3. Wystawiona przez Wykonawce ustrukturyzowana faktura elektroniczna winna
zawierac¢ elementy, o ktorych mowa w art. 6 Ustawy o Fakturowaniu, a nadto faktura ta,
lub zalacznik do niej musi zawiera¢ numer Umowy i zamowienia, ktorych dotyczy.

4, Za chwile doreczenia ustrukturyzowanej faktury elektronicznej uznawaé sie
bedzie chwil¢ wprowadzenia prawidlowo wystawionej faktury, zawierajacej wszystkie
elementy, o ktorych mowa w ust¢pie powyzej, do konta Zamawiajacego na PEF, w
sposob umozliwiajacy Zamawiajacemu zapoznanie si¢ z jej trescia.



Uzasadnienie: Na podstawie aktualnych przepisow ustawy z dnia 9 listopada 2018 r. o
elektronicznym fakturowaniu w zamowieniach publicznych, koncesjach na roboty
budowlane lub uslugi oraz partnerstwie publiczno — prywatnym (Dz. U. 2020, poz.
1666) na Zamawiajacych zostaly nalozone obowiazki zwiazane z odbieraniem od
Wykonawcy faktur elektronicznych za poSrednictwem platformy elektronicznego
fakturowania.

Odp. Zamawiajgcy wyraza zgode.

Pyt. 21

Zalacznik nr 4, Umowa, §7 ust. 2, zalacznik nr 1 do umowy § 3 ust. 3 oraz ust. 4,
zalacznik nr 2, § 4 ust. 8

Prosimy o potwierdzenie, ze podstawa naliczenia ewentualnej kary bedzie miesi¢czna
oplata netto okreslona w § 6 ust 1.

Odp. Zamawiajgcy potwierdza.

Pyt. 22

Zalacznik nr 4, Umowa, §10 ust. 2

Prosimy o modyfikacje zapisow: W przypadku rozwigzania lub wypowiedzenia Umowy
przez Zamawiajacego z przyczyn niezaleznych od Wykonawcy lub przez Wykonawce z
przyczyn dotyczacych Zamawiajacego, Zamawiajacy zaplaci Wykonawcy kar¢ umowna
w wysokos$ci 30% Wynagrodzenia naleznego Wykonawcy za okres w ktorym uslugi
mialy by¢ wykonywane. Kara umowna platna jest w terminie 7 dni od dnia pisemnego
rozwigzani Umowy.

Odp. Zamawiajgcy pozostawia zapis bez zmian.

Pyt. 23

Zalacznik nr 4, Umowa, §12 ust. 2

Prosimy o modyfikacje zapisu: Ewentualne spory w relacjach z Wykonawcg o
roszczenia cywilnoprawne w sprawach, w ktorych zawarcie ugody jest dopuszczalne
zostang poddane mediacjom lub innemu polubownemu rozwigzaniu sporu, przed Sadem
Polubownym przy Prokuratorii Generalnej Rzeczypospolitej Polskiej, wybranym
mediatorem albo osoba prowadzacg inne polubowne rozwigzanie sporu. W przypadku
braku mozliwosci ich polubownego zalatwienia oraz w przypadku gdy zawarcie ugody
bedzie niedopuszczalne, spory wynikle z niniejszej umowy bedzie rozstrzygal sad
powszechny, wlasciwy dla siedziby Zamawiajacego.

Odp. Zamawiajgcy wyraza zgode na modyfikacje zapisu.

Pyt. 24

Zalacznik nr 1 — Usluga utrzymania systemu SIEM § 1

Prosimy o wskazanie jakich integracji w ramach zapytania ofertowego Zamawiajacy
oczekuje.



Odp. Lista serwerow do monitorowania po podpisaniu umowy. Sg to systemy dziedzinowe
kluczowe do dziatania szpitala takie jak: HIS, RIS, PACS oraz inne dziatajgce w zaktadzie.

Pyt. 25

Zwracamy si¢ z  prosbha, o wydluzenie terminu  zloZenia  oferty.
Obecny termin 2024-02-23 jest za krotki do sporzadzenia wyceny licencji i oszacowania
srodowiska (hosting).

Odp. Zamawiajgcy nie wyraza zgody.

Pyt. 26

Czy Wykonawca bedzie swiadczy¢ usluge hostingu dla wdrozonego juz systemu SIEM,
czy wykonawca ma wdrozy¢ system SIEM samodzielnie?

Odp. Wykonawca ma wdrozy¢ system SIEM samodzielnie.

Pyt. 27

Czy Zamawiajacy jest w stanie okre$li¢ wymagane zasoby pod system SIEM - jest to
konieczne to oszacowania kosztow oferty.

Odp. Zamawiajqgcy nie jest w stanie okreslic.

Pyt. 28
Ile scenariuszy bezpieczenstwa/regul korelacyjnych jest obecnie wdrozonych w systemie
SIEM?

Odp. Szpital nie udziela informacji ktorych ujawnienie moze prowadzi¢ do udostgpnienia
informacji o zagrozeniach cyberbezpieczenstwa oraz o ryzyku wystgpienia incydentow.

Pyt. 29
Ile incydentow krytycznych i wysokich wystepuje dziennie?

Odp. Szpital nie udziela informacji ktorych ujawnienie moze prowadzi¢ do udostgpnienia
informacji o zagrozeniach cyberbezpieczenstwa oraz o ryzyku wystgpienia incydentow.

Pyt. 30

Czy Zamawiajacy jest wstanie okresli¢ ilos¢ wystepujacych dziennie EPS lub wolumen
logéw trafiajacych do systemu SIEM okreslonych w GB.

Odp. Zamawiajgcy nie jest w stanie okreslic.

Pyt. 31

Jaki System SIEM jest obecnie wykorzystywany przez Zamawiajacego - jest to
konieczne do oszacowania pracochlonnosci oraz kompetencji po stronie Wykonawcy

Odp. Zamawiajgcy nie posiada wlasnego systemu SIEM .



Pyt. 32
Czy Wykonawca powinien raportowa¢ wystepujace incydenty w aplikacji
Zamawiajacego? Jezeli tak, jaki system obslugi zgloszen posiada Zamawiajacy?

Odp. Zamawiajqcy nie posiada aplikacji, incydenty prosi o przesytanie za pomocg emaila.

Pyt. 33

Usluga linii L3 wsparcia - administracja i strojenie platform bezpieczenstwa
Zamawiajacego ? Prosimy o sprecyzowanie, jakich systeméw bezpieczenstwa uzywa
aktualnie Zamawiajacy? Jakich czynnosci administracyjnych wymaga klient?

Odp. systemy bezpieczenstwa: firewall, klient antywirusowy. Czynnosci administracyjne:
przeglad i aktualizacja polityki bezpieczenstwa.

Pyt. 34

Czy Zamawiajacy moze podaé Zrodla danych i ich iloSci, ktérymi zasilany jest system
SIEM (np. Firewall, Chmura, AV, etc)

Odp. Firewall + serwery (okoto 6 szt.)

Pyt. 35
Prosimy o sprecyzowanie czy Termin Wykonania Zamowienia (12 miesiecy) dotyczy
dhugosci trwania umowy czy czasu, ktéry ma Wykonawca na wdrozenie ushugi ?

Odp. Termin dotyczy dlugosci trwania umowy.

Pyt. 36
Czy zamawiajacy udzieli informacji na temat ilosci posiadanych skrzynek pocztowych w
celu oszacowania ceny platformy elearningowej?

Odp. Obecnie posiadamy 150 skrzynek z planami rozszerzenia.

Z powazaniem:
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