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Zatgcznik nr 1 — Opis przedmiotu zamdwienia (zakres umowy)

1) Zatozenia i wymagania ogdlne

Chcac wzmocnic odpornos¢ Urzedu Miasta Bydgoszczy na cyberataki Zamawiajgcy zleca wykonanie
ustugi cyberbezpieczenstwa opartej o Security Operations Center (SOC) dziatajgcy w rezimie 24h/7
dni w tygodniu, ktéry bedzie odpowiadat za realizacje nastepujgcych zadan:

1) swiadczenie ustugi cyberbezpieczenstwa wraz z audytami bezpieczenstwa i testami

penetracyjnymi, szkoleniami dla personelu Zamawiajgcego i raportowaniem,

2) wdrozenie, uruchomienie i utrzymanie systemu klasy SIEM (Security Information and Event

Management),
3) wdrozenie, uruchomienie i utrzymanie systemu klasy SOAR (Security Orchestration,
Automation and Response),

4) wdrozenie, uruchomienie i utrzymanie systemu klasy Password Vault,

5) wdrozenie, uruchomienie i utrzymanie systemu petnigcego role brokera komunikacyjnego.
Ustuga SOC musi spetnia¢ wymagania opisane w ponizszym dokumencie, a zaproponowane
rozwigzanie musi posiadac architekture jak na ponizszym diagramie. Dopuszcza sie dodanie innych
rozwigzan jak UTM, WAF dla zwiekszenia bezpieczenstwa ponizszych przeptywdw. Kazde inne
rozwigzanie dopuszczalne jest wytgcznie po uzyskaniu akceptacji zamawiajgcego. Komunikacja
miedzy infrastrukturg wykonawcy i zamawiajgcego musi by¢ szyfrowana. Dopuszcza sie zastosowanie
dedykowanego tacza do infrastruktury zamawiajgcego o ile takim tgczem dysponuje wykonawca. Cata
ustug uruchomiona jako ustuga musi by¢ umieszczona w Europejskim Obszarze Gospodarczym.
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Poszczegdlne zadania muszg spetniac opisane ponizej wymagania oraz by¢ wdrozone zgodnie z
harmonogramem okreslonym w dokumencie.



2) Wymagania w zakresie Sswiadczenia ustugi cyberbezpieczenstwa

Tabela 1 Wymagania w zakresie Swiadczenia ustugi cyberbezpieczeristwa

Wymaganie

Nazwa i Opis

SOC-1

wdrozenie, uruchomienie i utrzymanie systemu klasy SIEM zgodnie ze specyfikacja
opisang w dokumencie przy zachowaniu harmonogramu i bez limitu regut
korelacyjnych

SOC-2

wdrozenie, uruchomienie i utrzymanie systemu klasy SOAR zgodnie ze specyfikacjg
opisang w dokumencie przy zachowaniu harmonogramu i wraz z liczba
playbookdw zgodna z ofertg Wykonawcy i akcji z nich wynikajgce. Minimalna liczba
playbookéw to 20.

SOC-3

podtgczenie do systemu SIEM systemdw i urzadzen Zamawiajgcego opisanych w
zatgczniku nr 2 do umowy zgodnie z opisanym tam zakresem monitorowania, w
ramach wdrozenia wykonawca zobowigzany jest do przeprowadzenia
audytu/ankietowania, ktore wskaze inne wazne z punktu widzenia
cyberbezpieczenstwa systemy, ktdre nalezy monitorowaé, dodatkowo, jezeli audyt
wskaze koniecznos¢ zastosowania rozwigzania WAF w zaproponowanej
architekturze systeméw SIEM/SOAR, to wykonawca zobowigzany jest
skonfigurowaé urzadzenie posiadane przez zamawiajgcego, audyt wskaze réwniez,
ktdrym systemom przypisany zostanie wysoki, Sredni i niski priorytet w zakresie
czasu podtgczenia do systemu SIEM

SOC-4

wykonanie playbookéw dla wdrozonego systemu SOAR zapewniajgcego
zabezpieczenie systemdw Zamawiajgcego opisanych w zatgczniku nr 2 do umowy z
wykorzystaniem rozwigzan bezpieczenstwa stosowanych przez zamawiajgcego i
opisanych w zatgczniku nr 3 w liczbie ___ (zgodnie z ofertg Wykonawcy), w ramach
wdrozenia wykonawca zobowigzany jest do przeprowadzenia
audytu/ankietowania, ktore wskaze inne wazne z punktu widzenia
cyberbezpieczenstwa systemy, ktére nalezy objgé systemem SOAR, wykonawca
zobowigzany jest réwniez do konfiguracji wykorzystywanych urzadzen
zamawiajgcego opisanych w zatgczniku nr 3 typu UTM, WAF, XDR, AV i innych w
celu wykorzystania petnego potencjatu tych rozwigzan w ramach SOC

SOC-5

Zamawiajgcy zaktada, ze w ciggu trwania umowy do obstugi moze zostac
dotgczonych kolejnych 30 systeméw i/lub urzadzen

SOC-6

wdrozenie, uruchomienie i utrzymanie w infrastrukturze Zamawiajgcego opisanej
w zatgczniku nr 4 do umowy systemu klasy Password Vault bez limitu na ilos¢
poswiadczen przechowywanych i uzytkownikéw systemu

SOC-7

wdrozenie oprogramowania posredniczgcego typu broker bez limitéw zwigzanych
z uzytkowaniem

SOC-8

wdrozenie oprogramowania typu indekser, stuzgcego do normalizacji logéw i
parsowania oraz tworzenia indeksdw umozliwiajgcych szybkie wyszukiwanie

SOC-9

$wiadczenie ustugi pierwszej linii wsparcia SOC - L1, catodobowe 24/7/365,
monitorowanie infrastruktury i systemow IT, korelacja zdarzen, identyfikacja
zdarzen potencjalnie niebezpiecznych, wykrywanie i informowanie o incydentach z
czasem reakcji 30 minut

Wykonawca zapewnia zamawiajgcemu:




przekazywanie informacji o potencjalnych incydentach wypracowanym
kanatem komunikacji

dostep do konsoli monitorowania SIEM 24/7/365 w uzgodnionym zakresie
obstuge zgtoszen w systemie ITSM wraz z jego utrzymaniem dla uzytkownikéw
i administratoréw zamawiajgcego

dostep do bazy wiedzy i rejestru konfiguracji, opisujgcego monitorowane
systemy i urzagdzenia (CMDB), w ramach systemu ITSM

mozliwos¢ definiowania wtasnych regut korelacyjnych SIEM

monitorowanie potencjalnych naruszen bezpieczenistwa IT

przyjmowanie zgtoszen o podejrzanych aktywnosciach od personelu
Zamawiajgcego

przeprowadzanie wstepnej analizy i eliminacji fatszywych alarméw
wspotpraca z Il linig wsparcia SOC oraz z administratorami lokalnymi.
przekazywanie uzgodnionych informacji o incydentach do CSIRT NASK i
wypetnianie w imieniu Zamawiajgcego obowigzkéw wynikajgcych z ustawy z
dnia 10 czerwca 2016 r. o dziafaniach antyterrorystycznych w zakresie stopni
alarmowych CRP i monitorowania systemoéw informatycznych oraz wsparcie
Zamawiajgcym w wypetnianiu zalecen wynikajacych z ustawy z dnia 5 lipca
2018 r. o krajowym systemie cyberbezpieczeristwa wraz z jej planowang
nowelizacja

SOC-10

Swiadczenie ustugi drugiej linii wsparcia SOC - L2, 8/5 w dni robocze w godzinach

8:00-16:00 z czasem reakcji 1 godzina

Wykonawca zapewnia zamawiajgcemu:

przygotowanie z administratorami lokalnymi Zamawiajgcego scenariuszy
reakcji na incydenty wynikajgce z regut korelacyjnych

przygotowanie z administratorami lokalnymi Zamawiajgcego planéw
postepowania z incydentami

analiza zdarzen i obstuga incydentéw, zebranie informacji niezbednych do
poprawnego obstuzenia incydentu, weryfikacja poprawnosci i kompletnosci
dostarczonych danych Zrédtowych

wydanie zalecen i opracowanie scenariusza mitygacji zagrozenia wynikajgcego
z incydentu oraz wsparcie administratoréw IT przy realizacji przygotowanego
scenariusza

opracowanie wnioskéw z incydentu, majgcych na celu ograniczenie mozliwosci
powtdrzenia sie danego typu incydentu w przysztosci

Przygotowanie planu dziatania w celu ograniczenia strat zwigzanych z
incydentem, pozyskanie dodatkowych danych niezbednych do obstugi
incydentu (z | linii wsparcia, z logéw systemowych, ze zrédet zewnetrznych —
CSIRT, uzytkownikdéw i in.).

Proponowanie nowych regut korelacyjnych i scenariuszy SIEM i playbookéw
(zautomatyzowanych reakcji na incydenty) SOAR do wdrozenia w systemie
SIEM/SOAR i propozycje optymalizacji aktualnie dziatajgcych scenariuszy
bezpieczenstwa




e Proponowanie rozszerzenia zakresu monitorowania o kolejne systemy
teleinformatyczne zamawiajgcego, przygotowywanie raportéw dla klienta

e Wykonawca moze w ramach ustugi L2 uruchamia¢ okresowe testy podatnosci

e Wykonawca moze dokonywad niezautomatyzowanej analizy logéw
Zamawiajgcego w celu proaktywnego poszukiwania incydentdw i
zabezpieczenia materiatéw po incydencie

e Wydawanie rekomendacji w zakresie poprawy bezpieczeristwa systemoéw i
infrastruktury zamawiajgcego, a w szczegdlnosci mozliwosci wdrozenia
rozwigzan bezpieczenistwa zgodnych z metodyka DiD - Defense-in-Depth
opracowang przez Amerykanska Agencja Bezpieczeristwa (NSA).

SOC-11

Swiadczenie ustugi SOC L2 SOAR 24/7/365 z opracowanych w petni

automatycznych playbookdw przy SLA — 15 minut czas reakcji polegajacej na

wsparciu w zakresie zautomatyzowanej reakcji na incydenty

Wykonawca zapewnia zamawiajgcemu:

e przygotowanie liczby playbookdw, zgodnie z ofertg Wykonawcy,
pozwalajgcych na zautomatyzowane reagowanie na incydenty wykryte w
systemach i infrastrukturze zamawiajgcego

SOC-12

Swiadczenie ustugi trzeciej linii wsparcia SOC - L3 w wymiarze ___ rbh (zgodnie z
ofertg Wykonawcy), z czasem reakgcji 1 dzien roboczy, ktéra obejmuje pomoc
zdalng lub na miejscu w zakresie usuniecia skutkéw zaistniatego incydentu,
rekomendacje w zakresie zachowania materiatu dowodowego dla Zamawiajgcego
wraz z petng analizg powfamaniowg, analize ztosliwego oprogramowania, testy
penetracyjne, doradztwo w zakresie architektury systemoéw i sieci, doradztwo w
zakresie stosowania przepisdw prawa zwigzanych z cyberbezpieczeristwem (NIS2,
KSC, KSC2, ustawa o dziataniach antyterrorystycznych). Minimalna liczba
roboczogodzin to 80.

SOC-13

uruchomienie ustugi CTI (Cyber Threat Intelligence) do wszystkich regut SIEM i
playbookéw SOAR, w ramach ktérych Zamawiajacy oczekuje wzbogacania danych
w regutach SIEM i SOAR o wskazniki IOC (Indicators of Compromise) pochodzace z
CSIRT krajowych takich jak np. NASK, wymiana i synchronizacja tych danych
powinna by¢ zautomatyzowana, dodatkowo w wypadku stwierdzenia podatnosci
aplikacji, badz systemu Zamawiajgcego powinna zosta¢ wykonana analiza ryzyka,
pod katem mozliwosci wykorzystania jej w oparciu o publiczne POC na ten temat
lub gotowe exploity

SOC-14

audyt podatnosci

e Wykonanie raportu podatnosci co 6 miesiecy w zakresie infrastruktury i stacji
roboczych zamawiajgcego — raport musi obejmowac catg infrastrukture
serwerowa, w tym wirtualng, kluczowe urzadzenia i stacje robocze
wykorzystywane przez uzytkownikéw zamawiajgcego

e zarzadzanie podatnosciami w systemach i infrastrukturze Zamawiajgcego wraz
z przekazywaniem na biezgco rekomendacji z podziatem na podatnosci
wysokiego ryzyka — koniczne do usuniecia (niemozliwe jest ich
monitorowanie), Sredniego ryzyka (wtgczone do statego monitorowania, ale




generujgce ryzyka), podatnosci niskiego ryzyka — bezpieczne w przypadku
monitorowania

SOC-15 szkolenie online dla pracownikéw zamawiajgcego z zakresu cyberbezpieczenstwa
zawierajgce informacje o wspoétczesnych zagrozeniach, socjotechnice, phishingu,
ransomware, DDOS, jak rozpoznac ataki, wskazanie dobrych nawykéw
zwiekszajgcych bezpieczenstwo w biurze i poza biurem oraz Swiadomos¢
zagrozenia cyberatakami minimum 1 raz w roku dla kazdego petnego roku trwania
umowy czas trwania 3h

SOC-16 szkolenie online dla wskazanych maksymalnie 10 administratoréw i kadry IT
zamawiajgcego z zakresu wykorzystywania zaproponowanych narzedzi,
obserwowania i reakcji na incydenty, mitygowania podatnosci minimum 1 raz w
roku dla kazdego petnego roku trwania umowy czas trwania 7h

SOC-17 Raportowanie:

e kazdorazowo przy wystgpieniu incydentu, ktéry zwiera informacje o
incydencie, wptyw na srodowisko zamawiajgcego, sposoby mitygacji,

e miesieczny raport w zakresie wykonywanej ustugi, ktory zawiera liste
zaobserwowanych zdarzen w podziale na kategorie zdarzen typu (DDoS,
ransomeware, phishing, brute force, itp.) oraz wykorzystane
zabezpieczenia

e miesieczny raport zawierajgcy informacje o stosunku zdarzen false positive
vs true positive z kazdej reguty korelacyjnej wraz z rekomendacjg
ewentualnych zmian

SOC-18 na wniosek zamawiajgcego wyrazony w czasie trwania umowy, przekazanie
zamawiajgcemu regut korelacyjnych w standardzie Sigma Rules opartym o YAML,
scenariuszy dziatan i playbookéw pozwalajgcych na wykorzystanie przez innego
dostawce cyberbezpieczeristwa

SOC-19 niewykorzystane roboczogodziny mogg zostaé przeznaczone na inne dziatania z
zakresu cyberbezpieczenstwa o ile Wykonawca dysponuje/$wiadczy takg ustuge,
liczba roboczogodzin zostanie kazdorazowo ustalona z Wykonawcg

SOC-20 w przypadku koniecznos¢ zwiekszenia wartosci umowy aneksem, koszt

roboczogodziny bedzie ustalony na podstawie formularza ofertowego

3) Wymagania w zakresie wdrozenia, uruchomienia i utrzymania
systemu klasy SIEM (Security Information and Event Management)

Tabela 2 Wymagania w zakresie wdrozenia, uruchomienia i utrzymania klasy SIEM

Wymaganie | Opis

SIEM-1 wdrozony SIEM wystepuje/wystgpit na zestawieniu Magic Quadrant publikowanym
przez przedsiebiorstwo analityczno-badawcze Gartnera dotyczacym Security
Information and Event Management (SIEM) w czasie ostatnich 3 lat

SIEM-2 wykonawca jest zobowigzany dostarczy¢ wszystkie niezbedne licencje do
uruchomienia systemu SIEM, na czas trwania umowy, w tym licencje na baze
danych i inne niezbedne poza wymienionym w Zatgczniku nr 4 do umowy

SIEM-3 po zakonczeniu umowy Zamawiajgcy musi mie¢ mozliwos¢ pozyskania licencji na

zaproponowany system SIEM na wolnym rynku (od innego dostawcy) - w




przypadku, gdyby podczas zblizania sie kornca umowy System lub jego elementy nie
byty dostepne na rynku, Wykonawca zobowigzuje sie do zaproponowania innego
rozwigzania dostepnego na rynku i spetniajgce wymagania OPZ

SIEM-4

system SIEM nie moze ogranicza¢ liczby rdwnoczesnie zalogowanych
operatoréw/uzytkownikéw

SIEM-5

system SIEM musi utrzymywac szczegétowy log audytowy rejestrujacy co najmniej
nastepujgce operacje administratoréw — login/logoff, uruchamiane zapytania i
zmiany konfiguracji systemu

SIEM-6

system SIEM musi posiadac zaimplementowane mechanizmy automatycznej
kontroli wtasnego stanu oraz alarmowania w przypadku wykrytych
nieprawidtowosci (ang. healthcheck)

SIEM-7

system SIEM musi umozliwia¢ uwierzytelnienie oraz szyfrowanie potgczenia
miedzy wszystkimi komponentami systemu

4) Wymagania w zakresie wdrozenia, uruchomienia i utrzymania

systemu klasy SOAR (Security Orchestration, Automation and

Response)
Tabela 3 Wymagania w zakresie wdrozenia, uruchomienia i utrzymania systemu klasy SOAR

Wymaganie | Nazwa i Opis

SOAR-1 wdrozony SOAR wystepuje/wystgpit na zestawieniu Magic Quadrant
publikowanym przez przedsiebiorstwo analityczno-badawcze Gartnera dotyczacym
rozwigzan Security Orchestration, Automation and Response (SOAR) w czasie
ostatnich 3 lat

SOAR-2 wykonawca jest zobowigzany dostarczy¢ wszystkie niezbedne licencje do
uruchomienia systemu SOAR, na czas trwania umowy, w tym licencje na baze
danych i inne niezbedne poza wymienionym w Zataczniku nr 4 do umowy

SOAR-3 po zakonczeniu umowy Zamawiajgcy musi mie¢ mozliwos¢ pozyskania licencji na
zaproponowany system SOAR na wolnym rynku (od innego dostawcy) - w
przypadku, gdyby podczas zblizania sie korica umowy System lub jego elementy nie
byty dostepne na rynku, Wykonawca zobowigzuje sie do zaproponowania innego
rozwigzania dostepnego na rynku i spetniajgce wymagania OPZ

SOAR-4 system SOAR musi zapewnia¢ mozliwosci orkiestracji i automatyzacji
bezpieczenstwa oraz odpowiedzi na incydent

SOAR-5 system SOAR musi integrowac sie z dostarczonym systemem SIEM

SOAR-6 aktywnosci uzytkownikéw systemu SOAR musi by¢ $ledzona i logowana na
potrzeby ewentualnej analizy

SOAR-7 system SOAR nie moze przechowywac haset do systemoéw i urzadzen
Zamawiajgcego

SOAR-8 kazdorazowe potrzeba siegniecia przez system SOAR do
aplikacji/systemu/urzgdzenia Zamawiajgcego musi wigzac sie z uzyskaniem danego
poswiadczenia z Password Vault na czas niezbedny do wykonania akcji przez SOAR

SOAR-9 dostep sieciowy systemu SOAR do aplikacji/systeméw/urzadzen Zamawiajgcego

powinien odbywac sie przez oprogramowanie posredniczgce zainstalowane w




Srodowisku Zamawiajacego, ktére umozliwi komunikacje sieciowg miedzy
wewnetrznymi sieciami Zamawiajgcego, a systemem SOAR

SOAR-10

Zamawiajgcy nie dopuszcza bezposrednich przejsé sieciowych z systemu SOAR do
wewnetrznych sieci Zamawiajacego a jedynie przez oprogramowanie
posredniczace, ktére pracujgc jako broker powinno umozliwia¢ ten dostep i
przekazywaé odpowiedzi z sieci Zamawiajgcego do systemu SOAR za pomoca
protokotéw REST i HTTPS

5) Wymagania w zakresie wdrozenia, uruchomienia i utrzymania

systemu klasy Password Vault

Tabela 4 Wymagania w zakresie wdrozenia, uruchomienia i utrzymania systemu klasy Password Vault

Wymaganie

Nazwa i Opis

PV-1

wdrozony PV wystepuje/wystgpit na zestawieniu Magic Quadrant publikowanym
przez przedsiebiorstwo analityczno-badawcze Gartnera dotyczagcym rozwigzan
Privileged Access Management (PAM) w czasie ostatnich 3 lat

PV-2

wykonawca jest zobowigzany dostarczy¢ wszystkie niezbedne licencje do
uruchomienia systemu PV, na czas trwania umowy, w tym licencje na baze danych
i inne niezbedne poza wymienionym w Zatgczniku nr 4 do umowy

PV-3

po zakonczeniu umowy Zamawiajgcy musi mie¢ mozliwos¢ pozyskania licencji na
zaproponowany system PV na wolnym rynku (od innego dostawcy) - w przypadku,
gdyby podczas zblizania sie korica umowy System lub jego elementy nie byty
dostepne na rynku, Wykonawca zobowigzuje sie do zaproponowania innego
rozwigzania dostepnego na rynku i spetniajgce wymagania OPZ

PV-4

administratorami systemu Password Vault (PV) muszg by¢ pracownicy
Zamawiajgcego

PV-5

system Password Vault (PV) ma zapewniac centralne przechowywanie,
uzyskiwanie dostepu i dystrybucje poswiadczen stuzgcych do uwierzytelnienia
takich jak: tokeny, hasta, certyfikaty, klucze szyfrowania

PV-6

system PV ma umozliwia¢: bezpieczne wstrzykiwanie poswiadczen do aplikacji,
synchronizowanie przeptywow poswiadczen miedzy systemem SOAR, a aplikacjami
i urzadzeniami Zamawiajgcego, ustawianie zasad wygasania i automatyzowanie
przeptywdw pracy i rotacji dla poswiadczen

PV-7

system PV musi zapewni¢ petng audytowalnos¢ uzycia poswiadczen przez system
SOAR

PV-8

uruchomienie systemu z PV powinno wigzac sie z podaniem klucza prywatnego,
ktory jest podzielony zgodnie ze schematem 2 z 5, ktdry wymaga minimum
podania dwéch czesci posiadanych przez dwdch réznych administratoréw z pieciu,
aby uruchomi¢ system PV

6) Wymagania w zakresie wdrozenia, uruchomienia i utrzymania

systemu petnigcego role brokera komunikacyjnego

Tabela 5 Wymagania w zakresie wdrozenia, uruchomienia i utrzymania systemu petnigcego role brokera komunikacyjnego

‘ Wymaganie ‘ Nazwa i Opis




BR-1

wykonawca jest zobowigzany dostarczy¢ wszystkie niezbedne licencje do
uruchomienia brokera, na czas trwania umowy, w tym licencje na baze danych i
inne niezbedne poza wymienionym w Zataczniku nr 4 do umowy

BR-2

po zakonczeniu umowy Zamawiajgcy musi mie¢ mozliwos¢ pozyskania licencji na
zaproponowanego brokera komunikacyjnego na wolnym rynku (od innego
dostawcy) - w przypadku, gdyby podczas zblizania sie kornca umowy System lub
jego elementy nie byty dostepne na rynku, Wykonawca zobowigzuje sie do
zaproponowania innego rozwigzania dostepnego na rynku i spetniajgce wymagania
OPZ

BR-3

broker komunikacyjny ma zapewni¢ bezpieczng komunikacje miedzy infrastruktura
wykonawcy a zamawiajgcego, niedopuszczalny jest bezposredni dostep systemu
SOAR do systemdéw wewnetrznych zamawiajgcego

7) Harmonogram

1. Wdrozenie wszystkich wymagan i funkcjonalnosci okreslonych Umowg nastgpi w ciggu 8

miesiecy od dnia podpisania Umowy.
2. Czas ten dzieli sie na nastepujgce etapy:

1)

Przeprowadzenie wstepnej ankietyzacji zwigzanej z infrastrukturg Zamawiajacego
pozwalajgcej w sposéb optymalny swiadczy¢ ustugi cyberbezpieczenista — 1 miesigce
od dnia podpisania umowy. W czasie ankietyzacji zostang ustalone priorytety
(wysoki, sredni, niski) podtgczania systemdéw Zamawiajgcego do systeméw SIEM i
SOAR.

Wdrozenie, uruchomienie i utrzymanie systemow SIEM, SOAR, Password Vault i
brokera komunikacyjnego - 2 miesigce od dnia podpisania umowy.

Podfaczenie do systemu SOAR zabezpieczen stosowanych przez Zamawiajgcego w
celu automatycznej reakcji na incydenty - 2 miesigce od podpisania umowy.
Podtaczenie do systemu SIEM systemdw Zamawiajgcego okreslonych w Zatgczniku nr
2 do Umowy bedacym wykazem systemdw i urzadzen Zamawiajgcego rozwigzan o
priorytecie wysoki - 2 miesigce od dnia podpisania umowy.

Podtaczenie do systemu SIEM systemdw Zamawiajgcego okreslonych w Zatgczniku nr
2 do Umowy bedacym wykazem systemdw i urzadzen Zamawiajgcego rozwigzan o
priorytecie Sredni - 4 miesiecy od dnia podpisania umowy.

Podtaczenie do systemu SIEM systemdw Zamawiajgcego okreslonych w Zatgczniku nr
2 do Umowy bedacym wykazem systemdw i urzadzen Zamawiajgcego rozwigzan o
priorytecie niski - 4 miesigce od dnia podpisania umowy.

3. W czasie trwania Umowy Wykonawca bedzie doskonalit wspdlnie z Zamawiajgcym systemy

bezpieczenstwa i reguty automatycznej reakcji na incydenty tak, aby maksymalnie wzmocnié

bezpieczenstwo Zamawiajacego.

Przynajmniej raz w roku Wykonawca przeprowadzi szkolenie dla personelu Zamawiajgcego

(konkretny termin przeprowadzenia szkolen okreslony zostanie w Harmonogramie szkolen,

po zawarciu umowy).

Przynajmniej raz w roku Wykonawca przeprowadzi szkolenie dla administratoréw

Zamawiajgcego (konkretny termin przeprowadzenia szkolen okreslony zostanie w

Harmonogramie szkolen, po zawarciu umowy).



6. Wykonawca bedzie przekazywat raporty z wykonanej ustugi:

1) kazdorazowo przy wystgpieniu incydentu, ktéry zwiera informacje o incydencie,

wptyw na srodowisko zamawiajgcego, sposoby mitygacji,

2) raz w miesigcu raport w zakresie wykonywanej ustugi, ktéry zawiera liste

zaobserwowanych zdarzen w podziale na kategorie zdarzen typu (DDoS,

ransomeware, phishing, brute force, itp.) oraz wykorzystane zabezpieczenia,

3) raz w miesigcu raport zawierajgcy informacje o stosunku zdarzen false positive vs

true positive z kazdej reguty korelacyjnej wraz z rekomendacjg ewentualnych zmian.

7. Terminy i sposoby przekazania raportdw zostang ustalone miedzy Wykonawcg a

Zamawiajacym.

8) Parametry $wiadczenia ustug — czasy maksymalne

Tabela 6 Parametry swiadczenia ustug - czasy maksymalne

Zadanie

Czas reakcji /

Czas realizacji

podjecia
SOC L1, catodobowe 24/7/365, podjecie dziatan 30 minut 2h
zwigzanych z incydentem, rozwigzanie incydentu
polegajgce na zatrzymaniu zagrozenia lub przekazanie
do SOC L2
SOC - L2, 8/5 w dni robocze w godzinach roboczych 8:00 | 1h 8h
—16:00, podjecie dziatan zwigzanych z incydentem i
rozwigzanie incydentu w czasie reakcji
SOC L2 SOAR 24/7/365, zautomatyzowane podjecie 15 min 1h
incydentu i aplikacja rozwigzania zatrzymujgcego
zagrozenie w czasie realizacji
SOC L3, podjecie dziatan zwigzanych z incydentem i 8h 40h

rozwigzanie incydentu w czasie reakcji




