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Zatacznik nr 2 do SWZ
Szczegotowy opis przedmiotu zamowienia

Dostawa sprzetu i oprogramowania w ramach Projektu ,,Cyfrowy Powiat”

Czes$¢ 1: Zasilacz Centralny

Czes¢ 2: Serwer i zasilacz awaryjny

Czes¢ 3: Urzadzenie UTM

Czes¢ 4: Stacje robocze, Dysk SSD i oprogramowanie

Zadanie realizowane w ramach projektu ,Cyfrowy Powiat®, projekt realizowany przez
Powiat Koscierski w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
Osi Priorytetowej V Rozwdj Cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia REACT-EU, Dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej
odpornosci na zagrozenia, dotyczacej realizacji projektu grantowego ,,Cyfrowy Powiat”.

1 Wymagania ogélne dla urzgdzen i oprogramowania sieciowego.
a. Calos¢ sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy
producentow;
b. Catos¢ sprzetu musi by¢é nowa (wyprodukowana nie wczesniej niz 6 miesiecy przed
dostawg), nie uzywana wczesniej;

2 Wymagania gwarancyjne.
Sprzet

a. O ile wymagania szczegétowe nie specyfikujg inaczej, na dostarczany sprzet musi by¢
udzielona min. dwuletnia gwarancja (chyba, ze zapisy szczegdtowe stanowig inaczej)
oparta na gwarancji producenta rozwigzanie; serwis gwarancyjny swiadczony ma by¢
w miejscu instalacji sprzetu; czas reakcji na zgtoszony problem (rozumiany jako
podjecie dziatan diagnostycznych i kontakt ze zgtaszajgcym) nie moze przekroczyc¢
jednego dnia roboczego;

b. Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych co najmniej jednym z
wymienionych kanatow: telefon (w godzinach pracy Zamawiajgcego), e-mail serwis
internetowy (przez catg dobe); Wykonawca ma udostepni¢ pojedynczy punkt
przyjmowania zgtoszen dla dostarczanych rozwigzan. Kazde zgtoszenie nalezy
potwierdzi¢ drogg pisemng lub elektroniczng w postaci potwierdzenia przyjecia
zgtoszenia;

c. Zamawiajagcy otrzyma dostep do pomocy technicznej (telefon, e-mail lub WWW)
w zakresie rozwigzywania probleméw zwigzanych z Dbiezgcg eksploatacjg
dostarczonych rozwigzan w godzinach pracy Zamawiajgcego;

3  Miejsce instalacji sprzetu i oprogramowania/systemu.
a. Dostarczony sprzet i oprogramowanie powinny zosta¢ zamontowane, zainstalowane
i skonfigurowane zgodnie z wymaganiami opisanymi w dalszej czesci zatgcznika w
budynku Starostwa Powiatowego w Koscierzynie w miejscach wskazanych przez
Zamawiajgcego.
Termin realizacji: 30 dni od dnia zawarcia umowy
Czesc 1.

Zasilacz Centralny

Lp.

Konfiguracja
Opis wymagan techniczno-funkcjonalnych Konfiguracja minimalna Zamawiajacego proponowana przez
Wykonawce
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1. Technologia VFI (true on-line, podwéjne przetwarzanie
energii)
2. Budowa Beztransformatorowa, prostownik IGBT.
UPS musi by¢ wyposazony w podwajny tor
zasilajacy niezalezny dla prostownika i
Bypassu.
3. Moc znamionowa 30 kVA / 30kW
4. Wyijsciowy wspdtczynnik mocy (PF) 1,0
5. Wspdtczynnik mocy wejsciowej 0.99. 0,99
6. Napiecie wejsciowe trojfazowe 400 VAC 3F +N
7. Tolerancja napiecia wejsciowego przy obcigzeniu 172 - 287 Vac (L-N)
100%; bez przechodzenia na baterie
8. Zakres czestotliwo$ci wejciowej Wymagana 40-70 Hz
9. Sprawno$¢ AC-AC w trybie pracy nie mniejsza niz 96%
on-line z obcigzeniem 100%
10. | Tryb pracy ECO mode, zapewniajacy podwyzszong Wymagany
sprawnos¢ zasilacza
11. | Mozliwo$¢ rozbudowy mocy w Do minimum 8 sztuk w ukfadzie pracy
okresie eksploatacji réwnolegtej
12. | Montazu modutu pracy réwnolegtej w oferowane; Wymagane - pozwala na dotaczenie kolejnej
jednostce jednostki.
13. | Napiecie wyjSciowe trojfazowe 400 VAC 3F +N
14. | Czestotliwo$¢ wyjsciowa 50/60Hz (programowalna)
15. | Zintegrowane bezprzerwowe Statyczny przetacznik (SCR) oraz
przetaczniki obejsciowe (by-pass) reczny roztacznik serwisowy
16. | Zewnetrzny bezprzerwowy Bypass serwisowy Wymagany Bypass bezprzerwowy w postaci
jednego przetacznika, z informacjg o
potozeniu dla zabezpieczenia falownika UPS
przed uszkodzeniem w przypadku
nieprawidtowego uzycia.
17. | Wejscie komunikacyjne na UPS do podigczenia Wymagane
sygnalizacji potozenia przetgcznika zewnetrznego
Bypassu serwisowego, dla ochrony falownika UPS
przed przypadkowym przetaczeniem
18. | Automatyczny ukiad dotadowywania baterii i ciggtego Wymagane, wraz z funkcjg restingu baterii
sprawdzania stanu natadowania oraz zabezpieczenie (nieciggte tadowanie baterii z okresem
chroniggce baterie przed gtebokim roztadowaniem. restingu wynoszacymi minimum 10 dni)
19. | Mozliwos¢ regulacji pradu tadowania baterii z poziomu | Wymagane — poda¢ maksymalng warto$¢
panelu LCD w UPS-ie. pradu tadowania baterii
20. | Czas podtrzymania 30 minut przy obcigzeniu 30kW
21. | Lokalizacja baterii Baterie umieszczone w module zewnetrznym.
Nalezy stosowaé baterie szczelne AGM VRLA
o0 zywotno$ci 10-12 lat. Kazdy taricuch baterii
zabezpieczony niezaleznym rozitgcznikiem
bezpiecznikowym.
22. | Autonomia pracy zasilacza UPS przy pracy z baterii Wymagane
podawana w minutach na panelu LCD zasilacza
23. | Wprzypadku uszkodzenia pojedynczych Wymagane, poprzez konfiguracje, zmiane
akumulatoréw w stosie, wymagana dtugo$ci tancucha baterii 30-40 sztuk
poprawna praca urzadzenia ze zmniejszonym
taricuchem baterii
24. | Stabilizacja napigcia wyjsciowego w 1%
stanie ustalonym
25. | Stabilizacja napigcia wyj$ciowego w stanie * 3%
nieustalonym
26. | Stabilno$¢ czestotliwosci bez synchronizacji: + 0,05 Hz
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wyjéciowej:
27. | Wspétczynnik szczytu 3:1
28. | Minimalne przecigzenie falownika w trybie pracy 115% przez 60 minut
normalnej 130% przez 10 minut
150% przez 1 minute
>150% - 0,2 sek
29. | Panel sterujacy z wyswietlaczem dotykowym oraz Wymagane
sygnalizacjg diodowa i akustyczng
30. | Ziacze interfejsow SNMP, Dry Contact In/OUT, Modbus RTU,
RS485
31. | Karta sieciowa SNMP wbudowana w UPS. Wymagane
32. | Interfejs EPO (do wytacznika ppoz.) Wymagane - zestyk NO oraz NC. UPS
zintegrowany z systemem ppoz budynku.
33. | Diagnostyka parametrow urzadzenia Automatyczna diagnostyka parametréw
UPS i baterii urzadzenia UPS i baterii na panelu UPS-a i z
wykorzystaniem oprogramowania do
zarzadzania i monitorowania UPS
34. | Dedykowane oprogramowanie do wysytania SMS Wymagane
35. | Poziom hatasu w odlegtosci 1m <50 dBA
36. | Rejestrzdarzen Dziennik zdarzer w UPS-ie
+ komunikaty serwisowe
37. | Mozliwosé regulacji z panelu sterujgcego tolerancii Wymagane
napiecia wejsciowego i czestotliwosci wejsciowej w linii
bypassu
38. | Monitorowanie stanu baterii i czasu autonomii Stan baterii + dostepna autonomia mierzona
W czasie rzeczywistym
39. | UPS wyposazony w dotykowy, kolorowy wy$wietlacz Wymagane
zabezpieczony hastem przed ingerencjg 0séb
postronnych
40. | UPS wyposazony w programowany tryb pracy ECO Wymagane
mode 0 podwyzszonej sprawno$ci z mozliwoscig
zaprogramowania dni tygodnia oraz godzin w jakich
UPS przechodzi automatycznie w tryb oszczednej
pracy 0 podwyzszonej sprawnosci.
41. | UPS wyposazony w funkcje automatycznego Wymagane
czyszczenia z mozliwoscig zaplanowania okresowego
samoczynnego zatgczenia sie tej funkcii.
42. | UPS wyposazony w zdalny wytacznik REPO Wymagane - dostawa po stronie dostawcy
UPS.
43. | Spetnienie wszystkich obowigzujacych norm w zakresie | Wymagane zaréwno dla zasilacza UPS jak i
bezpieczenstwa ,kompatybilnosci elektromagnetycznej | baterii
potwierdzone deklaracjg zgodnosci CE
44. | Producent zasilacza UPS z siedzibg w Polsce, Wymagane
posiadajacy biuro dystrybugji i serwisu na terenie kraju.
45. | Certyfikat ISO 9001 i 14001 dystrybutora i producenta Wymagane
sprzetu
46. | Rozigczniki manewrowe Zasilacz UPS powinien by¢ wyposazony w
komplet roztacznikéw pozwalajacych na
bezpieczne wiaczenie i wylgczenie UPSa.
Wymaga sie co najmniej czterech
roztacznikéw zamontowanych na UPS:
zasilanie prostownika, zasilanie bypass,
bypass serwisowy, roztacznik wyjsciowy z
UPS.
47. | Podtgczenie zasilania i odbiorow Podtaczenie okablowania z tytu zasilacza, z

mozliwo$cig podtaczenia dwdch oddzielnych
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toréw do zasilania prostownika i bypassu
wewnetrznego.
48. | UPS powinien posiada¢ funkcje umozliwiajacg samo Wymagane

docigzenie bez podtgczania dodatkowych odbiornikéw
w celu przetestowania podzespotéw pod petnym
obcigzeniem w trakcie kazdej wizyty serwisu.

49. | Zasilacz wyposazony w kdtka transportowe Wymagane

pozwalajace na fatwe przemieszczanie w czasie

konserwacji
50. | Instrukcja w jezyku polskim Wymagane
51. | Przeglady gwarancyjne Wymaganie min. 3 przez okres gwarancji.

(nalezy wkalkulowaé w cene urzadzenia )

52. | Gwarancja 60 miesiecy na caty system UPS + baterie
53. | Dostawa, wniesienie, podtgczenie, uruchomienie oraz Wymagane

szkolenie

Czesc 2.

Serwer

Parametr Charakterystyka (wymagania minimalne)

Obudowa Rack o wysokosci max 2U. Mozliwos¢ instalacji minimum 16 dyskéw 2.5”. Komplet
wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie serwera do celdow

Obudowa .
serwisowych.
Ptyta gtéwna z mozliwoscig zainstalowania do dwdéch procesordw 3rd Generacji Intel Xeon.

Ptyta gtéwna Ptyta gtdéwna musi byé zaprojektowana przez producenta serwera i oznaczona jego znakiem
firmowym.
Chipset Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

Zainstalowany jeden procesor min. 8-rdzeniowy klasy x86, min. 2.8GHz, dedykowany do pracy z

Procesor zaoferowanym serwerem umozliwiajacy osiggniecie wyniku min. 131 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowe;j.
Minimum 128GB DDR4 RDIMM 3200MT/s, na ptycie gtéwnej powinno znajdowac sie minimum

RAM 16 sloty przeznaczone do instalacji pamieci. Ptyta gtdwna powinna obstugiwac¢ do 1TB pamieci

RAM.

Funkcjonalno$¢ | Advanced ECC, Memory Page Retire, Fault Resilient Memory, Memory Self-Healing lub PPR,
pamieci RAM Partial Cache Line Sparing

Gniazda PCI Min. 2 sloty PCle z czego przynajmniej jeden x16 generacji 4.

Interfejsy Whbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT (porty nie mogg by¢
sieciowe/FC/SAS | osiggniete poprzez karty w slotach PCle)

Zainstalowane:

2x dysk SSD SATA o pojemnosci min. 960GB, 6Gb, 2,5“ Hot-Plug.

5x dysk SAS o pojemnosci min. 2.4TB, 12Gb, 2,5“ Hot-Plug.

Mozliwos¢ zainstalowania dwdch dyskéw M.2 SATA o pojemnosci min. 480GB Hot-Plug z
Dyski twarde mozliwoscig konfiguracji RAID 1.

Mozliwos¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nos$niki typu flash o pojemnosci min. 64GB, z mozliwoscig konfiguracji
zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS serwera, rozwigzanie nie
moze powodowac zmniejszenia ilosci wnek na dyski twarde.

Sprzetowy kontroler dyskowy, posiadajgcy min. 4GB nieulotnej pamieci cache, mozliwe

Kontroler RAID , . . .
ontrofer konfiguracje pozioméw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskow samoszyfrujacych.

4xUSB, w tym min. 1 port USB 3.0

Whbudowane porty 2 porty VGA z czego 1 na panelu przednim
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Mozliwos¢ rozbudowy o Serial Port

Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie rozdzielczo$ci min. 1280x1024
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug min. 800W kazdy.

Bezpieczenstwo

e  Zatrzask gdrnej pokrywy oraz blokada na ramce panela zamykana na klucz stuzaca do
ochrony nieautoryzowanego dostepu do dyskéw twardych.

e  Whbudowany czujnik otwarcia obudowy wspétpracujgcy z BIOS i kartg zarzadzajaca.

e Modut TPM 2.0

Diagnostyka

Mozliwos¢ wyposazenia w panel LCD umieszczony na froncie obudowy, umozliwiajacy
wyswietlenie informacji o stanie procesora, pamieci, dyskéw, BIOS’u, zasilaniu oraz
temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajgca dedykowany
port Gigabit Ethernet RJ-45 i umozliwiajaca:
- zdalny dostep do graficznego interfejsu Web karty zarzgdzajace;j;
- zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci obrotowe;j
wentylatoréw, konfiguracji serwera);
- szyfrowane potgczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
- wsparcie dla IPv6;
- wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH, Redfish;
- mozliwo$é zdalnego monitorowania w czasie rzeczywistym poboru pradu przez
serwer;
- integracja z Active Directory;
- wsparcie dla dynamic DNS;
- wysyfanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji
sprzetowej.
- mozliwo$é bezposredniego zarzgdzania poprzez dedykowany port USB na przednim
panelu serwera
- mozliwo$é zarzadzania do 100 serwerdéw bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera

Oprogramowanie
do zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do zarzadzania, spetniajgcego ponizsze
wymagania:

e  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

e integracja z Active Directory

o  Mozliwos$¢ zarzagdzania dostarczonymi serwerami bez udziatu dedykowanego agenta

e  Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e Mozliwos$¢ uruchamiania procesu wykrywania urzgdzen w oparciu o harmonogram

e Szczegdtowy opis wykrytych systemdw oraz ich komponentéw

e  Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

e  Mozliwos¢ tworzenia wiasnych raportéw w oparciu o wszystkie informacje zawarte w
inwentarzu.

e  Grupowanie urzadzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzadzen w oparciu o dowolny element konfiguracji
serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie slotéw PCle,
pozostatego czasu gwarancji

e  Mozliwos¢ uruchamiania narzedzi zarzagdzajacych w poszczegdlnych urzadzeniach

e  Szybki podglad stanu Srodowiska

e Podsumowanie stanu dla kazdego urzadzenia

e Szczegdtowy status urzgdzenia/elementu/komponentu

e Generowanie alertdw przy zmianie stanu urzadzenia.

e  Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy sprzetowe;j

5
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e  Mozliwos¢ przejecia zdalnego pulpitu

e  Mozliwos¢ podmontowania wirtualnego napedu

e Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

e  Mozliwos¢ importu plikéw MIB

e Przesytanie alertéw ,as-is” do innych konsol firm trzecich

e Mozliwos$¢ definiowania rél administratoréw

e Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw

e Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

e  Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji agenta

e Mozliwos¢ automatycznego generowania i zgtaszania incydentéw awarii bezposrednio
do centrum serwisowego producenta serweréw

e  Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych informacji: nr
seryjne sprzetu, konfiguracja poszczegdlnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotow PCl i gniazd pamieci, informacje o maszynach
wirtualnych, aktualne informacje o stanie i poziomie gwarancji, adresy IP kart
sieciowych, wystepujgcych alertéw, MAC adresow kart sieciowych, stanie
poszczegdlnych komponentéw serwera.

e  Mozliwos¢ tworzenia sprzetowej konfiguracji bazowej i na jej podstawie weryfikacji
srodowiska w celu wykrycia rozbieznosci.

e Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw sieciowych w
oparciu o profile

e  Mozliwo$é migracji ustawien serwera wraz z wirtualnymi adresami sieciowymi (MAC,
WWN, IQN) miedzy urzadzeniami.

e Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie awarii
urzadzenia przez serwis producenta.

e Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej opisanymi
oprogramowaniem zarzgdzajgcym.

e Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001:2015, ISO-50001 oraz 1ISO-14001
Serwer musi posiadac deklaracja CE.

Oferowane produkty muszg zawierac¢ informacje dotyczgce ponownego uzycia i recyklingu, nie
mogg zawierac farb i powtok na duzych plastikowych czesciach, ktérych nie da sie podda¢
recyklingowi lub ponownie uzy¢. Wszystkie produkty zawierajgce podzespoty elektroniczne
oraz niebezpieczne skfadniki powinny byé bezpiecznie i tatwo identyfikowalne oraz usuwalne.
Usuniecie materiatdw i komponentéw powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktadac sie z co najmniej w 65% ze sktadnikow
wielokrotnego uzytku/zdatnych do recyklingu. We wszystkich produktach czesci tworzyw
sztucznych wieksze niz 25-gramowe powinny zawierac¢ nie wiecej niz sladowe ilosci srodkow
zmniejszajgcych palnos¢ sklasyfikowanych w dyrektywie RE 67/548/EEC. Potwierdzeniem
spetnienia powyzszego wymogu jest wydruk ze strony internetowej www.epeat.net
potwierdzajgcy spetnienie normy co najmniej Epeat Bronze wedtug normy wprowadzonej w
2019 roku - Wykonawca ztozy dokument potwierdzajacy spetnianie wymogu.

Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiada¢ status
»Certified for Windows” dla systemoéw Microsoft Windows Server 2016, Microsoft Windows
Server 2019, Microsoft Windows Server 2022.

Dokumentacja
uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz warunkow
gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub jego przedstawiciela.

Warunki gwarancji

5 lat gwarancji producenta




Fundusze
Europejskie
Polska Cyfrowa

Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Rzeczpospolita

- Polska

Zamawiajacy oczekuje mozliwosci zgtaszania zdarzen serwisowych w trybie 24/7/365
nastepujgcymi kanatami: telefonicznie, przez Internet.

Zamawiajacy oczekuje rozpoczecia diagnostyki telefonicznej / internetowej juz w momencie
dokonania zgtoszenia. Certyfikowany Technik wykonawcy / producenta z wtasciwym zestawem
czesci do naprawy (potwierdzonym na etapie diagnostyki) ma rozpocza¢ naprawe w siedzibie
zamawiajgcego najpdzniej w nastepnym dniu roboczym (NBD) od otrzymania zgtoszenia /
zakonczenia diagnostyki. Naprawa ma sie odbywac w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.

Zamawiajacy oczekuje bezposredniego dostepu do wykwalifikowanej kadry inzynieréw
technicznych a w przypadku koniecznosci eskalacji zgtoszenia serwisowego wyznaczonego
Kierownika Eskalacji po stronie wykonawcy.

Zamawiajgcy wymaga pojedynczego punktu kontaktu dla catego rozwigzania producenta, w
tym takze sprzedanego oprogramowania.

Zgtoszenie przyjete jest potwierdzane przez zesp6t pomocy technicznej (mail/telefon / aplikacja
/ portal) przez nadanie unikalnego numeru zgtoszenia pozwalajacego na identyfikacje
zgtoszenia w trakcie realizacji naprawy i po jej zakonczeniu.

Automatyczng diagnostyke i zdalne o

oferty oswiadczenia, ze w przypadku

Firma serwisujgca musi posiadac ISO

nalezy zataczy¢ do oferty.

Wymagane dotaczenie do oferty osw
bedzie realizowany bezposrednio prz
Partnerem Serwisowym Producenta.

Zamawiajacy oczekuje mozliwosci samodzielnego kwalifikowania poziomu waznosci naprawy.
Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajgc unikatowy
numer urzadzenia oraz pobieranie uaktualnien mikrokodu oraz sterownikéw nawet w
przypadku wygasniecia gwarancji serwera.

Zamawiajacy oczekuje nieodptatnego udostepnienia narzedzi serwisowyych i procesow
wsparcia umozliwiajgcych: Wykrywanie usterek sprzetowych z predykcjg awarii.

twieranie zgtoszen serwisowych.

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dotagczenia do

wystgpienia awarii dysku twardego w urzadzeniu objetym

aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.
Mozliwos¢ rozszerzenia gwarancji przez producenta do 7 lat.

9001:2015 oraz ISO-27001 na swiadczenie ustug

serwisowych oraz posiada¢ autoryzacje producenta urzadzen — dokumenty potwierdzajace

iadczenia Producenta potwierdzajgc, ze Serwis urzgdzen
ez Producenta i/lub we wspdtpracy z Autoryzowanym

Zasilacz awaryjny

.Opis wymagan techniczno-funkcjonalnych

Konfiguracja minimalna Zamawiajacego

70-100%; bez przechodzenia na baterie

1. [Technologia \VFI (true on-line, podwéjne przetwarzanie energii)
2. [Moc znamionowa 6 kVA /6 kW

3. [Wyjsciowy wspotczynnik mocy (PF) 1.0

4. Napiecie wejsciowe 230 Vac

5. [Tolerancja napiecia wejsciowego przy obcigzeniu138- 299 Vac

o

Tolerancja napiecia wejsciowego przy obcigzeniu
mniejszym od 70%; bez przechodzenia na
baterie

110 — 299 Vac

Czestotliwos¢ wejsciowa

Wymagana 40-70 Hz

Sprawno$¢ AC-AC w trybie pracy
on-line z obcigzeniem 100%

nie mniejsza niz 95%

Sprawno$¢ AC-AC w trybie pracy
Oszczedzania energii Eco Mode

nie mniejsza niz 99%

10,

Tryb pracy z konwersjg czestotliwosci

Wymagana praca ze statg czestotliwoScig wyjsciowg 50Hz, przy
zasilaniu 60Hz lub odwrotnie.

11,

Napiecie wyjsciowe

230 Vac

12.

Czestotliwo$¢ wyjsciowa

50/60Hz (programowalna)
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13.

Automatyczny uktad dotadowywania

baterii i ciggtego sprawdzania stanu
natadowania oraz zabezpieczenie

ichronigce baterie przed gtebokim roztadowaniem

Wymagane

ciektokrystalicznym LCD w jezyku
polskim oraz sygnalizacjg akustyczng

14 /Czas podtrzymania 8 minut dla 6 kW
15 Baterie Szczelne, bezobstugowe, w technologii AGM, o projektowanej
zywotnosci min. 10-12 lat,
16 Modut baterii Montowany w szafie rack
17.Wymiary zestawu w szafie rack ’ Maks 5 U
18.Stabilizacja napiecia wyjsciowego w 1%
stanie ustalonym
19 ,Stabilizacja napiecia wyjsciowego w stanie + 3%
nieustalonym
20,Wspdtezynnik szczytu 3:1
21 Panel sterujacy z wySwietlaczem Wymagane

22.

Ztacze interfejsow

RS232, USB, REPO

23.

Wyjsciowa listwa do wpigcia UPS do instalacji
statej

Wymagana mozliwo$¢ podigczenia przewoddw o przekroju min
fmm2

24,

Karta sieciowa SNMP

Wymagana

25,

Interfejs EPO (do wytacznika ppoz.)

Wymagane

26.

Diagnostyka parametréw urzadzenia

Automatyczna diagnostyka parametréw urzadzenia UPS i baterii

UPS i baterii na panelu UPS-a i z wykorzystaniem oprogramowania do
zarzadzania i monitorowania UPS
27 [0Oprogramowanie zapewniajace Wymagane
petny monitoring, zarzadzanie i
automatyczny shut-down systemu
operacyjnego
28 [Poziom hatasu w odlegtosci 1m, < 50 dBA

Wentylatory o regulowanej predko$ci obrotowej w zalezno$ci od
obcigzenia i temperatury

29 Mozliwo$¢ regulacji z panelu sterujacego Wymagane
tolerancji napiecia wejéciowego i czestotliwosci
wejsciowej w linii bypassu

30.Spetnienie wszystkich obowigzujacych normw  Wymagane
zakresie bezpieczenstwa ,kompatybilnosci
elektromagnetycznej potwierdzone deklaracjg
zgodnosci CE

31 Producent zasilacza UPS z siedzibg w Polsce, |Wymagane
posiadajacy biuro dystrybuciji i serwisu na terenie
kraju.

32 [Certyfikat ISO 9001 oraz 14001 producenta Wymagane
zasilacza UPS

33 [Instrukcja w jezyku polskim Wymagane

34 ,Gwarancja 60 miesiecy

35 [Przeglady gwarancyjne Wymaganie min. 3 przez okres gwarancji. (nalezy wkalkulowa¢ w

cene urzadzenia )
Czesé 3
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UTM
Urzadzenie UTM firmy Fortinet FortiGate-80F (lub rownowazny)
- . jednostka .
Lp. Minimalne wymagania: miary liczba
1 | Wymagania Ogdlne:
e Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione
ponizej funkcje sieciowe i bezpieczehstwa niezaleznie od dostawcy fgcza.
Dopuszcza sie aby poszczegolne elementy wchodzace w skiad systemu
bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub komercyjnych aplikacji instalowanych na platformach ogélnego
przeznaczenia. W przypadku implementacji programowej dostawca musi
zapewni¢ niezbedne platformy sprzetowe wraz z odpowiednio zabezpieczonym
systemem operacyjnym.
e System realizujgcy funkcje Firewall musi dawa¢ mozliwo$¢ pracy w jednym z
trzech trybow: Routera z funkcjg NAT, transparentnym oraz monitorowania na szt. 1
porcie SPAN.
e W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona
mozliwo$¢ budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji
systeméw w zakresie: Routingu, Firewall'a, IPSec VPN, Antywirus, IPS, Kontroli
Aplikacji. Powinna istnie¢ mozliwo$¢ dedykowania co najmniej 3 administratorow
do poszczegdlnych instancji systemu.
e  System musi wspiera¢ IPv4 oraz IPv6 w zakresie:
—  Firewall.
—  Ochrony w warstwie aplikaciji.
—  Protokotéw routingu dynamicznego.
2 | Redundancja, monitoring i wykrywanie awarii
e W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz
IPS — musi istnie¢ mozliwos¢ tgczenia w klaster Active-Active lub Active-Passive.
W obu trybach powinna istnie¢ funkcja synchronizaciji sesiji firewall. szt. 1
e Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systeméw zabezpieczen oraz fgczy sieciowych.
e  Monitoring stanu realizowanych potgczen VPN.
3 | Interfejsy, Dysk, Zasilanie:
e  System realizujgcy funkcje Firewall musi dysponowaé¢ minimum 8 portami Gigabit
Ethernet RJ-45 oraz 2 portami SFP Gigabit Ethernet.
e System Firewall musi posiada¢ wbudowane gniazdo USB umozliwiajgce
podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB. szt. 1
e W ramach systemu Firewall powinna by¢ mozliwosé zdefiniowania co najmniej
200 interfejséw wirtualnych - definiowanych jako VLAN’y w oparciu o standard
802.1Q.
e System musi by¢é wyposazony w zasilanie AC.
4 | Parametry wydajnosciowe:
e W zakresie Firewall’a obstuga nie mniej niz 1,5 min jednoczesnych potgczen oraz
45 tys. nowych potaczen na sekunde.
e  Przepustowos¢ Stateful Firewall: nie mniej niz 10 Gbps dla pakietéw 512 B.
e Przepustowos¢ Firewall z wigczong funkcjg Kontroli Aplikacji: nie mniej niz 1.8
Gbps.
e Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 6,5 Gbps.
Y . . . . . szt. 1
¢  Wydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jaki server side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum
1.4 Gbps.
e  Wydajnos¢ skanowania ruchu typu Enterprise Mix z wigczonymi funkcjami: IPS,
Application Control, Antywirus - minimum 900 Mbps.
¢  Wydajnos¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu
HTTPS — minimum 715 Mbps.
5 | Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony muszg byé¢ realizowane wszystkie
ponizsze funkcje. Mogg one by¢ zrealizowane w postaci osobnych, komercyjnych szt 1

platform sprzetowych lub programowych:
e Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.
o Kontrola Aplikaciji.
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e Poufno$c¢ transmisji danych - potgczenia szyfrowane IPSec VPN oraz SSL VPN.
e Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, IMAP, HTTP,
FTP, HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.
Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).
Dwu-skladnikowe uwierzytelnianie z wykorzystaniem tokenéw sprzetowych lub
programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej
2 tokeny sprzetowe lub programowe, ktore bedg zastosowane do dwu-
skfadnikowego uwierzytelnienia administratoréw lub w ramach potaczen VPN typu
client-to-site.

e Analiza ruchu szyfrowanego protokotem SSL.

Polityki, Firewall

e Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

e System musi zapewniaé translacje adreséw NAT: Zrédiowego i docelowego,
translacje PAT oraz:

— Translacje jeden do jeden oraz jeden do wielu.
— Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

e W ramach systemu musi istnie¢c mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

e Element systemu realizujgcy funkcje Firewall musi integrowac sie z nastepujgcymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to aby uzy¢ ich przy budowaniu
polityk kontroli dostepu.

— Amazon Web Services (AWS).
—  Microsoft Azure
— Cisco ACI.
— Google Cloud Platform (GCP).
—  OpenStack.

VMware vCenter (ESXi).

szt.

Potaczenia VPN
e System musi umozliwia¢ konfiguracje potgczen typu IPSec VPN. W zakresie tej
funkcji musi zapewniac:
—  Wsparcie dla IKE v1 oraz v2.
— Obstuga szyfrowania protokotem AES z kluczem 128 i 256 bitéw w trybie
pracy Galois/Counter Mode(GCM).
—  Obstuga protokotu Diffie-Hellman grup 19 20.
—  Wsparcie dla pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie
dla dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and
SPOKE.
— Tworzenie potgczen typu Site-to-Site oraz Client-to-Site.
— Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
—  Mozliwos¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. szt.
OSPF) oraz routingu statycznego.
—  Obstuga mechanizmoéw: IPSec NAT Traversal, DPD, Xauth.
—  Mechanizm ,Split tunneling” dla potgczen Client-to-Site.
e System musi umozliwia¢ konfiguracje potgczen typu SSL VPN. W zakresie tej
funkcji musi zapewniac:
— Prace w trybie Portal - gdzie dostep do chronionych zasobdéw realizowany
jest za posrednictwem przegladarki. W tym zakresie system musi zapewniac
strone komunikacyjng dziatajgcg w oparciu o HTML 5.0.
— Prace w trybie Tunnel z mozliwo$cig wtgczenia funkcji ,Split tunneling” przy
zastosowaniu dedykowanego klienta.
— Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN,
ktére umozliwia realizacje potgczen IPSec VPN lub SSL VPN.

Routing i obstuga tgczy WAN

e W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:
— Routingu statycznego.
— Policy Based Routingu.

szt.
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—  Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF,
BGP oraz PIM.

Zarzadzanie pasmem

System Firewall musi umozliwiaé zarzgdzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowane;j ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegoélnych aplikacji.

System musi zapewniaé¢ mozliwos$¢ zarzadzania pasmem dla wybranych kategorii
URL.

szt.

10

Ochrona przed malware

Silnik antywirusowy musi umozliwiaé skanowanie ruchu w obu kierunkach
komunikacji dla protokotéw dziatajgcych na niestandardowych portach (np. FTP
na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.
System musi dysponowa¢ sygnaturami do ochrony urzgdzeri mobilnych (co
najmniej dla systemu operacyjnego Android).

System musi wspotpracowac z dedykowang platformg typu Sandbox lub ustugg
typu Sandbox realizowang w chmurze. W ramach postepowania musi zostaé
dostarczona platforma typu Sandbox wraz z niezbednymi serwisami lub licencja
upowazniajgca do korzystania z ustugi typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz
Microsoft Office bez koniecznosci blokowania transferu catych plikow.

szt.

11

Ochrona przed atakami

Ochrona IPS powinna opieraé sie co najmniej na analizie sygnaturowej oraz na
analizie anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na
niestandardowych portach.

Baza sygnatur atakéw powinna zawieraé minimum 5000 wpiséw i by¢
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

Administrator systemu musi mie¢ mozliwos¢ definiowania wtasnych wyjatkéw oraz
wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.
Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co
najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz
mozliwo$¢ kontrolowania dtugo$ci nagtéwka, ilosci parametréw URL, Cookies.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

szt.

12

Kontrola aplikaciji

Funkcja Kontroli Aplikacji powinna umozliwiaé kontrole ruchu na podstawie
gtebokiej analizy pakietow, nie bazujgc jedynie na wartosciach portow TCP/UDP.
Baza Kontroli Aplikacji powinna zawiera¢ minimum 2000 sygnatur i byé
aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez
administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie,
wysytanie plikdw.

Baza powinna zawiera¢ kategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos$¢ definiowania wyjgtkdw oraz wiasnych
sygnatur.

szt.

13

Kontrola WWW

Modut kontroli WWW musi korzystaé z bazy zawierajacej co najmniej 40 milionéw
adreséw URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace zrédiem ziosliwego
oprogramowania), phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: Hazard.
Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia
wyjgtkéw — biate/czarne listy dla adreséw URL.

Funkcja Safe Search — przeciwdziatajgca pojawieniu si¢ niechcianych tresci w
wynikach wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

szt.
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e W ramach systemu musi istnie¢ mozliwos¢ okreé$lenia, dla ktérych kategorii URL
lub wskazanych URL - system nie bedzie dokonywat inspekcji szyfrowanej
komunikac;ji.

14 | Uwierzytelnianie uzytkownikow w ramach sesji

e System Firewall musi umozliwiaé weryfikacje tozsamosci uzytkownikéw za

pomoca:

— Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej
bazie systemu.

— Haset statycznych i definicji uzytkownikdw przechowywanych w bazach
zgodnych z LDAP. szt

— Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy )
danych.

e Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwu-
skfadnikowego.

e Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu
Single Sign On przy integracji ze s$rodowiskiem Active Directory oraz
zastosowanie innych mechanizméw: RADIUS lub API.

15 | Zarzgdzanie

e Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzgdzania lokalnego
z wykorzystaniem protokotéw: HTTPS oraz SSH, jak i powinny mie¢ mozliwos¢
wspotpracy z dedykowanymi platformami centralnego zarzgdzania i
monitorowania.

e Komunikacja systemow zabezpieczen z platformami centralnego zarzadzania
musi by¢ realizowana z wykorzystaniem szyfrowanych protokotéw.

e Powinna istnie¢ mozliwo$¢ wigczenia mechanizméw uwierzytelniania dwu-
skfadnikowego dla dostepu administracyjnego.

e  System musi wspotpracowac z rozwigzaniami monitorowania poprzez protokoty szt
SNMP w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za ’
pomocg protokotéw netflow lub sflow.

e  System musi mie¢ mozliwo$¢ zarzgdzania przez systemy firm trzecich poprzez
API, do ktérego producent udostepnia dokumentacije.

e Element systemu petnigcy funkcje Firewall musi posiada¢ wbudowane narzedzia
diagnostyczne, przynajmniej: ping, traceroute, podglgdu pakietéw, monitorowanie
procesowania sesji oraz stanu ses;ji firewall.

e Element systemu realizujgcy funkcje firewall musi umozliwia¢ wykonanie szeregu
zmian przez administratora w CLI lub GUI, ktére nie zostang zaimplementowane
zanim nie zostang zatwierdzone.

16 | Logowanie

e Elementy systemu bezpieczenstwa muszg realizowa¢ logowanie do aplikacji
(logowania i raportowania) udostepnianej w chmurze, lub w ramach postepowania
musi zosta¢ dostarczony komercyjny system logowania i raportowania w postaci
odpowiednio zabezpieczonej, komercyjnej platformy sprzetowej lub programowe;j.

e W ramach logowania system petnigcy funkcje Firewall musi zapewniaé
przekazywanie danych o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci szt.
administratoréw, zuzyciu zasobdéw oraz stanie pracy systemu. Musi by¢
zapewniona mozliwo$¢ jednoczesnego wysytania logéw do wielu serweréw
logowania.

e Logowanie musi obejmowa¢ zdarzenia dotyczgce wszystkich modutéw
sieciowych i bezpieczenstwa oferowanego systemu.

e Musi istnie¢ mozliwos¢ logowania do serwera SYSLOG.

17 | Certyfikaty

Poszczegdlne elementy oferowanego systemu bezpieczehnstwa powinny posiadac

nastepujace certyfikacje: szt.

e ICSA lub EAL4 dla funkcji Firewall.

18 | Serwisy i licencje

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do

korzystania z aktualnych baz funkcji ochronnych producenta i serwiséw na okres 12 szt.

miesiecy. Powinny one obejmowac:

o  Kontrola Aplikaciji, IPS, Antywirus, Analiza typu Sandbox, Antyspam, Web Filtering

19 | Gwarancja oraz wsparcie

e Gwarancja: System musi by¢ objety serwisem gwarancyjnym producenta przez szt
okres 12 miesiecy, polegajgcym na naprawie lub wymianie urzadzenia w ’
przypadku jego wadliwosci. W ramach tego serwisu producent musi zapewniaé
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réwniez dostep do aktualizacji oprogramowania oraz wsparcie techniczne w trybie

24xX7.

e  Minimum dodatkowe 4 godziny na rok wsparcia telefonicznego w jezyku polskim.

e Wdrozenie zdalne obejmujace,
—  Aktualizacja firmaware
—  Podtgczenie UTM do sieci
— Konfiguracja interfejsow urzadzenia
— Konfiguracja routingu oraz NAT
—  Konfiguracja ustugi DHCP
— Konfiguracja VPN
- |IPsec
- SSL VPN
—  Konfiguracja profili:
— Deep Packet Inspection
—  Web filtering
—  DNS filtering
—  Application Control
— Antivirus
- IPS
— DoS prevention

20 | Opisy do wymagan ogolnych
Oferent winien przediozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora szt 1
producenta na terenie Polski, iz oferent posiada autoryzacje producenta w zakresie ’
sprzedazy oferowanych rozwigzanh.
21 | Dostawa na koszt Wykonawcy szt. 1
Czesc¢ 4

Stacje robocze

Komputer firmy Dell Inspiron 5415 (lub rownowazny) - 4 szt.

Lp. Minimalne wymagania: je?ic;f;ka liczba
1 Procesor: AMD Ryzen™ 5 5625U (6 rdzenie, 12 watkoéw, 2.30-4.30 GHz, 19 MBcache) szt. 1
2 | Pamie¢ RAM: 16 GB (SO-DIMM DDR4, 3200 MHz) szt. 1
3 | Grafika: Karta zintegrowana szt. 1
4 Dysk: SSD PCle, 256 GB szt. 1
5 | Karta sieciowa: 1GbE BASE-T szt. 1
6 | Zasilacz: Dotgczony w zestawie szt. 1
7 | Typ obudowy: All-in-One szt. 1
8 | Ekran: 1

e Typ: Matowy, LED, WVA szt
e Przekatna ekranu: 23,8" '
e Rozdzielczosé: 1920 x 1080 (FullHD)
9 | Dzwiek:
e Wbudowane dwa mikrofony szt 1
e Zintegrowana karta dzwiekowa ’
e  Wbudowane gto$niki stereo
10 | Kamera internetowa: 2.1 Mpix szt. 1
11 | Zigcza:
e USB3.2Gen.1-2szt.
e USB3.2Gen.2-1szt. szt. 1
o  Wyijscie stuchawkowe/gtosnikowe - 1 szt.
e RJ-45 (LAN) - 1 szt.

12 | Mysz i klawiatura w zestawie szt. 1
13 | System operacyjny: Microsoft Windows 11 Pro szt. 1
14 | Gwarancja: 24 miesigce szt. 1
15 | Dostawa na koszt Wykonawcy szt. 1
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Dysk SSD firmy GOODRAM 256GB 2,5" SATA SSD CX400 (lub rownowazny)

wraz z uchwytem do montazu - 11 szt.

.- . jednostka .
Lp. Minimalne wymagania: miary liczba
1 Rodzaj dysku: SATA SSD szt. 1
2 | Pojemnosé: 256 GB szt. 1
3 | Format: 2.5" szt. 1
4 Interfejs: 2,5" SATA szt. 1
5 | Predkos$¢ odczytu (maksymalna): 550 MB/s szt. 1
6 | Predkos$¢ zapisu (maksymalna): 480 MB/s szt. 1
7 | Rodzaj kosci pamieci: TLC szt. 1
8 | Niezawodno$é MTBF: 2 000 000 godz. szt. 1
9 | Gwarancja: 36 miesiecy szt. 1
10 | Wyposazenie dodatkowe — uchwyt montazowy (sanki):
e  Typ: Sanki do montazu dysku 2,5" w zatoce 3,5" szt 11
e Dotgczone srubki do montazu dysku ’
e (Gwarancja: 24 miesigce
11 | Dostawa na koszt Wykonawcy szt. 1
Oprogramowanie:
Dodatkowa licencja oprogramowania do tworzenia kopii zapasowych -
Xopero One Backup&Recovery
.- . jednostka .
Lp. Minimalne wymagania: miary liczba
1 Bezterminowa licencja Xopero One Virtual Protection do robienia kopii z maszyny szt 1
wirtualnej )
2 | Wsparcie techniczne (aktualizacje, pomoc techniczna) producenta dla Xopero One szt 1
Virtual Protection do 28.02.2023 r. )
3 | Wdrozenie zdalne obejmujace: 1
e Instalacje oprogramowania szt.
e Utworzenie planu kopii zapasowej w programie
4 | Dostawa na koszt Wykonawcy szt. 1
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