Zatacznik nr 9 do SWZ
Warunki réwnowaznosci dla licencji systemu Microsoft Windows Server 2022 Datacenter.

Zakup licencji oprogramowania jest uzupetnieniem stanu licencyjnego oprogramowania eksploatowanego w srodowisku
serwerowym Windows Server Zamawiajacego.

W przypadku zaoferowania przez Wykonawce rozwigzania réwnowaznego, Wykonawca jest zobowigzany do pokrycia
wszelkich mozliwych kosztow, wymaganych w czasie wdrozenia oferowanego rozwigzania, w szczegdlnosci zwigzanych z
dostosowaniem infrastruktury informatycznej, oprogramowania nig zarzadzajgcego, systemowego i narzedziowego (licencje,
wdrozenie), serwisu gwarancyjnego oraz kosztow certyfikowanych szkolen dla administratoréw i uzytkownikéw oferowanego

rozwigzania.

1) Wspdtpraca z procesorami o architekturze x86 — 64bit.

2) Instalacja i uzytkowanie aplikacji 32-bit. i 64-bit. na dostarczonym systemie operacyjnym.

3) Mozliwos¢ budowania klastréw sktadajacych sie z 64 weztdw.

4) Pojedyncza licencja musi obstuzy¢ serwer fizyczny wyposazony w min 2 procesory.

5) Praca w domenie Microsoft Active Directory.

6) Mozliwos¢ uruchomienia roli kontrolera domeny Microsoft Active Directory.

7) Mozliwos¢ integrowania klastrow typu failover w zespot klastréw (Cluster Set) z mozliwoscig przenoszenia maszyn
wirtualnych wewnatrz zespotu.

8) Mozliwos¢ uruchomienia roli klienta i serwera czasu (NTP).

9) Mozliwos$é uruchomienia roli serwera plikdw z uwierzytelnieniem i autoryzacjg dostepu w domenie Microsoft
Active Directory.
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Mozliwos$¢ uruchomienia roli serwera wydruku z uwierzytelnieniem i autoryzacjg dostepu w domenie Microsoft
Active Directory.

11) Mozliwosé uruchomienia roli serwera stron WWW.

—_
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W ramach dostarczonej licencji zawarte prawo do uzytkowania i dostep do oprogramowania oferowanego przez
producenta systemu operacyjnego umozliwiajgcego wirtualizowanie zasobow sprzetowych serwera.

13) wbudowane mechanizmy pamieci masowej, ktére umozliwig tgczenie wewnetrznych dyskéw pamieci w klastrze
serwerow fizycznych (od 2 do maksymalnie 16) w pule pamieci masowej zdefiniowang programowo (SDS).
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W ramach dostarczonej licencji zawarte prawo do pobierania poprawek systemu operacyjnego.

15) Wszystkie wymienione parametry, role, funkcje, itp. systemu operacyjnego objete sg dostarczong licencjg
(licencjami) i zawarte w dostarczonej wersji oprogramowania (nie wymagajg ponoszenia przez Zamawiajgcego
dodatkowych kosztéw).
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Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy sterownik przeszedt testy
jakosci przeprowadzone przez producenta systemu operacyjnego.

17) Mozliwos¢ dynamicznego obnizania poboru energii przez rdzenie procesordow niewykorzystywane w biezgcej pracy.
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Wbudowane wsparcie instalacji i pracy na wolumenach, ktore:

a) pozwalajg na zmiane rozmiaru w czasie pracy systemu,

b) umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikow i folderdw,

c) umozliwiajg kompresje "w locie" dla wybranych plikdw i/lub folderdéw,

d) umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Wbudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentow) w oparciu o ich zawartos¢

Whbudowane szyfrowanie dyskow.

Mozliwos¢ uruchamiania aplikacji internetowych wykorzystujgcych technologie ASP.NET

Mozliwos¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerdw.

Mozliwos¢ wykorzystania standardu http/2.

Whbudowana zapora internetowa (firewall) z obstugg definiowanych regut dla ochrony potaczen internetowych i

intranetowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, przeglagdarka internetowa, pomoc,

komunikaty systemowe.

Mozliwos¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow poprzez wybor z listy

dostepnych lokalizacji.

Mechanizmy logowania w oparciu o:

a) loginihasto,

b) karty z certyfikatami (smartcard),

c) wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).

Mozliwos¢ wymuszania wieloelementowej dynamicznej kontroli dostepu dla:

a) okreslonych grup uzytkownikow,

b) zastosowanej klasyfikacji danych,

c) centralnych polityk dostepu w sieci,

d) centralnych polityk audytowych oraz narzuconych dla grup uzytkownikéw praw do wykorzystywania
szyfrowanych danych.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,

standarddéw USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostepnos$¢ bezptatnych narzedzi producenta systemu umozliwiajagcych badanie i wdrazanie zdefiniowanego

zestawu polityk bezpieczenstwa.

Dostepny, pochodzacy od producenta systemu serwis zarzadzania politykg dostepu do informacji

w dokumentach (Digital Rights Management).

Wsparcie dla Srodowisk Java i .NET Framework 4.x i wyzszych — mozliwo$¢ uruchomienia aplikacji dziatajacych we
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wskazanych srodowiskach.

Oprogramowanie réwnowazne musi by¢ kompatybilne, dostosowane do obecnie eksploatowanego systemu

informatycznego Wojewddzkiego Sadu Administracyjnego w Warszawie, bez koniecznosci jego zmiany lub

przebudowy, a w szczegdlnosci Systemu Obstugi Spraw Orzekanych (prod. Softprodukt).

zamawiajgcy nie dopuszcza w systemie mozliwosci instalacji dodatkowych narzedzi emulujacych dziatanie

systemow.

Mozliwos¢ implementacji nastepujgcych funkcjonalnosci bez potrzeby instalowania dodatkowych produktéw

(oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

a)

b)

podstawowe ustugi sieciowe: DHCP oraz DNS wspierajgcy DNSSEC.
ustugi katalogowe oparte o LDAP i pozwalajgce na uwierzytelnianie uzytkownikdéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajgce na zarzadzanie
zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscia wykorzystania
nastepujgcych funkcji:

e podtgczenie do domeny w trybie offline — bez dostepnego potgczenia sieciowego z domeng,

e ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania uzytkownika — na

przyktad typu certyfikatu uzytego do logowania,

e odzyskiwanie przypadkowo skasowanych obiektéw ustugi katalogowej z mechanizmu kosza,
zdalna dystrybucja oprogramowania na stacje robocze,
praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej
stacji roboczej z mozliwoscig dostepu minimum 65 tys. Uzytkownikdw,
Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajgce:

e Dystrybucje certyfikatow poprzez http,

e Konsolidacje CA dla wielu laséw domeny,

e Automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen,

e Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatéw PKI X.509.
szyfrowanie plikow i folderow,
szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi (IPSec),
szyfrowanie sieci wirtualnych pomiedzy maszynami wirtualnymi,
mozliwo$¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia obcigzenia
serwerow,
serwis udostepniania stron WWW,
wsparcie dla protokotu IP w wersji 6 (IPv6),
wbudowane ustugi VPN pozwalajgce na zestawienie nielimitowanej liczby réwnoczesnych potaczen i
niewymagajgce instalacji dodatkowego oprogramowania na komputerach z systemem Windows,

Wbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajgce na uruchamianie do 1000 aktywnych



srodowisk wirtualnych systeméw operacyjnych. Wirtualne maszyny bez zatrzymywania ich pracy i bez
zauwazalnego zmniejszenia ich dostepnosci mogg by¢ przenoszone pomiedzy serwerami klastra typu failover
z jednoczesnym zachowaniem pozostatej funkcjonalnosci. Mechanizmy wirtualizacji majg zapewnic¢ wsparcie
dla:

e dynamicznego podtgczania zasobdw dyskowych typu hot-plug do maszyn wirtualnych,

e  obstugi ramek typu jumbo frames dla maszyn wirtualnych.

e obstugi 4-KB sektorow dyskow,

e nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomiedzy weztami klastra,

e mozliwos¢ tworzenia wirtualnych maszyn chronionych, separowanych od srodowiska systemu

operacyjnego.

mozliwos$¢ uruchamiania kontenerdw bazujgcych na Windows i Linux na tym samym hoscie kontenerdw.
mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz
z dostepnoscig bezptatnego rozwigzania producenta serwerowego systemu operacyjnego umozliwiajgcego
lokalng dystrybucje poprawek zatwierdzonych przez administratora, bez potgczenia z siecig Internet.
wsparcie dostepu do zasobu dyskowego poprzez wiele sciezek (Multipath).
mechanizmy deduplikacji i kompresji na wolumenach.
mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajgce zdalnie) administracji przez skrypty.
mechanizm konfiguracji potgczenia VPN do platformy Azure.
wbudowany mechanizm wykrywania atakéw na poziomie pamieci RAM i jadra systemu.
mechanizmy pozwalajgce na blokade dostepu nieznanych proceséw do chronionych katalogdw.

mozliwos$¢ instalacji i poprawnej pracy Systemu Bazodanowego (Microsoft SQL Server Standard).



