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Typ parametru

Wymaganie

Obudowa RACK max. 1U wraz z szynami montazowymi
Zatoki dyskowe gotowe do zainstalowania 8 dyskow SFF 2,5 cala typu Hot Swap, SAS/SATA/SSD
Procesor(y) Zainstalowany jeden procesor minimum 8-rdzeniowy, min. 3.2GHz czgstotliwo$ci nominalnej, osiagajacy

minimalne wyniki testow w konfiguracji jednoprocesorowe;j:
SPECrate®2017_int_base =69.9

Wynik testu musi by¢ opublikowany na stronie www.spec.org w dniu ztozenia oferty.
Nalezy zalaczy¢ do oferty wydruk ze strony www.spec.org potwierdzajace powyzsze wymagania.

Pamig¢ operacyjna

Minimum 32GB DDR4 min. 3200 MHz w modutach 16GB
Plyta posiadajaca min. 4 sloty pamigci i obstugujaca do 128GB pamigci.

Zabezpieczenia pamigci
operacyjnej

ECC

Porty PCle Minimum 2 aktywne gniazda PCI-Express generacji 4

Dysk twardy Zainstalowane 2 dyski o minimalnych parametrach 2.4TB SAS 6Gb/s 10k rpm
Mozliwo$¢ zainstalowania dwoch dyskow M.2 SATA o pojemnosci min. 480GB z mozliwoscia
konfiguracji RAID 1.

Kontroler Serwer wyposazony w sprzetowy kontroler, zapewniajacy obstuge 8 napedow dyskowych SAS 12G/SATA

6G oraz poziomy RAID 0, 1, 10, 5,6 50,60 z 2GB cache i podtrzymaniem typu flash

Interfejsy sieciowe

Minimum 2 porty 1GbE typu Base-T
Slot PCle umozliwiajacy instalacje kart 10/25Gb SFP28
Jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty zarzadzajacej

Karta graficzna

Zintegrowana karta graficzna z mozliwoscia uzyskania 2 portow VGA (opcjonalny na froncie i tyle
obudowy)

Porty Min. 4 porty USB w tym: 3x USB3.0
Min. 1 port szeregowy
Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy max. 850W.
Mozliwo$¢ zastosowania zasilaczy Titanium.
Chtodzenie Zestaw min. czterech wentylatorow
Naped Nie wymagany
Diagnostyka Karta/modut | « Zintegrowany z ptyta gldwna serwera, niezalezny od systemu operacyjnego, sprzgtowy kontroler zdalnego
zarzadzajacy zarzadzania

* Monitoring statusu i zdrowia systemu

* Logowanie zdarzen

» Umozliwiajacy Update systemowego firmware

» Umozliwiajacy zdalng konfiguracje serwera

* Monitoring i mozliwo$¢ ograniczenia poboru pradu

* Zdalne wlaczanie/wylaczanie/restart

* Przekierowanie kosnoli szeregowej przez IPMI

* Zrzut ekranu w momencie zawieszenia system

* Mozliwo$¢ przejgcia zdalnego ekranu 1920x1200, 60 Hz,16 bpp

* Zdalny dostep do serwera

» Mozliwo$¢ zdalnej instalacji systemu operacyjnego

* Alerty Syslog

* Przekierowanie konsoli szeregowej przez SSH

» Wyswietlanie danych aktualnych I historycznych dla uzycia energii I temperatury serwera

* Mozliwo$¢ mapowania obrazow 1SO z lokalnego dysku operatora

* Mozliwo$¢ mapowania obrazow ISO przez HTTPS, SFTP, CIFS oraz NFS

* Mozliwo$¢ jednoczesnej pracy do 6 uzytkownikoéw przez wirtualng konsole

Wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API

Mozliwos¢ przetaczenia frontowego portu USB w taki sposob, aby ten port stuzyt serwisantowi (byt
podtaczony do karty zarzadzajacej) bez mozliwosci uzyskania jakiejkolwiek funkcjonalno$ci na poziomie
zainstalowanego systemu operacyjnego. Funkcjonalno$¢ ta musi by¢ realizowana na poziomie sprzgtowym i
musi by¢ niezalezna od zainstalowanego systemu operacyjnego.

Wsparcie dla systemow
operacyjnych i systemoéw
wirtualizacyjnych

Microsoft Windows Server 2019 . 2022
Red Hat Enterprise Linux (RHEL)
SUSE Linux Enterprise Server (SLES)
VMware ESXi

Gwarancja

3 lata gwarancji producenta, z czasem reakcji serwisu do nastgpnego dnia roboczego od przyjecia
zgloszenia, mozliwo$¢ zglaszania awarii poprzez ogoélnopolska lini¢ telefoniczng producenta.
Uszkodzony dysk pozostaje u Zamawiajacego.
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Firma serwisujaca musi autoryzacje producenta urzadzen.

Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspotpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez stron¢ producenta podajac unikatowy numer urzadzenia
oraz pobieranie uaktualnien mikrokodu oraz sterownikdw.

System operacyjny Microsoft Windows Server min. 2019 Standard lub rownowazny. Licencja musi uprawnia¢ do uruchamiania
serwerowego systemu operacyjnego (SSO) w srodowisku fizycznym lub dwoch wirtualnych srodowisk
serwerowego systemu operacyjnego za pomoca wbudowanych mechanizmoéw wirtualizacji. Licencja
zgodna z iloscia fizycznych core procesorowych w serwerze

Serwerowy system operacyjny musi posiada¢ nastgpujace, wbudowane cechy.

Mozliwo$¢ wykorzystania, co najmniej 320 logicznych procesoréw oraz co najmniej 4 TB pamigci RAM w
srodowisku fizycznym

Mozliwos¢ wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci RAM i dysku o pojemnosci
min. 64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwo$¢ budowania klastrow skladajacych sie z 64 weztow, z mozliwoscig uruchamiania do 8000
maszyn wirtualnych.

Mozliwo$¢ migracji maszyn wirtualnych bez zatrzymywania ich pracy migdzy fizycznymi serwerami z
uruchomionym mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania
dodatkowych mechanizméw wspotdzielenia pamigci.

Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany pamig¢ci RAM bez przerywania pracy.
Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany procesorow bez przerywania pracy.
Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w celu sprawdzenia czy sterownik przeszedt
testy jakosci przeprowadzone przez producenta systemu operacyjnego.

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow niewykorzystywane w
biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesoréw wyposazonych w mechanizmy
Hyper-Threading.

Whbudowane wsparcie instalacji i pracy na wolumenach, ktore:

pozwalaja na zmiang rozmiaru w czasie pracy systemu,

umozliwiaja tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

umozliwiaja kompresj¢ "w locie" dla wybranych plikow i/lub folderow,

umozliwiajg zdefiniowanie list kontroli dostepu (ACL).

Whudowany mechanizm klasyfikowania i indeksowania plikéw (dokumentoéw) w oparciu o ich zawartos¢.
Whbudowane szyfrowanie dyskow przy pomocy mechanizméw posiadajacych certyfikat FIPS 140-2 lub
rownowazny wydany przez NIST lub inna agend¢ rzadowa zajmujaca si¢ bezpieczenstwem informacji.
Mozliwos¢ uruchamianie aplikacji internetowych wykorzystujacych technologie ASP.NET

Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka serwerow.

Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

Graficzny interfejs uzytkownika.

Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka internetowa,
pomoc, komunikaty systemowe,

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow poprzez wybor
z listy dostgpnych lokalizacji.

Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen sieciowych,
standardow USB, Plug&Play).

Mozliwos¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

Dostgpnos¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji w dokumentach
(Digital Rights Management).

Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktow (oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

Ustugi katalogowe oparte o LDAP i pozwalajace na uwierzytelnianie uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzadzanie
zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscia wykorzystania
nastepujacych funkcji:

Podtaczenie SSO do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domena,
Ustanawianie praw dostgpu do zasobow domeny na bazie sposobu logowania uzytkownika — na przyktad
typu certyfikatu uzytego do logowania,

Odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu kosza.

Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio skonfigurowanej
stacji roboczej

Projekt ,Cyfrowa Gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, dziatanie REACT-EU.
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Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

Dystrybucje certyfikatow poprzez http

Konsolidacje CA dla wielu laséw domeny,

Automatyczne rejestrowania certyfikatow pomigdzy réznymi lasami domen.

Szyfrowanie plikow i folderow.

Szyfrowanie potaczen sieciowych pomigdzy serwerami oraz serwerami i stacjami roboczymi (IPSec).
Mozliwos¢ tworzenia systemow wysokiej dostepnoscei (klastry typu fail-over) oraz roztozenia obcigzenia
SErWerow.

Serwis udostgpniania stron WWW.

Wsparcie dla protokotu IP w wersji 6 (IPv6),

Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby rownoczesnych potaczen

i niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,
Whudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie min. 1000 aktywnych
srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostgpnosci moga by¢ przenoszone pomigdzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalno$ci. Mechanizmy wirtualizacji maja zapewni¢ wsparcie
dla:

Dynamicznego podiaczania zasoboéw dyskowych typu hot-plug do maszyn wirtualnych,

Obstugi ramek typu jumbo frames dla maszyn wirtualnych.

Obstugi 4-KB sektorow dyskow

Nielimitowanej liczby jednoczes$nie przenoszonych maszyn wirtualnych pomigdzy weztami klastra
Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktorego funkcjonalno$¢ moze by¢ rozszerzana
jednoczesnie poprzez oprogramowanie kilku innych dostawcow poprzez otwarty interfejs APL
Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty sieciowej
maszyny wirtualnej (tzw. trunk model)

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki publikowane przez producenta wraz z
dostepnoscia bezptatnego rozwigzania producenta SSO umozliwiajacego lokalna dystrybucj¢ poprawek
zatwierdzonych przez administratora, bez potaczenia z siecig Internet.

Wsparcie dostepu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath).

Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez dziatajace zdalnie) administracji.

Serwer SQL - 1 szt.

Typ parametru

Wymaganie

Nazwa elementu,
parametru lub cechy

Opis wymagan

Nalezy podac:

- nazwa producenta:

- typ, model:

- numer katalogowy oferowanego sprzetu umozliwiajacy jednoznaczna identyfikacj¢ oferowanej
konfiguracji u producenta:

Obudowa RACK max. 1U wraz z szynami montazowymi
Zatoki dyskowe gotowe do zainstalowania 8 dyskow SFF 2,5cala typu Hot Swap, SAS/SATA/SSD
Procesor(y) Zainstalowany jeden procesor minimum 8-rdzeniowy, min. 3.2GHz czgstotliwosci nominalnej, osiagajacy

minimalne wyniki testow w konfiguracji jednoprocesorowe;:
SPECrate®2017_int_base =69.9

Wynik testu musi by¢ opublikowany na stronie www.spec.org w dniu ztoZenia oferty.
Nalezy zataczy¢ do oferty wydruk ze strony www.spec.org potwierdzajace powyzsze wymagania.

Pamie¢ operacyjna

Minimum 32GB DDR4 min. 3200 MHz w modutach 16GB
Ptyta posiadajaca min. 4 sloty pamieci i obstugujaca do 128GB pamigci.

Zabezpieczenia pamigci
operacyjnej

ECC

Porty PCle Minimum. 2 aktywne gniazda PCI-Express generacji 4

Dysk twardy Zainstalowane 3 dyski o minimalnych parametrach 2.4TB SAS 6Gb/s 10k rpm hot swap
Zainstalowane 2 dyski o minimalnych parametrach 480GB SATA 6Gb/s SSD hot swap
Mozliwos¢ zainstalowania dwoch dyskow M.2 SATA o pojemnosci min. 480GB z mozliwoscia
konfiguracji RAID 1.

Kontroler Serwer wyposazony w sprzetowy kontroler, zapewniajacy obstuge 8 napedow dyskowych SAS 12G/SATA

6G oraz poziomy RAID 0, 1, 10, 5,6 50,60 z 2GB cache i podtrzymaniem typu flash

Projekt ,Cyfrowa Gmina” jest finansowany ze srodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach
Programu Operacyjnego Polska Cyfrowa na lata 2014 — 2020, dziatanie REACT-EU.
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Interfejsy sieciowe

Minimum 2 porty 1GbE typu Base-T
Slot PCle umozliwiajacy instalacje kart 10/25Gb SFP28
Jeden port RJ-45 o przepustowosci 1GbE dedykowany dla karty zarzadzajacej

Karta graficzna

Zintegrowana karta graficzna z mozliwoscia uzyskania 2 portéw VGA (opcjonalny na froncie i tyle
obudowy)

Porty Min. 4 porty USB w tym: 3x USB3.0
Min. 1 port szeregowy
Zasilacz 2 szt., typu Hot-plug, redundantne, kazdy o mocy max. 850W.
Mozliwo$¢ zastosowania zasilaczy Titanium.
Chtodzenie Zestaw min. czterech wentylatoréw
Naped Nie wymagany
Diagnostyka Karta/modut | ¢ Zintegrowany z plyta glowna serwera, niezalezny od systemu operacyjnego, sprzgtowy kontroler zdalnego
zarzadzajacy zarzadzania

* Monitoring statusu i zdrowia systemu

» Logowanie zdarzen

» Umozliwiajacy Update systemowego firmware

» Umozliwiajacy zdalna konfiguracj¢ serwera

* Monitoring i mozliwo$¢ ograniczenia poboru pradu

* Zdalne wlaczanie/wylaczanie/restart

* Przekierowanie kosnoli szeregowej przez IPMI

* Zrzut ekranu w momencie zawieszenia system

* Mozliwos¢ przejecia zdalnego ekranu 1920x1200, 60 Hz,16 bpp

¢ Zdalny dostep do serwera

* Mozliwos¢ zdalnej instalacji systemu operacyjnego

* Alerty Syslog

« Przekierowanie konsoli szeregowej przez SSH

* Wyswietlanie danych aktualnych I historycznych dla uzycia energii I temperatury serwera

* Mozliwo$¢ mapowania obrazoéw ISO z lokalnego dysku operatora

* Mozliwos$¢ mapowania obrazow ISO przez HTTPS, SFTP, CIFS oraz NFS

* Mozliwos¢ jednoczesnej pracy do 6 uzytkownikéw przez wirtualng konsole

Wspierane protokoty/interfejsy: IPMI v2.0, SNMP v3, CIM, DCMI v1.5, REST API

Mozliwos¢ przetaczenia frontowego portu USB w taki sposéb, aby ten port stuzyt serwisantowi (byt
podiaczony do karty zarzadzajacej) bez mozliwosci uzyskania jakiejkolwiek funkcjonalno$ci na poziomie
zainstalowanego systemu operacyjnego. Funkjonalnos$¢ ta musi by¢ realizowana na poziomie sprz¢towym i
musi by¢ niezalezna od zainstalowanego systemu operacyjnego.

Wsparcie dla systemow
operacyjnych i systemow
wirtualizacyjnych

Microsoft Windows Server 2019, 2022
Red Hat Enterprise Linux (RHEL)
SUSE Linux Enterprise Server (SLES)
VMware ESXi

Gwarancja

3 lata gwarancji producenta, z czasem reakcji serwisu do nastgpnego dnia roboczego od przyjecia
zgloszenia, mozliwos¢ zgtaszania awarii poprzez ogoélnopolska linig telefoniczng producenta.

Uszkodzony dysk pozostaje u Zamawiajacego..

Firma serwisujaca musi autoryzacje producenta urzadzen.

Serwis urzadzen bedzie realizowany bezposrednio przez Producenta i/lub we wspolpracy z Autoryzowanym
Partnerem Serwisowym Producenta.

Mozliwos¢ sprawdzenia statusu gwarancji poprzez strong producenta podajac unikatowy numer urzadzenia
oraz pobieranie uaktualnien mikrokodu oraz sterownikow.

System operacyjny

Microsoft Windows Server min. 2019 Standard lub réwnowazny. Licencja musi uprawnia¢ do
uruchamiania serwerowego systemu operacyjnego (SSO) w $rodowisku fizycznym lub dwoch wirtualnych
srodowisk serwerowego systemu operacyjnego za pomoca wbudowanych mechanizméw wirtualizacji.
Licencja zgodna z ilo$cia fizycznych core procesorowych w serwerze

Serwerowy system operacyjny musi posiada¢ nastgpujace, wbudowane cechy. Mozliwo$¢ wykorzystania,
co najmniej 320 logicznych procesorow oraz co najmniej 4 TB pamieci RAM w $rodowisku fizycznym.
Mozliwosé wykorzystywania 64 procesorow wirtualnych oraz 1TB pamigci RAM i dysku o pojemnosci
min. 64TB przez kazdy wirtualny serwerowy system operacyjny. Mozliwo$¢ budowania klastrow
sktadajacych si¢ z 64 weztdw, z mozliwoscig uruchamiania do 8000 maszyn wirtualnych. Mozliwo$é
migracji maszyn wirtualnych bez zatrzymywania ich pracy miedzy fizycznymi serwerami z uruchomionym
mechanizmem wirtualizacji (hypervisor) przez sie¢ Ethernet, bez koniecznosci stosowania dodatkowych
mechanizméw wspotdzielenia pamigci. Wsparcie (na umozliwiajacym to sprzecie) dodawania i wymiany
pamieci RAM bez przerywania pracy. Wsparcie (na umozliwiajacym to sprzgcie) dodawania i wymiany
procesorow bez przerywania pracy. Automatyczna weryfikacja cyfrowych sygnatur sterownikow w celu
sprawdzenia czy sterownik przeszedt testy jakosci przeprowadzone przez producenta systemu
operacyjnego. Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesorow
wyposazonych w mechanizmy Hyper-Threading. Wbudowane wsparcie instalacji i pracy na wolumenach,
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ktore: pozwalaja na zmiang rozmiaru w czasie pracy systemu, umozliwiaja tworzenie w czasie pracy
systemu migawek, dajacych uzytkownikom koncowym (lokalnym i sieciowym) prosty wglad w poprzednie
wersje plikow i folderow, umozliwiaja kompresj¢ "w locie" dla wybranych plikéw i/lub folderow,
umozliwiaja zdefiniowanie list kontroli dostepu (ACL). Wbudowany mechanizm klasyfikowania i
indeksowania plikow (dokumentow) w oparciu o ich zawarto$¢. Wbudowane szyfrowanie dyskow przy
pomocy mechanizméw posiadajacych certyfikat FIPS 140-2 lub rownowazny wydany przez NIST lub inna
agende rzadowa zajmujaca si¢ bezpieczenstwem informacji. Mozliwo$¢ uruchamianie aplikacji
internetowych wykorzystujacych technologi¢ ASP.NET Mozliwos$¢ dystrybucji ruchu sieciowego HTTP
pomiedzy kilka serweréw. Wbudowana zapora internetowa (firewall) z obstuga definiowanych regut dla
ochrony potaczen internetowych i intranetowych. Graficzny interfejs uzytkownika. Zlokalizowane w jezyku
polskim, co najmniej nastepujace elementy: menu, przegladarka internetowa, pomoc, komunikaty
systemowe, Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu, dla co najmniej 10 jezykow
poprzez wybor z listy dostgpnych lokalizacji. Wsparcie dla wigkszos$ci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB, Plug&Play). Mozliwo$¢ zdalnej
konfiguracji, administrowania oraz aktualizowania systemu. Dostepno$¢ bezptatnych narzedzi producenta
systemu umozliwiajacych badanie i wdrazanie zdefiniowanego zestawu polityk bezpieczenstwa.
Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji w dokumentach
(Digital Rights Management). Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby
instalowania dodatkowych produktéw (oprogramowania) innych producentow wymagajacych dodatkowych
licencji: Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC, Ustugi katalogowe oparte o
LDAP i pozwalajace na uwierzytelnianie uzytkownikow stacji roboczych, bez koniecznosci instalowania
dodatkowego oprogramowania na tych stacjach, pozwalajace na zarzadzanie zasobami w sieci
uzytkownicy, komputery, drukarki, udziaty sieciowe), z mozliwoscia wykorzystania nastgpujacych funkcji:
Podtaczenie SSO do domeny w trybie offline — bez dostgpnego potaczenia sieciowego z domena,
Ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania uzytkownika — na przyktad
typu certyfikatu uzytego do logowania, Odzyskiwanie przypadkowo skasowanych obiektow ustugi
katalogowej z mechanizmu kosza. Zdalna dystrybucja oprogramowania na stacje robocze.

Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego)
umozliwiajace: Dystrybucje certyfikatow poprzez http, Konsolidacjg CA dla wielu lasow domeny,
Automatyczne rejestrowania certyfikatow pomigdzy réznymi lasami domen. Szyfrowanie plikow i
folderow. Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec). Mozliwos¢ tworzenia systemow wysokiej dostepnosci (klastry typu fail-over) oraz roztozenia
obcigzenia serweréw. Serwis udostgpniania stron WWW. Wsparcie dla protokotu IP w wersji 6 (IPv6),
Whbudowane ustugi VPN pozwalajace na zestawienie nielimitowanej liczby rownoczesnych potaczen i
niewymagajace instalacji dodatkowego oprogramowania na komputerach z systemem Windows,
Whbudowane mechanizmy wirtualizacji (Hypervisor) pozwalajace na uruchamianie min. 1000 aktywnych
srodowisk wirtualnych systemow operacyjnych. Wirtualne maszyny w trakcie pracy i bez zauwazalnego
zmniejszenia ich dostgpnosci moga by¢ przenoszone pomigdzy serwerami klastra typu failover z
jednoczesnym zachowaniem pozostatej funkcjonalnoéci. Mechanizmy wirtualizacji maja zapewnic¢
wsparcie dla: Dynamicznego podiaczania zasobéw dyskowych typu hot-plug do maszyn wirtualnych,
Obstugi ramek typu jumbo frames dla maszyn wirtualnych. Obshugi 4-KB sektorow dyskow
Nielimitowanej liczby jednoczesnie przenoszonych maszyn wirtualnych pomigdzy weztami klastra
Mozliwosci wirtualizacji sieci z zastosowaniem przetacznika, ktorego funkcjonalno$¢ moze by¢
rozszerzana jednoczesnie poprzez oprogramowanie kilku innych dostawcoéw poprzez otwarty interfejs API
Mozliwosci kierowania ruchu sieciowego z wielu sieci VLAN bezposrednio do pojedynczej karty sieciowej
maszyny wirtualnej (tzw. trunk model) Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscia bezptatnego rozwigzania producenta SSO
umozliwiajacego lokalna dystrybucj¢ poprawek zatwierdzonych przez administratora, bez potaczenia z
Siecig Internet. Wsparcie dostgpu do zasobu dyskowego SSO poprzez wiele $ciezek (Multipath). Mozliwosé
instalacji poprawek poprzez wgranie ich do obrazu instalacyjnego. Mechanizmy zdalnej administracji oraz
mechanizmy (réwniez dzialajace zdalnie) administracji.

Oprogramowanie Licencja Microsoft SQL Serwer 2022 Std

Zamawiajacy dopuszcza zaoferowanie oprogramowania rOwnowaznego:

oprogramowanie rownowazne musi by¢ kompatybilne z wymienionym typem

oprogramowania oraz posiada¢ wszystkie jego cechy funkcjonalne.

oprogramowanie rOwnowazne musi spetnia¢ warunki opisane w punkcie - Kryteria

réwnowaznosci.

Oprogramowanie rownowazne musi charakteryzowacé si¢ cechami wskazanymi ponizej:

Cechy rownowaznego Oprogramowania typu Microsoft SQL Server Standard

1. Oferowane réwnowazne rozwiazanie musi by¢ dostosowane do obstugi komponentow VMware
vRealize Automation w wersji 7.6.0, ktory jest zainstalowany na platformie wirtualizacyjnej
Zamawiajacego.

2. System bazodanowy (SBD) licencjonowany na rdzenie procesora musi spetnia¢ nastgpujace

wymagania poprzez wbudowane mechanizmy:

1) Mozliwoé¢ wykorzystania SBD jako silnika relacyjnej bazy danych, analitycznej,
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wielowymiarowej bazy danych, platformy bazodanowej dla wielu aplikacji. Powinien zawiera¢
serwer raportow, narz¢dzia do: definiowania raportow, wykonywania analiz biznesowych,
tworzenia procesow ETL.

2) Zintegrowane narzedzia graficzne do zarzadzania systemem — SBD musi dostarczaé
zintegrowane narzg¢dzia do zarzadzania i konfiguracji wszystkich ustug wehodzacych w sktad
systemu (baza relacyjna, ustugi analityczne, ushugi raportowe, ustugi transformacji danych).
Narzedzia te musza udostgpnia¢ mozliwo$¢ tworzenia skryptow zarzadzajacych systemem oraz
automatyzacji ich wykonywania.

3) Zarzadzanie serwerem za pomoca skryptow - SBD musi udostgpnia¢ mechanizm zarzadzania
systemem za pomocg uruchamianych z linii polecen skryptéw administracyjnych, ktore

pozwola zautomatyzowac rutynowe czynnos$ci zwiagzane z zarzadzaniem serwerem.

4) Dedykowana sesja administracyjna - SBD musi pozwala¢ na zdalne potaczenie sesji
administratora systemu bazy danych w sposob niezalezny od normalnych sesji klientow.

5) Mozliwos¢ automatycznej aktualizacji systemu - SBD musi umozliwia¢ automatyczne $cigganie
i instalacj¢ wszelkich poprawek producenta oprogramowania (redukowania zagrozen
powodowanych przez znane luki w zabezpieczeniach oprogramowania).

6) SBD musi umozliwia¢ tworzenie klastrow niezawodnosciowych.

7) Wysoka dostepnos¢ - SBD musi posiada¢ mechanizm pozwalajacy na duplikacj¢ bazy danych
miedzy dwiema lokalizacjami (podstawowa i zapasowa) przy zachowaniu nastgpujacych cech:

- bez specjalnego sprzetu (rozwiazanie tylko programowe oparte o sam SBD),

- niezawodne powielanie danych w czasie rzeczywistym (potwierdzone transakcje

bazodanowe),

- klienci bazy danych automatycznie korzystaja z bazy zapasowej w przypadku awarii bazy
podstawowej bez zmian w aplikacjach,

8) Kompresja kopii zapasowych - SBD musi pozwala¢ na kompresj¢ kopii zapasowej danych
(backup) w trakcie jej tworzenia. Powinna to by¢ cecha SBD niezalezna od funkcji systemu
operacyjnego ani od sprzetowego rozwiazania archiwizacji danych.

9) Mozliwos¢ automatycznego szyfrowania kopii bezpieczenstwa bazy danych przy uzyciu migdzy
innymi certyfikatow lub kluczy asymetrycznych. System szyfrowania musi wspiera¢
nastepujace algorytmy szyfrujace: AES 128. AES 192, AES 256, Triple DES. Mechanizm ten nie
moze wymagac¢ koniecznos$ci uprzedniego szyfrowania bazy danych.

10) Mozliwo$¢ zastosowania regul bezpieczenstwa obowiazujacych w przedsigbiorstwie - wsparcie
dla zdefiniowanej w przedsigbiorstwie polityki bezpieczenstwa (np. automatyczne

wymuszanie zmiany haset uzytkownikow, zastosowanie mechanizmu weryfikacji

dostatecznego poziomu komplikacji haset wprowadzanych przez uzytkownikow), mozliwos¢
zintegrowania uwierzytelniania uzytkownikoéw z Active Directory.

11) Mozliwo$¢ definiowania regut administracyjnych dla serwera lub grupy serweréw - SBD musi
mie¢ mozliwos$¢ definiowania regut wymuszanych przez system i zarzadzania nimi. Przyktadem
takiej reguty jest uniemozliwienie uzytkownikom tworzenia obiektow baz danych

0 zdefiniowanych przez administratora szablonach nazw. Dodatkowo wymagana jest

mozliwo$¢ rejestracji i raportowania niezgodnosci dziatajacego systemu ze wskazanymi
regutami, bez wplywu na jego funkcjonalnos¢.

12) Rejestrowanie zdarzen silnika bazy danych w czasie rzeczywistym - SBD musi posiada¢
mozliwo$¢ rejestracji zdarzen na poziomie silnika bazy danych w czasie rzeczywistym w celach
diagnostycznych, bez ujemnego wptywu na wydajno$¢ rozwiazania, pozwala¢ na selektywne
wybieranie rejestrowanych zdarzen. Wymagana jest rejestracja zdarzen:

- odczyt/zapis danych na dysku dla zapytan wykonywanych do baz danych (w celu
wychwytywania zapytan znaczaco obciazajacych system),

- wykonanie zapytania lub procedury trwajace dtuzej niz zdefiniowany czas (wychwytywanie
dhugo trwajacych zapytan lub procedur),

- para zdarzen zablokowanie/zwolnienie blokady na obiekcie bazy (w celu wychwytywania
dhugotrwatych blokad obiektow bazy).

13) Zarzadzanie pustymi warto$ciami w bazie danych - SBD musi efektywnie zarzadza¢ pustymi
warto$ciami przechowywanymi w bazie danych (NULL). W szczegolnosci puste wartosci
wprowadzone do bazy danych powinny zajmowa¢ minimalny obszar pamigci.

14) Definiowanie nowych typéw danych - SBD musi umozliwia¢ definiowanie nowych typéw
danych wraz z definicja specyficznej dla tych typow danych logiki operacji. Jesli np.
zdefiniujemy typ do przechowywania danych hierarchicznych, to obiekty tego typu powinny
udostepni¢ operacje dostepu do ,,potomkow” obiektu, ,,rodzica” itp. Logika operacji nowego
typu danych powinna by¢ implementowana w zaproponowanym przez Wykonawce jezyku
programowania. Nowe typy danych nie moga by¢ ograniczone wytacznie do okrojenia typow
wbudowanych lub ich kombinacji.

15) Wsparcie dla technologii XML - SBD musi udost¢pnia¢ mechanizmy sktadowania i obrobki
danych w postaci struktur XML. W szczegolnosci musi:

- udostepnia¢ typ danych do przechowywania kompletnych dokumentéw XML w jednym

polu tabeli,
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- udostepnia¢ mechanizm walidacji struktur XML-owych wzgledem jednego lub wielu
szablonow XSD,

- udostepniac jezyk zapytan do struktur XML,

- udostepniaé jezyk modyfikacji danych (DML) w strukturach XML (dodawanie, usuwanie

i modyfikacje zawartosci struktur XML),

- udostepnia¢ mozliwo$¢ indeksowania struktur XML-owych w celu optymalizacji
wykonywania zapytan.

16) Wsparcie dla danych przestrzennych - SBD musi zapewnia¢ wsparcie dla geometrycznych
i geograficznych typow danych pozwalajacych w prosty sposob przechowywac i analizowaé
informacje o lokalizacji obiektow, drog i innych punktéw orientacyjnych zlokalizowanych na
kuli ziemskiej, a w szczegolnosci:

- zapewnia¢ mozliwo$¢ wykorzystywania szerokosci i dlugosci geograficznej do opisu
lokalizacji obiektow,

- oferowa¢ wiele metod, ktore pozwalaja na fatwe operowanie ksztalttami czy brytami,
testowanie ich wzajemnego ulozenia w uktadach wspotrzednych oraz dokonywanie

obliczen takich wielkosci, jak pola figur, odlegtosci do punktu na linii, itp.,

- obstuga geometrycznych i geograficznych typéw danych powinna by¢ dost¢pna z poziomu
jezyka zapytan do systemu SBD,

- typy danych geograficznych powinny by¢ konstruowane na podstawie obiektow
wektorowych, okreslonych w formacie Well-Known Text (WKT) lub Well-Known Binary
(WKB), (powinny by¢ to m.in. takie typy obiektow jak: lokalizacja - punkt, seria punktow,
seria punktow potaczonych linia, zestaw wielokatow, itp.).

17) Mozliwo$¢ tworzenia funkcji i procedur w innych jezykach programowania - SBD musi
umozliwia¢ tworzenie procedur i funkcji z wykorzystaniem innych jezykéw programowania, niz
standardowo obstugiwany jezyk zapytan danego SBD. System musi umozliwia¢ tworzenie

w tych jezykach m.in. agregujacych funkcji uzytkownika oraz wyzwalaczy. Dodatkowo musi
udostepnia¢ srodowisko do debuggowania.

18) Mozliwos¢ tworzenia rekursywnych zapytan do bazy danych - SBD musi udostgpniac
wbudowany mechanizm umozliwiajacy tworzenie rekursywnych zapytan do bazy danych bez
potrzeby pisania specjalnych procedur i wywotywania ich w sposob rekurencyjny.

19) Obstuga btedow w kodzie zapytan - jezyk zapytan i procedur w SBD musi umozliwiaé
zastosowanie mechanizmu przechwytywania btedow wykonania procedury (na zasadzie bloku
instrukcji TRY/CATCH) — tak jak w klasycznych jezykach programowania.

20) Raportowanie zalezno$ci migdzy obiektami - SBD musi udostgpnia¢ informacje o wzajemnych
zaleznos$ciach migdzy obiektami bazy danych.

21) Mechanizm zamrazania plandw wykonania zapytan do bazy danych - SBD musi udostgpniaé¢
mechanizm pozwalajacy na zamrozenie planu wykonania zapytania przez silnik bazy danych (w
wyniku takiej operacji zapytanie jest zawsze wykonywane przez silnik bazy danych w ten sam
sposob). Mechanizm ten daje mozliwo$¢ zapewnienia przewidywalnego czasu odpowiedzi na
zapytanie po przeniesieniu systemu na inny serwer (Srodowisko testowe i produkcyjne),
migracji do innych wersji SBD, wprowadzeniu zmian sprzgtowych serwera.

22) System transformacji danych - SBD musi posiada¢ narzedzie do graficznego projektowania
transformacji danych. Narzedzie to powinno pozwala¢ na przygotowanie definicji
transformacji w postaci pliku, ktére potem moga by¢ wykonywane automatycznie lub z asysta
operatora. Transformacje powinny posiada¢ mozliwo$¢ graficznego definiowania zaréwno
przeptywu sterowania (program i warunki logiczne) jak i przeptywu strumienia rekordéw
poddawanych transformacjom. Powinna by¢ takze zapewniona mozliwo$¢ tworzenia wiasnych
transformacji. Srodowisko tworzenia transformacji danych powinno udostgpnia¢ m.in.:

- mechanizm debuggowania tworzonego rozwiazania,

- mechanizm stawiania ,,putapek” (breakpoints),

- mechanizm logowania do pliku wykonywanych przez transformacje¢ operacji,

- mozliwo$¢ wznowienia wykonania transformacji od punktu, w ktérym przerwano jej
wykonanie (np. w wyniku pojawienia si¢ biedu),

- mozliwo$¢ cofania i ponawiania wprowadzonych przez uzytkownika zmian podczas edycji
transformacji (funkcja undo/redo),

- mechanizm analizy przetwarzanych danych (mozliwo$¢ podgladu rekordow

przetwarzanych w strumieniu danych oraz tworzenia statystyk, np. histogram wartosci

w przetwarzanych kolumnach tabeli),

- mechanizm automatyzacji publikowania utworzonych transformacji na serwerze bazy
danych (w szczegbInosci tworzenia wersji instalacyjnej pozwalajacej automatyzowac

proces publikacji na wielu serwerach),

- mechanizm tworzenia parametroéw zaroOwno na poziomie poszczegolnych pakietow, jak tez
na poziomie catego projektu, parametry powinny umozliwia¢ uruchamianie pakietow
podrzgdnych i przesytanie do nich warto$ci parametrow z pakietu nadrz¢dnego,

- mechanizm mapowania kolumn wykorzystujacy ich nazwe i typ danych do

automatycznego przemapowania kolumn w sytuacji podmiany zrodta danych.
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23) Wbudowany system analityczny - SBD musi posiada¢ modul pozwalajacy na tworzenie
rozwigzan stuzacych do analizy danych wielowymiarowych (kostki OLAP). Powinno by¢
mozliwe tworzenie: wymiaréw, miar. Wymiary powinny mie¢ mozliwo$¢ okreslania
dodatkowych atrybutéw bedacych dodatkowymi poziomami agregacji. Powinna by¢

mozliwo$¢ definiowania hierarchii w obrgbie wymiaru. Przyktad: wymiar Lokalizacja
Geograficzna. Atrybuty: miasto, gmina, wojewodztwo. Hierarchia: Wojewodztwo->Gmina.

24) Wbudowany system analityczny musi mie¢ mozliwos$¢ wyliczania agregacji wartosci miar dla
zmieniajacych si¢ elementow (cztonkow) wymiarow i ich atrybutéw. Agregacje powinny by¢
skladowane w jednym z wybranych modeli (MOLAP — wyliczone gotowe agregacje roztacznie
w stosunku do danych Zrodlowych, ROLAP — agregacje wyliczane w trakcie zapytania z danych
zrodlowych). Pojedyncza baza analityczna musi mie¢ mozliwo$é mieszania modeli

skladowania, np. dane biezace ROLAP, historyczne — MOLAP w sposob przezroczysty dla
wykonywanych zapytan. Dodatkowo powinna by¢ dostgpna mozliwos¢ drazenia danych

z kostki do poziomu rekordow szczegotowych z bazy relacyjnych (drill to detail).

25) Wbudowany system analityczny musi pozwala¢ na dodanie akcji przypisanych do elementow
kostek wielowymiarowych (np. pozwalajacych na przejscie uzytkownika do raportow
kontekstowych lub stron www powiazanych z przegladanym obszarem kostki).

26) Wbudowany system analityczny musi posiada¢ narzedzie do rejestracji i $ledzenia zapytan
wykonywanych do baz analitycznych.

27) Wbudowany system analityczny musi obstugiwaé wielojgzycznosé (tworzenie obiektow
wielowymiarowych w wielu jezykach — w zalezno$ci od ustawien na komputerze klienta).

28) Wbudowany system analityczny musi udostgpnia¢ rozwiazania Data Mining, m.in.: algorytmy
regut zwigzkow (Association Rules), szeregow czasowych (Time Series), drzew regresji
(Regression Trees), sieci neuronowych (Neural Nets oraz Naive Bayes). Dodatkowo system
musi udostgpnia¢ narz¢dzia do wizualizacji danych z modelu Data Mining oraz jezyk zapytan

do odpytywania tych modeli.

29) Tworzenie glownych wskaznikéw wydajnosci KPI (Key Performance Indicators - kluczowe
czynniki sukcesu) - SBD musi udostepnia¢ uzytkownikom mozliwo$¢ tworzenia wskaznikow KPI
(Key Performance Indicators) na podstawie danych zgromadzonych w strukturach
wielowymiarowych. W szczegdlnosci powinien pozwala¢ na zdefiniowanie takich elementow,
jak: warto$¢ aktualna, cel, trend, symbol graficzny wskaznika w zaleznosci od stosunku

wartosci aktualnej do celu.

30) System raportowania - SBD musi posiada¢ mozliwo$¢ definiowania i generowania raportow.
Narzedzie do tworzenia raportow powinno pozwalaé na ich graficzng definicj¢. Raporty
powinny by¢ udostepnianie przez system protokotem HTTP (dostep klienta za pomoca
przegladarki), bez koniecznosci stosowania dodatkowego oprogramowania po stronie

serwera. Dodatkowo system raportowania musi obstugiwac:

- raporty parametryzowane,

- cache raportow (generacja raportow bez dostepu do zrodta danych),

- cache raportow parametryzowanych (generacja raportow bez dostgpu do zrodta danych,

z r6znymi warto$ciami parametrow),

- wspotdzielenie predefiniowanych zapytan do Zrodet danych,

- wizualizacj¢ danych analitycznych na mapach geograficznych (w tym import map

w formacie ESRI Shape File),

- mozliwo$¢ opublikowania elementu raportu (wykresu, tabeli) we wspotdzielonej

bibliotece, z ktorej moga korzysta¢ inni uzytkownicy tworzacy nowy raport,

- mozliwo$¢ wizualizacji wskaznikow KPI,

- mozliwo$¢ wizualizacji danych w postaci obiektow sparkline.

31) Srodowisko raportowania powinno byé osadzone i administrowane z wykorzystaniem
mechanizmu Web Serwisow (Web Services).

32) Wymagane jest generowanie raportow w formatach: XML, PDF, Microsoft Excel, Microsoft
Word, HTML, TIFF, PowerPoint.

33) SBD musi umozliwia¢ rozbudowe mechanizméw raportowania m.in. o dodatkowe formaty
eksportu danych, obstuge nowych zroédet danych dla raportéw, funkcje i algorytmy
wykorzystywane podczas generowania raportu (np. nowe funkcje agregujace), mechanizmy
zabezpieczen dostgpu do raportow.

34) SBD musi umozliwia¢ wysylke raportéw droga mailowa w wybranym formacie (subskrypcja).
35) Wbudowany system raportowania musi posiada¢ rozszerzalna architektur¢ oraz otwarte
interfejsy do osadzania raportow oraz do integrowania rozwigzania z r6znorodnymi
srodowiskami IT.

36) W celu zwigkszenia wydajnosci przetwarzania system bazy danych musi posiada¢ wbudowana
funkcjonalno$¢ pozwalajaca na rozszerzenie cache przetwarzania w pamigci RAM o dodatkowa
przestrzen na dysku SSD.

37) System bazy danych, w celu zwigkszenia wydajno$ci, musi zapewnia¢ mozliwos¢
asynchronicznego zatwierdzania transakcji bazodanowych (lazy commit). Wiaczenie
asynchronicznego zatwierdzania transakcji powinno by¢ dostgpne zardwno na poziomie
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wybranej bazy danych, jak rowniez z poziomu kodu pojedynczych procedur/zapytan.

38) W celu zwigkszenia bezpieczenstwa i niezawodnosci system bazy danych musi udostgpniaé
komende pozwalajaca uzytkownikowi na utrwalenie na dysku wszystkich zatwierdzonych
asynchronicznych transakcji (lazy commit).

39) SBD musi posiada¢ wbudowane mechanizmy do obstug danych grafowych (struktur ztozonych
z weztoéw i1 krawedzi - reprezentujacych relacje migdzy weztami). System musi mie¢
wbudowane funkcje (dostepne z poziomu kodu SQL) do analizy powiazan mi¢dzy weztami
grafu oraz wyszukiwania najkrotszej Sciezki w grafie.

40) SBD musi posiada¢ mechanizmy klasyfikacji informacji przechowywanych w bazie danych
w celu tatwej identyfikacji obszaréw (obiektdéw) w bazie danych, gdzie sktadowane sa dane
wrazliwe. Mechanizm ten powinien umozliwia¢ przypisanie kolumnom w tabeli m.in. takich
atrybutow jak: typ przechowywanych informacji oraz poziom wrazliwosci danych. Dodatkowo
SBD powinien udostgpnia¢ zestaw predefiniowanych raportéw prezentujacych m.in. listg
sklasyfikowanych tabel i kolumn oraz liczbe tabel zawierajgcych dane wrazliwe.
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