Zatacznik nr 1a do SIWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Dotyczy postepowania o udzielenie zamoéwienia publicznego na:

»Wyposazenie serwerowni Centrum Komiksu i Narracji Interaktywnej”
Numer postepowania: 206/DIM/PN/2020

Zadanie 1
Dostawa urzgdzen klasy UTM wraz z wdrozeniem, konfiguracjg
i uruchomieniem
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|. Przedmiot zamodwienia

Przedmiotem zamdwienia jest dostawa urzadzen klasy UTM wraz z wdrozeniem, konfiguracjg
i uruchomieniem. Zakresem zamodwienia objete sg urzgdzenia klasy UTM (2 urzadzenia)
do zabezpieczenia potgczen sieci LAN do sieci Internet oraz z sieci Internet do sieci LAN
wraz z wdrozeniem, konfiguracjg i uruchomieniem.

Il. Wdrozenie

Czynnosci wdrozeniowe obejmujg wykonanie co najmniej nastepujgcych czynnosci:
1. Analiza srodowiska sieci L2/L3

Analiza obecnej konfiguracji urzadzen posiadanych przez Zamawiajgcego

Przygotowanie projektu wdrozenia

Migracja konfiguracji do nowych urzadzen z uwzglednieniem zmian

Aktualizacja oprogramowania na nowych urzadzeniach do rekomendowanej przez

producenta wersji oprogramowania

6. Konfiguracja i testy klastra HA nowych urzadzen umieszczonych w dwdch
serwerowniach

7. Audyt poprawnosci konfiguracji, zgodnie z wymaganiami Zamawiajacego

8. Weryfikacja poprawnosci przeniesienia konfiguracji

9. Woykonanie planu przepiecia urzadzen

10. Przepiecie urzadzen, monitoring i wsparcie w ciggu 7 dni od dnia dokonania czynnosci
przepiecia

11. Konfiguracja funkcjonalnosci ochrony antywirusowe;j

12. Konfiguracja funkcjonalnosci ochrony IPS

13. Konfiguracja funkcjonalnosci kontroli aplikacji

14. Konfiguracja funkcjonalnosci DLP lub tozsamej do wymagan

15. Konfiguracja funkcjonalnosci ochrony ustug wystawianych do sieci Internet

16. Konfiguracja funkcjonalnosci kontroli przepustowosci pasma

17. Konfiguracja funkcjonalnosci dostepu do sieci z wykorzystaniem SSL VPN

18. Konfiguracja funkcjonalnosci rozszywania SSL dla ruchu wyjsciowego do Internetu

19. Wykonanie dokumentacji powykonawczej

AW

[ll. Minimalne wymagania techniczne - Urzagdzenia UTM

11l.1 Wymagania Ogdlne

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje
sieciowe i bezpieczenstwa niezaleznie od dostawcy tgcza. Nie dopuszcza sie, aby poszczegdlne
elementy, wchodzgce w sktad systemu bezpieczeristwa, pochodzity od réznych producentéw.
System realizujgcy funkcje Firewall musi dawaé¢ mozliwos¢ pracy w jednym z trzech trybow:
Routera z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwos¢ budowy
minimum 2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu,
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Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwosé
dedykowania co najmniej 10 administratoréw do poszczegdlnych instancji systemu.
System musi wspierac IPv4 oraz IPv6 co najmniej w zakresie:

e Firewall

e Ochrony w warstwie aplikacji

e Protokotéw routingu dynamicznego

111.2 Redundancja, monitoring i wykrywanie awarii

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS —
musi istnie¢ mozliwos¢ taczenia w klaster Active-Active lub Active-Passive. W obu
trybach powinna istnie¢ funkcja synchronizacji sesji firewall.

2. W ramach umowy system musi zosta¢ dostarczony w postaci redundantne;j.

3. System klastrowania musi pozwala¢ na dalszg rozbudowe do 4 urzadzen pracujgcych
w trybie Active-Active.

4. Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych
systemow zabezpieczen oraz faczy sieciowych.

5. Monitoring stanu realizowanych potgczen VPN Site-to-Site oraz Client-to-Site.

6. System musi umozliwia¢ agregacje linkdow statyczng oraz w oparciu o protokét LACP.
Powinna istnie¢ mozliwos¢ tworzenia interfejséw redundantnych.

l11.3 Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje Firewall musi dysponowa¢ minimum:

e 10 portami Gigabit Ethernet RJ-45.
e 4 gniazdami SFP 1 Gbps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce instalacje oprogramowania z klucza USB oraz zapisanie/odczytanie
konfiguracji urzadzenia.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania 1024 interfejséw
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi byé wyposazony w zasilanie redundantne AC.

5. System firewall powinien by¢ wyposazony w co najmniej jeden dysk SSD o pojemnosci
nie mniejszej niz 200GB.

1.4 Parametry wydajnosciowe:

1. W zakresie Firewall’a obstuga nie mniej niz 4 min jednoczesnych potgczen oraz 65.000
nowych potgczen na sekunde.

2. Przepustowos$é Stateful Firewall: nie mniej niz 9 Gbps dla ruchu Enterprise Mix.

3. Przepustowos$é Firewall z wigczong funkcjg Threat Prevention : nie mniej niz 1.8 Gbps
dla ruchu Enterprise Mix.

4. Wydajnos$é szyfrowania VPN IPSec dla pakietéow opisanych RFC 3511, 2544, 2647, 1242
przy zastosowaniu algorytmu o mocy nie mniejszej niz AES128 — SHA1: nie mniej niz
2.57 Gbps.

5. Woydajnos¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side
jak i server side w ramach modutu IPS) dla ruchu Enterprise Mix - minimum 4,5 Gbps.
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Wyniki wydajnosci skanowania muszg by¢ podane dla testow gdzie skanowana jest
cafa sesja.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wtgczonymi funkcjami NGFW
(FW, IPS, Application Control) - minimum 3.7 Gbps. Wyniki wydajnosci skanowania
muszg by¢ podane dla testow gdzie skanowana jest cata sesja.

l11.5 Funkcje Systemu Bezpieczenstwa:

W ramach dostarczonego systemu ochrony muszg by¢ realizowane wszystkie ponizsze
funkcje. Mogg one byc zrealizowane w postaci osobnych, komercyjnych platform sprzetowych
lub programowych:

1.

kP wnN

o N oW

10.

11.
12.

Kontrola dostepu - zapora ogniowa klasy Stateful Inspection

Kontrola Aplikacji

Poufnos¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN

Ochrona przed malware — co najmniej dla protokotéw SMTP, POP3, HTTP, FTP, HTTPS,
SMBv3

Ochrona przed atakami - Intrusion Prevention System

Kontrola stron WWW

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3, IMAP
Zarzgdzanie pasmem (QoS, Traffic shaping)

Mechanizmy ochrony przed wyciekiem poufnej informacji (Zarzagdzanie zawartoscia
danych, DLP).

Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem tokendéw sprzetowych lub
programowych w ramach potfgczen VPN typu client-to-site

Analiza ruchu szyfrowanego protokotem SSL

Analiza ruchu szyfrowanego protokotem SSH

l1l.6 Polityki, Firewall

1.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikéw, protokoty, ustugi
sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.
System musi zapewnia¢ translacje adreséw NAT: zrédtowego i docelowego, translacje
PAT oraz translacje jeden do jeden oraz jeden do wielu.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref
bezpieczenstwa np. DMZ, LAN, WAN.

11l.7 Potaczenia VPN

1.

System musi umozliwia¢ konfiguracje potaczen typu IPSec VPN. W zakresie tej funkcji

musi zapewnia¢ co najmnie;j:

e Wsparcie dla IKE v1 oraz v2.

e Obstuge szyfrowania protokotem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

e Obstuge protokotu Diffie-Hellman grup 19 20.

e Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

e Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
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2.

e Mozliwos$¢ wyboru tunelu przez protokoty: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Obstuge mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,Split tunneling” dla potgczen Client-to-Site.

System musi umozliwiaé konfiguracje potgczen typu SSL VPN. W zakresie tej funkcji

musi zapewniac co najmniej:

e Prace w trybie Portal - gdzie dostep do chronionych zasobéw realizowany jest za
posrednictwem przeglgdarki.

e Prace w trybie Tunnel - gdzie dostep do chronionych zasobdw realizowany jest za
posrednictwem przeglgdarki.

111.8 Routing i obstuga taczy WAN

1.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge co najmniej:

e Routingu statycznego.

e Policy Based Routingu.

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz
PIM.

System musi umozliwiaé obstuge kilku (co najmniej dwéch) taczy WAN

z mechanizmami statycznego Ilub dynamicznego podziatu obcigzenia oraz

monitorowaniem stanu potgczert WAN.

System musi umozliwia¢ sterowaniem ruchem dla co najmniej 2 tgczy WAN poprzez

reguty PBR (Policy Base Routing), w ktérych mozna wykorzystaé zdefiniowane reguty

z polityki bezpieczeristwa na FW.

111.9 Zarzadzanie pasmem

1.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okreslenie:
maksymalnej, gwarantowanej ilosci pasma, oznaczanie DSCP oraz wskazanie
priorytetu ruchu.

Musi istnie¢ mozliwo$é okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewnia¢ mozliwos¢ zarzadzania pasmem dla wybranych kategorii URL.

111.10 Inspekcja ruchu szyfrowanego

1.

System zabezpieczen firewall musi zapewniaé inspekcje komunikacji szyfrowanej
HTTPS (HTTP szyfrowane protokotem SSL) dla ruchu wychodzgcego do serweréw
zewnetrznych (np. komunikacji uzytkownikéw surfujgcych w Internecie) oraz ruchu
przychodzacego do serwerdow firmy. System musi mie¢ mozliwos¢ deszyfracji
niezaufanego ruchu HTTPS i poddania go wiasciwej inspekcji, nie mniej niz:
wykrywanie i blokowanie atakéw typu exploit (ochrona Intrusion Prevention), wirusy
i inny ztosliwy kod (ochrona anty-wirus i any-spyware), filtracja plikdw, danych i URL.
System zabezpieczen firewall musi posiada¢ osobny zestaw polityk definiujgcy ruch
SSL, ktéry nalezy poddac lub wykluczyé z operacji deszyfrowania i gtebokiej inspekcji
rozdzielny od polityk bezpieczenstwa. Kazda polityka bezpieczeristwa moze posiadac
odrebny zestaw polityk deszyfracji SSL.
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3. System zabezpieczen firewall musi zapewniac inspekcje szyfrowanej komunikacji SSH
(Secure Shell) dla ruchu wychodzgcego w celu wykrywania tunelowania innych
protokotéw w ramach ustugi SSH.

4. Nie dopuszczalne jest, aby system do deszyfracji SSH uzywat jednego globalnego klucza
deszyfrujgcego. Takie podejscie bedzie uznane za potencjalng dziure bezpieczenstwa
i nie bedzie zaakceptowane.

111.11 Kontrola Antywirusowa

1. Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji
dla protokotéw dziatajgcych na niestandardowych portach (np. FTP na porcie 2021).

2. System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR, 7-zip.

3. System inspekcji antywirusowej powinien wspierac¢ analize dla ruchu http, https, smtp,
imap, pop3, ftp, cifs, SMBv3 (multi-channel), kontrolujgcego ruch bez koniecznosci
dokupowania jakichkolwiek komponentéw, poza subskrypcjg. Baza sygnatur anty-
wirus musi byé przechowywania na urzadzeniu, regularnie aktualizowana w sposéb
automatyczny i pochodzi¢ od tego samego producenta co producent systemu
zabezpieczen.

111.12 Ochrona typu Sandbox

1. System zabezpieczen firewall musi zapewnia¢ mozliwos¢ przechwytywania
i przesytania do chmurowego lub lokalnego systemu typu ,SandBox” plikow réznych
typow (exe, dll, pdf, Ms-Offfice, jar, flash, rar, MacOSX, Linux, JScript, PowerShell, Shell
Scripts, VBScript). System ,SandBox” musi pochodzi¢ od tego samego producenta.

2. System zabezpieczen firewall musi posiadac funkcje, zatrzymania pliku na urzadzeniu
do momentu wydania werdyktu przez system typu ,SandBox”. Nie dopuszczalne jest,
aby plik transportowany z Internetu do uzytkownika miatby mozliwos¢ pojawienia sie
na urzadzeniu bez otrzymania werdyktu o pliku.

3. Integracja z chmurowym systemem typu ,,SandBox” musi pozwala¢ administratorowi
na podjecie decyzji o podziale typow plikow, przesytanych do chmurowych lub
lokalnych systeméw typu ,,SandBox”. System ,SandBox” musi pochodzi¢ od tego
samego producenta.

4. System zabezpieczen firewall wspdtpracujgcy z systemem ,,SandBox” musi posiadac
wsparcie dla przechwytywanych plikdbw wiekszych niz 10Mb (Megabajt). Nie
dopuszczalne jest ograniczanie wspieranej wielkosci plikéw ponizej 10Mb.

111.13 Ochrona przed atakami

1. Ochrona IPS powinna opieraé sie co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

2. Ochrona IPS musi by¢ wykonywana dla catej sesji. Nie dopuszcza sie rozwigzan
okreslajacych bezpieczenstwo sesji poprzez szczatkowg analize ruchu podczas
ustanawiania sesji.

3. System powinien chronié przed atakami na aplikacje pracujgce na niestandardowych
portach.
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10.

11.

12.

Baza sygnatur atakdw powinna zawiera¢ minimum 10000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora
bezposrednio na urzadzeniu.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wtasnych wyjatkéw oraz
wiasnych sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego,
realizujgc tym samym podstawowg ochrone przed atakami typu DoS oraz DDoS.
System powinien posiada¢ mechanizm automatycznego dodawania adresu IP do
czarnej listy (z ang. Black list) w przypadku spetnienia warunku naruszenia zasad
bezpieczenstwa wykrytych przez modut IPS/IDS.

Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym
(co najmniej ochrona przed: CSS, SQL Injection, Trojany, Exploity, Roboty) oraz
mozliwos¢ kontrolowania dtugosci nagtdéwka, ilosci parametréw URL, Cookies.
Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

System zabezpieczen firewall musi posiada¢ funkcje podmiany adreséw IP
w odpowiedziach DNS dla domen uznanych za ztosliwe w celu tatwej identyfikacji stacji
koricowych pracujgcych w sieci LAN zarazonych zto$liwym oprogramowaniem
(tzw. Blackhole DNS).

Ochrona IPS musi udostepniaé mechanizmy dodawania oraz aktywowania nowych
definicji pobranych z aktualizacji IPS.

Ochrona IPS musi dostarcza¢ mechanizm wykluczania elementéw sieciowych na bazie
Zrédta, celu, serwisu oraz kombinacji tych trzech elementéw.

111.14 Kontrola aplikacji

1.

System musi zapewnia¢ funkcje kontroli aplikacji, ktéra powinna umozliwia¢ kontrole
ruchu, na podstawie gtebokiej analizy pakietéw, nie bazujgc jedynie na wartosciach

portéw TCP/UDP.
System musi zapewnia¢ baze kontroli aplikacji, ktéra powinna zawiera¢ minimum 7500
sygnatur i by¢ aktualizowana automatycznie, zgodnie z harmonogramem

definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysyfanie
plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwos¢ definiowania wyjgtkéw oraz wtasnych
sygnatur.

Rozwigzanie musi dostarcza¢ narzedzia do tworzenia dodatkowych definicji aplikacji.

111.15 Kontrola przeptywu danych

1.

System zabezpieczen firewall musi pozwalaé na blokowanie transmisji plikéw w obu
kierunkach, nie mniej niz: bat, cab, dll, doc, szyfrowany zip, docx, xlsx, pptx, pdf, jpg,
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ipeg, exe, com, dll, drv, pif, gts, qtx, sys, scr, vbx, vxd, gif, png, tiff, asf, wmv, wma, mp3,
7f, mdb, accdb, dbf, db, ras, bmp, xpm, psd, ps, dwg, rtf, rar, gz, tgz, tar.gz, tar.z, bz2,
tar.bz2, tbz2, tb2, jar, |ha, Izh, arc, kgb, xy, reg, rpm, arj, bh, zoo, cpio, ace, deb, avi,
wmf, rm, rv, emf, pbm, pgm, ppm, gem, xml, doc, ppt, xls, swf, mov, mp4, mpeg, flv,
dwf, mky, js, css, wav, pak, tar, mdg, oft, eml, pst, odt, ott, ods, ots, odg, otg, odp, otp,
odi, oti, ico, wks, wk1, wk2, wk3, wk4, wk5, 123, dxf, hwp, one, webp, Zip (compressed
using BZip2), Zip (compressed using Deflate64), Zip (compressed using LZMA), Zip
(compressed using PPMD), html, xhtml, phtml, htm. Rozpoznawanie pliku musi
odbywac sie na podstawie nagtéwka, a nie na podstawie rozszerzenia.

Kontrola przeptywu danych musi odbywac sie dla catego ruchu.

Musi by¢ mozliwe tworzenie oddzielnych regut kontroli ruchu bezpieczenistwa dla
zadanej aplikacji.

Rozwigzanie musi dostarcza¢ mechanizmy tworzenia definicji nowych typdéw plikéw.

111.16 Kontrola WWW

1.

Modut kontroli WWW musi korzysta¢c z bazy adreséow URL, pogrupowanych
w kategorie tematyczne.

W ramach filtra WWW, powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: Malicious Sites (lub inne bedace zZrédtem ztosliwego
oprogramowania), Phishing, Spam.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem.

Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia wyjgtkéw
— biate/czarne listy dla adreséw URL.

System musi umozliwiaé zdefiniowanie czasu, ktéry uzytkownicy sieci mogg spedzac
na stronach o okreslonej kategorii.

Administrator musi mie¢ mozliwo$¢ definiowania komunikatéw zwracanych
uzytkownikowi dla réznych akcji podejmowanych przez modut filtrowania.

System zabezpieczen firewall powinien posiada¢ funkcje ochrony przed atakami
wykorzystujgcymi protokét DNS, m.in. przesytanie wykradzionych danych Ilub
komunikacja z serwerem C&C przez DNS (DNS tuneling).

.17 Zarzadzanie toisamoscia uzytkownikbw - uwierzytelnianie uzytkownikéw

1.

w ramach sesji

System zabezpieczen firewall musi zapewniaé mozliwo$é transparentnego ustalenia
tozsamosci uzytkownikéw sieci (integracja z MS Active Directory, MS Exchange, Citrix,
LDAP i serwerami Terminal Services). Polityka kontroli dostepu (firewall) musi
precyzyjnie definiowaé prawa dostepu uzytkownikéw do okreslonych ustug sieci i musi
by¢ utrzymywana, nawet gdy uzytkownik zmieni lokalizacje i adres IP. W przypadku
uzytkownikdw pracujgcych w srodowisku terminalowym, a tym samym majgcych
wspolny adres IP, ustalanie tozsamosci musi odbywaé sie rdwniez transparentnie.

System zabezpieczen firewall musi odczytywaé oryginalne adresy IP stacji koricowych
z pola X-Forwarded-For w nagtowku http i wykrywac na tej podstawie uzytkownikéw
z domeny Windows Active Directory generujgcych dang sesje, w przypadku gdy
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analizowany ruch przechodzi wczesniej przez serwer Proxy ukrywajgcy oryginalne

adresy IP zanim dojdzie on do urzadzenia.

Urzadzenie musi posiada¢ funkcjonalno$¢ wspodtdzielenia tozsamosci miedzy

systemami firewall pochodzgacymi od tego samego producenta, jednakze zarzgdzanymi

poprzez odrebne domeny zarzadzania.

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikéw co najmniej za

pomocy:

e Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie
systemu.

e Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych
z LDAP.

e Haset dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewnetrzne bazy danych.

Musi istnie¢ mozliwo$¢ zastosowania w tym procesie uwierzytelniania dwu-

sktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single

Sign On przy integracji ze $Srodowiskiem Active Directory oraz zastosowanie innych

mechanizmdéw: RADIUS lub API.

111.18 Zarzadzanie Systemem Firewall

1.

Elementy systemu bezpieczestwa muszg mie¢ mozliwos¢ zarzadzania lokalng
konfiguracjg z wykorzystaniem protokotéw: HTTPS oraz SSH oraz muszg by¢
zarzgdzane poprzez centralny system zarzgdzania i monitorowania.

Komunikacja systemoéw zabezpieczen z platformami centralnego zarzagdzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotéw.

Powinna istnie¢ mozliwos¢ wigczenia mechanizméw uwierzytelniania dwu-
sktadnikowego dla dostepu administracyjnego.

System musi wspétpracowac z rozwigzaniami monitorowania poprzez protokoty SNMP
w wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca
protokotow netflow.

System musi mie¢ mozliwos$¢ zarzadzania przez systemy firm trzecich poprzez API, do
ktéorego Wykonawca zobowigzany bedzie udostepni¢ dokumentacje na zadanie
Zamawiajgcego, w trakcie trwania okresu gwarancji.

Element systemu petnigcy funkcje Firewal musi posiadaé wbudowane narzedzia
diagnostyczne, przynajmniej: ping, hping, hping2, traceroute, podgladu pakietow,
monitorowanie procesowania sesji oraz stanu sesji firewall.

111.19 Serwer zarzgdzania — wymagania ogdlne

1.

System zarzadzania musi by¢ dostarczony jako osobny element w celu
zcentralizowania prac nad politykami bezpieczenstwa.

Serwer zarzgdzania musi mie¢ mozliwos¢ zarzadzania minimum dwoma punktami
wymuszania polityki bezpieczenstwa (zapora sieciowa).

Serwer zarzgdzania musi umozliwia¢ jednoczesng prace wielu administratoréw - w tym
takze jednoczesng prace w ramach pojedynczej polityki bezpieczenstwa.
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4. Serwer zarzgdzania musi zapewnia¢ mozliwos¢ tworzenia wielu réoznych polityk
bezpieczenstwa oraz umozliwiac ich przypisanie do poszczegdlnych zapér sieciowych
zarzadzanych z poziomu serwera.

5. Serwer zarzgdzania musi umozliwia¢ tworzenie modutowej polityki bezpieczenstwa.
System musi umozliwiaé wspodtdzielenie modutéw (zestawdw regut polityki
bezpieczenstwa) pomiedzy réznymi politykami bezpieczenstwa.

6. Serwer zarzgdzania musi posiada¢ mechanizmy automatycznej weryfikacji spéjnosci
i niesprzecznosci implementowanej polityki bezpieczeristwa przed zainstalowaniem jej
na zaporze sieciowe;j.

7. Serwer zarzadzania musi posiada¢ mechanizmy pozwalajgce na weryfikacje
poprawnosci dziatania nowej wersji polityki bezpieczenstwa po jej uruchomieniu na
zaporze sieciowej oraz mozliwo$¢ automatycznego powrotu do poprzedniej wersji
w przypadku stwierdzenia nieprawidtowosci na bazie zestawu testéw utworzonych
przez administratora - np. brak dostepu do wybranych ustug powstaty w wyniku btedu
administratora

8. Serwer zarzadzania musi posiada¢ wbudowane mechanizmy wersjonowania polityki
bezpieczenstwa. Nowa wersja polityki bezpieczerstwa powinna byé tworzona
kazdorazowo w momencie opublikowania zmian przez administratora systemu.
System wersjonowania musi zapewnia¢ administratorom mozliwo$¢ wgladu
w wybrang wersje polityki bezpieczenstwa, a takze opcje cofniecia konfiguracji do
wybranej wersji.

9. Serwer zarzadzania musi zapewnia¢ mozliwosé uwierzytelniania administratorow za
pomocg haset statycznych, haset dynamicznych lub certyfikatéw cyfrowych.

10. Serwer zarzgdzania musi zapewniaé¢ mozliwos¢ definiowania szczegétowych zestawow
uprawnien dla poszczegdlnych administratorow (np. tylko do odczytu logéw, tylko do
zarzadzania uzytkownikami).

11. Serwer zarzadzania musi posiada¢ mechanizmy zapewniajgce rozliczalno$¢ zmian
konfiguracyjnych wykonanych przez poszczegdlnych administratorow w formie
generowania i przechowywania logéw audytowych. Logi muszg zawiera¢ minimum
informacje o tozsamosci administratora oraz czasie i zakresie wykonywanych zmian.

12. Serwer zarzgdzania musi posiada¢ mechanizmy centralnego zarzgdzania licencjami dla
wszystkich komponentéw wchodzgcych w sktad systemu bezpieczenstwa (serwery
logéw, serwer korelacji zdarzen i raportowania, zapory sieciowe).

13. Serwer zarzadzania musi dostarcza¢ mechanizmy pozwalajagce na monitorowanie
i prezentowanie za pomoca graficznej konsoli parametréw sprzetowych zarzadzanych
zapor sieciowych takich jak: srednie obcigzenie procesora, zajeto$¢ pamieci
operacyjnej, zajeto$¢ przestrzeni dyskowej, wersje oprogramowania zapory sieciowej,
nazwe i wersje zainstalowanej polityki bezpieczenstwa, liste uruchomionych modutéw
bezpieczenstwa.

14. Serwer zarzadzania musi dostarczaé mechanizmy pozwalajagce na graficzne
prezentowanie statystyk ruchu sieciowego, przetwarzanego przez zarzadzane zapory
sieciowe. Dostepne statystyki powinny obejmowaé minimum informacje o najczesciej
wykorzystywanych ustugach sieciowych, najczestszych Zrédtach transmis;ji,
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24,
25.

12

najczestszych adresach docelowych, aktywnych i nieaktywnych tunelach IPSec VPN

(Site-to-site oraz Remote Access).

Serwer zarzadzania musi posiada¢ dedykowane APl umozliwiajgce automatyzacje

czynnosci administracyjnych. Mechanizm APl powinien umozliwia¢ minimum

wykonanie nastepujacych czynnosci:

e tworzenie, edycja oraz usuwanie obiektéw sieciowych i ustug

e tworzenie, modyfikowanie oraz usuwanie regut polityki bezpieczenstwa oraz regut
NAT

e instalacja polityki bezpieczenstwa

e zarzadzania kontami administratoréw systemu

Serwer zarzadzania musi posiada¢c wbudowane mechanizmy pozwalajgce na

implementacje rozwigzania wysokiej dostepnosci (HA), w ramach ktérej mozliwe jest

dodanie zapasowego serwera zarzadzania oraz uruchomienie automatycznej

synchronizacji konfiguracji polityk bezpieczenstwa.

UWAGA: Dostarczenie zapasowego serwera zarzgdzania nie jest wymagane w ramach

postepowania.

Serwer zarzgdzania musi zapewniac zintegrowane zarzgdzanie zagrozeniami w czasie

rzeczywistym, w tym: rejestrowanie, monitorowanie, logowanie zdarzen, zarzagdzanie

zagrozeniami oraz kontrole zgodnosci z regulacjami. Musi istnie¢ mozliwos¢

identyfikacji i analizy zagrozen w czasie rzeczywistym wykorzystujac logi biezace

jak i logi historyczne. Musi istnie¢ mozliwos¢ wyszukiwania okreslonych wartosci

w catej bazie danych zdarzen (bez potrzeby definiowania wyszukiwanych atrybutéw).

Musi istnie¢ mozliwos¢ grupowania wynikéw wyszukiwania wedtug poszczegdlnych

atrybutéw (typ incydentu, zasoby, nazwa uzytkownika).

Musi istnie¢ mozliwo$¢ zarzgdzania wieloma domenami. Musi istnie¢ mozliwosé

utworzenia co najmniej 5 domen administracyjnych na podstawie potozenia

geograficznego, jednostki biznesowej lub funkcji bezpieczerstwa (licencja musi by¢

czescig oferty).

Musi istnie¢ mozliwosé zwiekszenia liczby domen administracyjnych w przysztosci do

co najmniej 200.

Serwer zarzgdzania musi obstugiwac interfejs API dla zapewnienia automatyzacji pracy

z systemem.

Wykonawca musi zapewniaé, aby nowe wersje formatéw logéw byty regularnie

aktualizowane przez producenta urzgdzenia.

Musi istnie¢ mozliwo$¢ analizy typu Forensics (klikniecie na line czasu, wykres graficzny

lub mape powinno skutkowac tzw. drill-down do poziomu pakietéw).

Logi muszg byé przesytane poprzez uwierzytelniony i szyfrowany tunel.

Serwer zarzgdzania musi zostaé¢ dostarczony z co najmniej 3 letnim wsparciem

technicznym producenta.

111.20 Serwer zarzadzania - widoki i raporty

1.

Wszystkie widoki i raporty muszg by¢ konfigurowalne.
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Musi istnie¢ zdolno$¢ definiowania filtrow, dodawania / usuwania / dostosowywania
komponentéw i stron.

Musi istnie¢ mozliwos¢ tworzenia witasnych widzetéw, widokéw i raportéw lub
korzystania z dowolnego predefiniowanego raportu.

Musi istnie¢ mozliwos$¢ personalizowania raportéw pod katem rol, takich jak:
specjalista ds. bezpieczenstwa, inzynier sieciowy, kadra kierownicza.

Musi istnie¢ mozliwo$¢ dodawania niestandardowych lub predefiniowanych widokéw
do raportéw.

Musi zawieraé raporty i kontrole zgodnosci z regulacjami dla co najmniej 300 praktyk
i wymogodw bezpieczenstwa.

Musi zawiera¢ ujednolicony widok dla wszystkich aspektéw monitorowania.

Musi istnie¢ mozliwos¢ tworzenia niestandardowych widokéw odzwierciedlajacych
i wyswietlajacych tylko informacje istotne dla organizacji.

Musi graficznie wyswietla¢ inng kategorie zdarzen w postaci interaktywnych paskow,
wykresow kotowych i czasowych.

Musi istnie¢ mozliwos¢ tworzenia filtréw bazujgc na parametrach zdarzenia takich jak:
aplikacja, zréodtowy i docelowy IP, ustuga, typ zdarzenia, istotnos¢ ataku, kraj
pochodzenia itd.

Musi obstugiwaé automatycznie generowanie raportéw wedtug harmonogramu
(codziennie, co tydzien i co miesigc). Musi takze umozliwia¢ administratorowi
okreslenie daty i godziny, w ktérej system raportowania zacznie generowad
zaplanowany raport.

Musi obstugiwac nastepujgce formaty raportéw: PDF i Excel.

11.21 Serwer zarzadzania - logi, zdarzenia, korelacja

1.

w

Serwer zarzgdzania musi posiada¢ mozliwos¢ korelacji logdw pochodzacych ze
wszystkich urzadzedn w celu zidentyfikowania podejrzanej aktywnosci, $ledzenia
trendéw oraz anomalii; wszystko to musi by¢ dostepne z wykorzystaniem jednego
interfejsu uzytkownika.

Wszystkie logi bezpieczenstwa i zdarzenia muszg by¢ skorelowane.

Wszystkie logi oraz powigzane zdarzenia muszg by¢ indeksowane.

Musi istnie¢ mozliwos¢ tworzenia niestandardowych regut korelacji zdarzen
bezpieczenstwa.

Serwer zarzgdzania musi zapewniac obstuge przechowywania zdarzen, przetwarzania
i korelacje logéw z urzadzen firm trzecich, z wykorzystaniem co najmniej Syslog i SNMP.
Musi istnie¢ mozliwos¢ definicji poziomu istotnosci poszczegdlnych zdarzed na
podstawie regut korelacji.

Serwer zarzadzania musi obstugiwaé¢ automatyczng reakcje na okreslone zdarzenie
bezpieczenstwa - minimalne dziatanie: wyslij wiadomos¢ e-mail, SNMP trap, uruchom
skrypt.

Musi istnie¢ mozliwo$é graficznego tworzenia ,parsera” logéw w przypadku ich
niestandardowego formatu.
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9. Musi istnie¢ mozliwos¢ ,skoku” bezposrednio od zdarzenia do reguty w polisie
bezpieczenstwa, ktéra dane zdarzenie wygenerowata; wszystko musi by¢ wykonane
z uzyciem jednego interfejsu uzytkownika.

10. Musi istnie¢ mozliwos¢ natychmiastowego powiadomienia administratora w wyniku
wystapienia okreslonych zdarzen i logow.

11. Serwer zarzgdzania musi umozliwiaé¢ definiowanie i zapisywania niestandardowych
filtrow uzytkownika dla kazdego zdarzenia.

12. Musi istnie¢ mozliwosc definicji globalnych wyjatkdw zwigzanych ze zdarzeniami; musi
istnie¢ mozliwos¢ dostosowywania alarmow, aby wykluczy¢ zdarzenia wedtug zrédta,
celu i ustugi.

13. Musi istnie¢ mozliwos¢ grupowania zdarzen w celu ich analizy.

14. Serwer zarzadzania musi zapewnia¢ predefiniowane raporty: godzinowy, dzienny,
tygodniowy i miesieczny. Raport musi zawiera¢ co najmniej: najczestsze zrodto, cel,
ustugi, zdarzenia, najczestsze cele i odpowiadajgce im zdarzenia, najczestsze ustugi
i odpowiadajace im zdarzenia.

IV. Certyfikaty
Poszczegblne elementy oferowanego systemu bezpieczenstwa powinny posiadac nastepujgce
certyfikacje:

e |CSA lub EAL4 lub réwnowazny dla funkcji Firewall.

e |CSA lub réwnowazny dla funkcji IPS lub NSS Labs w kategorii NGFW.
Zamawiajgcy zastrzega sobie, na etapie realizacji umowy, mozliwos¢ wezwania Wykonawcy
do przedstawienia ww. certyfikatéw.

V. Serwisy i licencje

W ramach umowy powinny zostaé¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac
co najmniej kontrole aplikacji, IPS, antywirus (z uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego Android), analize typu Sandbox, antyspam,
Web Filtering, bazy reputacyjne adreséw IP/domen na okres trwania umowy.

VI. Gwarancja oraz wsparcie techniczne

System musi by¢ objety serwisem gwarancyjnym producenta przez okres trwania umowy,
polegajgcym co najmniej na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci.
W ramach tego serwisu producent musi zapewnia¢ réwniez dostep do aktualizacji
oprogramowania oraz wsparcie techniczne w trybie 24x7.

Przez naprawe rozumie sie catkowite usuniecie usterki.

Wykonawca musi zapewnié wsparcie techniczne podczas eksploatacji systemu w liczbie
5 godzin w miesigcu przez caty okres trwania umowy.
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