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	Samodzielny Publiczny Zespół 

Opieki Zdrowotnej 

w Lesku


nr sprawy: 24/130000/2023                                                                                          Załącznik nr 3 do regulaminu
udzielania zamówień i konkursów,

których  wartość nie przekracza wyrażonej   

w złotych równowartości kwoty 130 000PLN

ZAPYTANIE  OFERTOWE 

I. ZAMAWIAJĄCY :               Samodzielny Publiczny Zespół Opieki Zdrowotnej w Lesku

38-600 Lesko ul. K. Wielkiego 4

SPZOZ Lesko zwraca się z prośbą o wycenę oraz złożenie oferty na poniższy przedmiot zamówienia 

Adres poczty elektronicznej: zamowienia@spzozlesko.pl  Strona internetowa:  https://platformazakupowa.pl/pn/spzozlesko, www spzozlesko.pl 

Numer telefonu/ fax:

 (013 ) 469 64 08 


Numer REGON:

 370445072  NIP: 688-11-97-430,  KRS : 0000020828  BDO: 000022189
II. Przedmiotem zamówienia jest dostawa i wdrożenie:
Rozwój systemu zabezpieczenia firewall: UTM i systemu centralnego zbierania i analizy logów
: 24/130000/2023
1.
Specyfika głównych wymagań zawiera druk Oferta załącznik nr 2 Szczegółowy Opis Przedmiotu Zamówienia  
2.   Zamawiający nie  dopuszcza składanie ofert częściowych:

3.
Wykonawca związany jest ofertą 30 dni. Bieg terminu związania ofertą rozpoczyna się wraz z upływem terminy składania ofert.
III. Dokumenty, jakie Wykonawca powinien załączyć do oferty:

1.     Zamawiający wymaga, aby każda Oferta zawierała minimum następujące dokumenty:
        a) wypełniony i podpisany przez Wykonawcę druk OFERTA – wg. załączonego wzoru  zał. nr 1

        ( miejscowość/ data oraz podpisane przez osobę upoważnioną )
        b ) Dołączyć do oferty dokumentu potwierdzający działalność gospodarczą
IV. Wymagania względem przedmiotu zamówienia oraz warunków dostawy:
1. Zamawiający jest w posiadaniu rozwiązania FortiGate 101F firmy Fortinet. W ramach rozbudowy istniejącego systemu, nowe urządzenie firewall/UTM musi mieć możliwość zbudowania klastra wysokiej dostępności HA z istniejącym FortiGate 101F.

Zamawiający dopuszcza dostawę dwóch nowych urządzeń firewall/UTM spiętych w klaster HA o parametrach nie gorszych niż opisane poniżej.

Dostarczony system bezpieczeństwa musi zapewniać wszystkie wymienione poniżej funkcje sieciowe i  bezpieczeństwa niezależnie od dostawcy łącza. Dopuszcza się aby poszczególne elementy wchodzące w skład systemu bezpieczeństwa były zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujący funkcję Firewall musi dawać możliwość pracy w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN. 

W ramach dostarczonego systemu bezpieczeństwa musi być zapewniona możliwość budowy minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieć możliwość dedykowania co najmniej 3 administratorów do poszczególnych instancji systemu.

System musi wspierać IPv4 oraz IPv6 w zakresie:

· Firewall.

· Ochrony w warstwie aplikacji.

Protokołów routingu dynamicznego.
2. Usługi wdrożeniowe:

W ramach wykonania zadania w przedmiotowym postępowaniu, Zamawiający wymaga wykonania następujących usług związanych z dostarczanymi rozwiązaniami:

System Bezpieczeństwa Punktu Styku
Oprócz dostarczenia platformy dostawca zobowiązany jest do przeprowadzenia implementacji dostarczonego rozwiązania w środowisku zamawiającego gdzie zakres obejmuje poniższe elementy:

· Analiza wymogów dotyczących bezpieczeństwa w zakresie transmisji danych oraz logicznego umiejscowienia serwerów/systemów będących w posiadaniu przez Zamawiającego,

· Analiza obecnego stanu przepływu danych między strefami (podsieciami) oraz na styku z Internetem pod kątem aplikacji, portów TCP/UDP oraz wolumenu ruchu,

· Analiza potrzeb biznesowych na funkcje UTM (weryfikacja działania obecnych systemów bezpieczeństwa IT oraz brakujących usług),

· Analiza dostępu i uwierzytelnienia do aplikacji i systemów wewnątrz sieci (logowanie, klucze z certyfikatami) oraz z Internetu (Port Forwarding, VPN) pod kątem unifikacji kontroli dostępu,

· Konfiguracja klastra firewall’i UTM w środowisku Zamawiającego,

· Aktualizacja oprogramowania urządzeń do najnowszej, stabilnej wersji,

· Utworzenie odpowiednich typów kont dla administratorów i użytkowników VPN,

· Integracja firewalla z centralnym systemem zbierania logów i generowania raportów w zakresie informacji dotyczących ruchu, zdarzeń, wirusów, ataków, filtrowania treści www,

· Konfiguracja routingów statycznych na firewall’u a w razie potrzeby wdrożenia routingu dynamicznego (RIP, OSPF, BGP).

· Konfiguracja interfejsów agregujących do przełączników rdzeniowych znajdujących się w infrastrukturze Zamawiającego,

· W razie pojawienia się konieczności odseparowania urządzeń znajdujących się w środowisku zamawiającego konieczne może być wykonanie strefy DMZ, 

· Wdrożenie szczegółowej polityki bezpieczeństwa (reguły dostępu dla ruchu z Internetu, do Internetu oraz między pozostałymi strefami) zgodnie z wytycznymi ze strony Zamawiającego,

· Konfiguracja filtrów stron WWW na podstawie kategorii oraz treści,

· Konfiguracja kontroli całego ruchu na brzegu sieci mechanizmami chroniącymi przed atakami: DoS, virus, botnet, spyware, malware.

· Konfiguracja AntySpam, Antywirus, IPS,

· Konfiguracja mechanizmów SD-WAN na podstawie analizy ruchu sieciowego oraz potrzeb określonych na etapie wdrożenia, 

· Konfiguracja kontroli ruchu dla wybranych aplikacji,

· Integracja firewalla z systemem autoryzacji Microsoft Active Directory, tak aby możliwa była identyfikacja użytkowników,

· Konfiguracja dostępu zdalnego SSL VPN (VPN Client, portal WebVPN),

· Przeprowadzenie testów działania firewall’i oraz wszystkich wdrożonych funkcjonalności,

· Przeprowadzenie jednorazowego szkolenia z zakresu konfiguracji i administracji firewalli UTM dla maksymalnie dwóch osób wskazanych przez Zamawiającego w wymiarze 8 godzin.

· Wykonanie dokumentacji powykonawczej z wdrożonego systemu.

System Centralnego Logowania i Raportowania Systemów Bezpieczeństwa

Oprócz platformy dostawca zobowiązany jest do przeprowadzenia implementacji dostarczonego rozwiązania w środowisku zamawiającego gdzie zakres obejmuje poniższe elementy:

· Instalacja oprogramowania w środowisku wirtualnym wskazanym przez Zamawiającego

· Instalacja licencji

· Konfiguracja interfejsów sieciowych oraz routingu

· Podłączenie do infrastruktury Zamawiającego wedle wcześniejszych ustaleń zaakceptowanych przez Zamawiającego

· Konfiguracja kont administracyjnych lub autoryzacji z wykorzystaniem źródeł zewnętrznych

· Integracja urządzeń systemu bezpieczeństwa posiadanym przez Zamawiającego z centralnym punktem zbierania i analizy logów 

· Konfiguracja raportów zaplanowanych oraz na żądanie umożliwiających między innymi

· Podgląd wykorzystania połączeń VPN przez użytkowników

· Ilość zdarzeń wykrytych na poszczególnych profilach bezpieczeństwa 

· Miesięczny raport określający sumaryczny ruch wygenerowany przez poszczególnych użytkowników 

· Miesięczny raport określający z jakich usług korzystali użytkownicy 

· Testy poprawności działania skonfigurowanego środowiska

· Implementacja mechanizmów umożliwiających automatyzację części generowanych raportów 

· Konfiguracja zewnętrznego repozytorium składowania archiwalnych logów z systemu bezpieczeństwa wraz z mechanizmem ich automatycznego eksportowania na wskazany zasób 

· Ustalenie z Zamawiającym okresu retencji dla wykrytych zdarzeń po którego upływie dane staną się archiwalne. 

· Przeprowadzenie jednorazowego szkolenia z zakresu konfiguracji i administracji dostarczonego rozwiązania dla maksymalnie dwóch osób wskazanych przez Zamawiającego w wymiarze 8 godzin.

· Wykonanie dokumentacji powykonawczej z wdrożonego systemu.

3. Szczegółowy Opis Zamówienia i Usług Zawiera załącznik nr 2
4. Gwarancja producenta: System, składający się z klastra wysokiej dostępności w oparciu o dwa urządzenia, musi być objęty serwisem gwarancyjnym producenta przez okres 60 miesięcy. W ramach tego serwisu producent musi zapewniać również dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7. System ten musi być objęty wsparciem technicznym, gwarantującym udostępnienie oraz dostarczenie sprzętu zastępczego na czas naprawy sprzętu w trybie wysyłki urządzenia w Następnym Dniu Roboczym (NBD) od momentu potwierdzenia zasadności zgłoszenia, realizowanym przez producenta rozwiązania przez okres co najmniej 60 miesięcy.
5. Zamawiający wymaga dostaw  urządzenia i wdrożenia w szpitalu powiatowym   (ul. Kochanowskiego 2) 
    do 23 października 2023 
6. Pozostałe warunki postępowania zawarte w projekcie umowy załącznik nr 3

7. Zamawiający może unieważnić postępowanie bez podawania przyczyn  

8. Zapytanie ofertowe  prowadzone jest w języku polskim

9. Dostawa na koszt Wykonawcy.

10.Pełnomocnictwo osoby podpisującej ofertę lub umowę, – jeżeli zachodzi taka konieczność. 
   - pozostałe warunki w projekcie umowy
11. Wykonawca może złożyć tylko jedną ofertę .
V. Osoby po stronie Zamawiającego uprawnione do porozumiewania się z Wykonawcami

Wszelkie oświadczenia, wnioski, zawiadomienia oraz informacje Zamawiający i Wykonawcy mogą

 przekazywać pisemnie, za pomocą drogi elektronicznej.

1.
Osobą uprawnioną do kontaktowania się z Wykonawcami i udzielania wyjaśnień dotyczących postępowania w jest : 1) Pracownik merytoryczny Robert Wilusz 602 227 416 

                                                                                        Marek Wojnarowski 602 236 043

                                            2) Pracownik ds. ZP  Piotr Wojnarowski  tel./fax. 13 469 84 13
2.
Wykonawca może zwrócić się do Zamawiającego o wyjaśnienie istotnych warunków udzielenia zamówienia w godzinach pracy urzędu tj.: 08:00 – 15:00

3.    Wykonawca dostarczy  karty charakterystyki produktów wraz z pierwszą dostawą.  
VI. Miejsce składania ofert
      Postępowanie prowadzone jest na platformie zakupowej:    

       https://platformazakupowa.pl/pn/spzozlesko, Strona internetowa:  www.spzozlesko.pl

      w terminie składania: do dnia 18/10/2023 godz. 10:00     
      otwarcia ofert: w dniu 18/10/2023 godz. 11:30
VII. Opis sposobu obliczania ceny
1.
Na załączonym formularzu ofertowym, należy przedstawić cenę ofertową brutto za wykonanie przedmiotu zamówienia. 

2.
Wartość cenową należy podać w złotych polskich cyfrą – z dokładnością do dwóch miejsc po przecinku

      oraz słownie.

3.
Cena powinna zawierać wszelkie koszty związane z wykonaniem przedmiotu zamówienia.

4.
Wszelkie rozliczenia pomiędzy Zamawiającym, a Wykonawcą odbywać się będą w złotych polskich.
VIII. Zasady i Kryteria wyboru ofert:
1.  Przedmiot zamówienia określono w zał. nr 2 formularz cenowy .

2.  Zamawiający oceni i porówna jedynie te oferty, które nie zostaną odrzucone przez Zamawiającego. 

     Za ofertę najkorzystniejszą zostanie uznana Oferta, która otrzyma najwyższą liczbę punktów,  przy czym:
     Cena stanowi na wybrany Pakiet - 100 %
     Zamawiający przyjmuje, że 1% odpowiada 1 pkt. 

     Maksymalna liczba punktów w kryterium jest równa określonej  wadze kryterium w %.

     Punkty za kryterium „cena" zostaną obliczone w danej części według następującego wzoru:

     Kc - kryterium ceny brutto

     C min - najniższa cena brutto wśród rozpatrywanych ofert,

 C  - cena brutto oferty ocenianej,
     Kc = C minimalna / C oferty ocenianej x 100 pkt
 Punkty uzyskane przez Wykonawcę, zostaną zaokrąglone do dwóch miejsc po przecinku.

 Jeżeli nie będzie można wybrać oferty najkorzystniejszej z uwagi na to, że dwie lub więcej ofert będzie

     przedstawiało taki sam bilans ceny. Zamawiający wezwie Wykonawców do złożenia ofert dodatkowych. 

     Oferta dodatkowa nie może zawierać ceny wyższej, niż wskazana w ofercie pierwotnej.

3.  Wybór  oferty -  najniższa cena brutto z oferowanej części .
IX.  Informacje o formalnościach:
     1. Zamawiający odrzuci ofertę, jeżeli:

           a) jej treść nie będzie odpowiadać treści zapytania ofertowego,

           b) zostanie złożona po terminie składania ofert,

           c) będzie nieważna na podstawie odrębnych przepisów,

           d) nie będzie zawierała wszystkich wymaganych przez Zamawiającego dokumentów lub oświadczeń.

 2. Niezwłocznie po wyborze najkorzystniejszej oferty oraz udzieleniu zamówienia, zawiadomi wszystkich

     Wykonawców,  którzy brali udział w zapytaniu jednocześnie ogłaszając  na stronie internetowej SPZOZ Lesko

 3. Zamawiający zawrze  umowę z wybranym Wykonawcą po przekazaniu zawiadomienia o wyborze Wykonawcy, 

      ale nie później niż w terminie związania ofertą. 
 4.  Jeżeli Wykonawca, którego oferta została wybrana uchyli się od zawarcia umowy, Zamawiający wybierze kolejną ofertę najkorzystniejszą spośród złożonych ofert, bez przeprowadzania ich ponownej oceny.

 5.   Zamawiający uprawniony jest do zmiany lub odwołania zapytania ofertowego, a także do rezygnacji z prowadzenia postępowania bez wyłonienia Wykonawcy i bez podania przyczyny.

 6.  Zastrzeżenia:
       1) Zamawiający unieważni zapytanie jeżeli  nie została złożona żadna oferta lub cena najkorzystniejszej oferty 

           przewyższa maksymalną kwotę, którą Zamawiający może przeznaczyć na sfinansowanie zamówienia;

       2) Zamawiający stwierdzi zaistnienie istotnych okoliczności, których nie można było przewidzieć wcześniej, 

           a których zaistnienie powoduje niemożność zawarcia prawidłowej umowy;

       3) Wykluczeniu z postępowania podlegają Wykonawcy, w stosunku do których stwierdzono konflikt interesów.

 7.  Niniejsze postępowania prowadzone jest na zasadach opartych na wewnętrznych uregulowaniach organizacyjnych

       Zamawiającego. Wobec czego w prowadzonym zapytaniu ofertowym nie przysługują środki ochrony prawnej,  

        ponieważ zgodnie z art. 2 pkt. 1 ust 1 ustawy Pzp ustawy się nie stosuje. 
 8. RODO Zgodnie z art. 13 ust. 1 i 2 rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia   

      2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego 
      przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz. Urz. 
      UE L 119 z 04.05.2016 str. 1), dalej „RODO”, informuję, że:

   - administratorem Państwa danych osobowych jest Samodzielny Publiczny Zespół Opieki Zdrowotnej w Lesku pod
    adresem ul. Kazimierza Wielkiego 4, 38- 600 Lesko, e- mail: spzoz@spzozlesko.pl, tel. 13 469 69 91

  - inspektorem ochrony danych osobowych w Publiczny Zespół Opieki Zdrowotnej w Lesku jest Pan Robert Wilusz, 

    kontakt: adres e-mail: iod@spzozlesko.pl .UZP@uzp.gov.pl; 

   Posiadacie Państwo: 

  − na podstawie art. 15 RODO prawo dostępu do danych osobowych Państwa dotyczących;

  − na podstawie art. 16 RODO prawo do sprostowania Państwa danych osobowych;

  − na podstawie art. 18 RODO prawo żądania od administratora ograniczenia przetwarzania danych osobowych z 

      zastrzeżeniem przypadków, o których mowa w art. 18 ust. 2 RODO; 

 − prawo do wniesienia skargi do Prezesa Urzędu Ochrony Danych Osobowych, gdy uznacie Państwo, że przetwarzanie  

   danych osobowych Państwa dotyczących narusza przepisy RODO;

nie przysługuje Państwu:
− w związku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunięcia danych osobowych;

− prawo do przenoszenia danych osobowych, o którym mowa w art. 20 RODO;

− na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyż podstawą prawną przetwarzania 

    Państwa danych osobowych jest art. 6 ust. 1 lit. c RODO. 

Wzór oświadczenia wymaganego od wykonawcy w zakresie wypełnienia obowiązków informacyjnych  przewidzianych    w art. 13 lub art. 14 RODO

Oświadczam, że wypełniłem obowiązki informacyjne przewidziane w art. 13 lub art. 14 RODO1) wobec osób fizycznych, od których dane osobowe bezpośrednio lub pośrednio pozyskałem w celu ubiegania się o udzielenie zamówienia publicznego w niniejszym postępowaniu.* ( Oświadczenie załączone do druku OFERTA zał. nr 1)

Oświadczenie załączone do druku OFERTA zał. nr1
Wykonawca składa oświadczenie, że nie podlega wykluczeniu: z postępowania o udzielenie zamówienia prowadzonego na podstawie ustawy, na podstawie art. 7 ust. 1 ustawy z dnia 13 kwietnia 2022r. o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę oraz służących ochronie bezpieczeństwa narodowego, zwanej dalej „ustawą o szczególnych rozwiązaniach” wyklucza się:

1) Wykonawcę wymienionego w wykazach określonych w rozporządzeniu Rady (WE) nr 765/2006 z dnia 18 maja 2006 r. dotyczącego środków ograniczających w związku z sytuacją na Białorusi i udziałem Białorusi w agresji Rosji wobec Ukrainy (Dz. Urz. UE L 134 z 20.05.2006, str. 1, z późn. zm.), zwanego dalej „rozporządzeniem 765/2006” i rozporządzeniu Rady (UE) nr 269/2014 z dnia 17 marca 2014 r. w sprawie środków ograniczających w odniesieniu do działań podważających integralność terytorialną, suwerenność i niezależność Ukrainy lub im zagrażających (Dz. Urz. UE L 78 z 17.03.2014, str. 6, z późn. zm.), zwanego dalej „rozporządzeniem 269/2014” albo wpisanego na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy o szczególnych rozwiązaniach;

2) Wykonawcę, którego beneficjentem rzeczywistym w rozumieniu ustawy z dnia 1 marca 2018 r. o przeciwdziałaniu praniu pieniędzy oraz finansowaniu terroryzmu (Dz. U. z 2022 r. poz. 593 i 655) jest osoba wymieniona w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisana na listę lub będąca takim beneficjentem rzeczywistym od dnia 24 lutego 2022 r., o ile została wpisana na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy o szczególnych rozwiązaniach;

3) Wykonawcę, którego jednostką dominującą w rozumieniu art. 3 ust. 1 pkt 37 ustawy z dnia 29 września 1994 r. o rachunkowości (Dz. U. z 2021 r. poz. 217, 2105 i 2106) jest podmiot wymieniony w wykazach określonych w rozporządzeniu 765/2006 i rozporządzeniu 269/2014 albo wpisany na listę lub będący taką jednostką dominującą od dnia 24 lutego 2022 r., o ile został wpisany na listę na podstawie decyzji w sprawie wpisu na listę rozstrzygającej o zastosowaniu środka, o którym mowa w art. 1 pkt 3 ustawy o szczególnych rozwiązaniach.

                     Wykluczenie, o którym mowa w powyżej, następuje na okres trwania okoliczności 

                     określonych w ust. powyżej. W przypadku wykonawcy wykluczonego na tej podstawie, 

                      Zamawiający odrzuca ofertę takiego wykonawcy na podstawie art. 7 ust. 3 ustawy o 

                      Szczególnych rozwiązaniach.

Załączniki:
1.
Druk OFERTA   zał. nr 1

2.    Formularz cenowy zał. nr 2

3.
Projekt umowy  zał. nr 3                                                                                        ZATWIERDZIŁ:    
Lesko, 9/10/2023 
……………………………….......                                                                                                                                            podpis i pieczęć                                                                                                                                                                 osoby zatwierdzającej postępowanie
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