Fundusze Europejskie

na Rozwdéj Cyfrowy

Zalacznik nr 4.6 do SWZ - Czesé¢ 6 — Dostawa serwera bazodanowego oraz dodatkowych dyskow
do macierzy produkcyjnych.doc — po modyfikacji z dnia 30.07.2024r.

Zrédto finansowania zaméwienia: dofinansowanie ze $rodkéw UE 81% oraz dofinansowanie z budzetu
panstwa stanowigce 19% w ramach Projektu grantowego ,,Cyberbezpieczny Samorzad” wspotfinansowanego
z programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027 (FERC), Projekt Il: Zaawansowane ustugi

cyfrowe, Dziatanie 2.2. — Wzmocnienie krajowego systemu cyberbezpieczenstwa

1 x Fabrycznie nowy serwer o minimalnych parametrach technicznych:

Lp. korli:)z::ntu Wymagane minimalne parametry techniczne

1. | Obudowa Maksymalnie 2U do instalacji w standardowej szafie RACK 197,
dostarczona wraz z kompletem szyn umozliwiajacych montaz
w standardowej szafie rack z funkcjonalnoscig wysuwania serwera do
celow serwisowych.

2. |Plyta gtowna Z mozliwoscig instalacji minimum dwoch fizycznych procesoréw,
posiadajgca minimum 16 slotow na pamigci z mozliwoscig
zainstalowania do minimum 1,5 TB pami¢gci RAM, mozliwe
zabezpieczenia pamigci: ECC lub Memory Mirroring support

3. | Chipset Dedykowany przez producenta procesora do pracy w serwerach
dwuprocesorowych.

4. |Procesor Dwa procesory wysokowydajnosciowe dostosowane do potrzeb
wirtualizacji osiagajace:

e w tescie PassMark CPU Mark (pojedynczy procesor) wynik min.
18000 punktéw (http://www.passmark.com/).
Uwaga:
Przy realizacji zamowienia - wymagane dotaczenie wyniku testu,
nie starszego niz 2 miesigce liczone do daty ztozenia oferty.

5. |Pami¢¢ RAM 64 GB w kosciach o pojemno$ci minimum 16 GB o czestotliwos$ci nie
mniejszej niz 4800 MHz. Wsparcie dla technologii zabezpieczania
pamieci ECC lub Memory Mirroring support.

8. |Karta graficzna Zintegrowana, umozliwiajaca rozdzielczos¢ min. 1280x1024.

9. |Interfejsy e Minimum 4 interfejsy sieciowe 1Gb Ethernet

sieciowe/ e Minimum 2 interfejsy sieciowe 10Gbit Base-T
komunikacyjne

10. | Porty Minimum 2 porty USB
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11. | Elementy Zasilacze, wentylatory.
redundantne
HotPlug
12. | Zasilacze Redundantne wysokowydajne zasilacze Hot-Plug o maksymalnej mocy

nie wigkszej niz 850W kazdy, o sprawnos$ci minimum 96% przy 50%
obcigzeniu, pracujace w sieci 230V 50/60Hz pradu zmiennego.

13. | Kontroler RAID Kontroler  obstugujacy poziomy RAID: 0,1,10,5,50,6,60 z
podtrzymaniem pamigci cache w przypadku utraty zasilania

14. | Wewngtrzna Zainstalowane 6 dyskow 960GB SSD SATA dedykowanych do pracy w
pami¢¢ masowa serwerach w konfiguracji RAID 5
lub

6 dyskow M2. 480GB dedykowanych do pracy w serwerach w
konfiguracji RAID 5
15. | Karta Zarzadzania |Zintegrowana z ptyta gtéwna lub zainstalowana w dedykowanym slocie

karta zarzadzajaca o funkcjonalnosciach:

e niezalezny od systemu operacyjnego, sprzgtowy kontroler
umozliwiajacy pelne zarzadzanie, zdalny restart serwera;

e dostep poprzez przegladark¢ Web (takze SSL, SSH)

e zarzadzanie alarmami (zdarzenia poprzez SNMP)

e mozliwo$¢ przejecia konsoli tekstowej

e przekierowanie konsoli graficznej na poziomie sprzgtowym oraz
mozliwo$¢ montowania zdalnych napedéow 1 ich obrazéw na
poziomie sprzgtowym (cyfrowy KVM)

e sprzetowy monitoring serwera w tym stanu dyskow twardych i
kontrolera RAID (bez posrednictwa agentow systemowych)

e oprogramowanie zarzadzajace i1 diagnostyczne umozliwiajace
konfiguracje kontrolera RAID, instalacje¢ systemow operacyjnych,
zdalne zarzadzanie, diagnostyke
i przewidywanie awarii w oparciu o informacje dostarczane
w ramach zintegrowanego w serwerze systemu umozliwiajacego
monitoring systemu 1 Srodowiska (m.in. temperatura, dyski,
zasilacze, plyta gtlbwna, procesory, pamiec operacyjna itd.).

16. | System operacyjny | Microsoft Windows Standard Server 2022 64-bit w wersji pozwalajacej
na zainstalowanie minimum 6 maszyn wirtualnych lub réwnowazny,

graficzny serwerowy system operacyjny w polskiej wersji jezykowej,
objety co najmniej 2-letnim wsparciem producenta systemu (aktualizacje
1 poprawki), mozliwo$¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu, hierarchiczny dostep do systemu zabezpieczony
hastem, interaktywna pomoc do systemu. System musi pozwala¢ na
uruchomienie ustugi Active Directory.

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl E

Fundusze Europejskie Rzeczpospolita Dofinansowane przez Cyberbezpieczn
na Rozwdj Cyfrowy - Polska Unig Europejskg n | @ sZmerzqdp Y



Fundusze Europejskie

na Rozwdéj Cyfrowy

UWAGA:
W_ przypadku zastosowania roOwnowaznego systemu operacyjnego

zgodnie z SIWZ. wymagana wydajnos¢ bedzie dotyczyla oferowanego

rozwiazania sprzetowego 1 systemu operacyjnego.

Za system roOwnowazny zamawiajagcy uwaza system operacyjny
spelniajace nastepujace wymogi:

1. Mozliwos¢ dokonywania aktualizacji 1 poprawek systemu przez
Internet z opcja wyboru instalowanych poprawek.

2. Mozliwos¢ dokonywania uaktualnien sterownikow urzadzen
przez Internet.

3. Darmowe aktualizacje w ramach wersji systemu operacyjnego
przez Internet (niezbedne aktualizacje, poprawki, biuletyny
bezpieczenstwa musza by¢ dostarczane bez dodatkowych optat) —
wymagane podanie nazwy strony serwera WWW.

4. Internetowa aktualizacja zapewniona w jezyku polskim.

Graficzne srodowisko instalacji 1 konfiguracji.

e

6. Wbudowane szyfrowanie dyskow przy pomocy mechanizméow
posiadajacych certyfikat FIPS 140-2 lub réwnowazny wydany
przez instytucje lub firme¢ upowazniong do wydawania certyfikatu
bezpieczenstwa danych. Za roOwnowazny Zamawiajacy uzna
certyfikat potwierdzajacy bezpieczenstwo danych.

7. Mozliwosé uruchamiania aplikacji internetowych
wykorzystujacych technologie ASP.NET.

8. Wbudowana zapora internetowa (firewall) dla ochrony potaczen
internetowych; zintegrowana z systemem konsola do zarzadzania
ustawieniami zapory i regulami IP v4 i v6.

9. Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy: menu, odtwarzacz multimediow, pomoc, komunikaty
systemowe.

10. Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug &Play, Wi-Fi).

11. Interfejs  uzytkownika dzialajacy w trybie graficznym
z elementami 3D, zintegrowana z interfejsem uzytkownika
interaktywna cze$¢ pulpitu stluzaca do uruchamiania aplikacji,
ktore uzytkownik moze dowolnie wymienia¢ i pobra¢ ze strony
producenta.

12. Mozliwo$¢  zdalnej automatycznej instalacji, konfiguracji,
administrowania oraz aktualizowania systemu.

13. Zabezpieczony hastem hierarchiczny dostep do systemu, konta 1
profile uzytkownikow zarzadzane zdalnie; praca systemu w trybie
ochrony kont uzytkownikow.
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14. Zintegrowany z systemem modul wyszukiwania informacji
(plikdw réznego typu) dostepny z kilku poziomdéw: poziom menu,
poziom otwartego okna systemu operacyjnego; system
wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobow lokalnych.

15. Zintegrowany z systemem operacyjnym modul synchronizacji
komputera z urzadzeniami zewngtrznymi.

16. Wbudowany system pomocy w jezyku polskim.

17. Mozliwos¢ przystosowania stanowiska dla 0s6b
niepetnosprawnych (np. stabo widzacych).

18. Mozliwos$¢ zarzadzania stacjag roboczg poprzez polityki — przez
polityke = rozumiemy zestaw regul definiujagcych lub
ograniczajacych funkcjonalno$¢ systemu lub aplikacji.

19. Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte
na zestawach regut definiujagcych ustawienia zarzadzanych w
sposob centralny.

20. Automatyczne wystgpowanie 1 uzywanie (wystawianie)
certyfikatow PKI X.509.

21. Wsparcie dla logowania przy pomocy smartcard.

22. Rozbudowane polityki bezpieczenstwa — polityki dla systemu
operacyjnego i dla wskazanych aplikacji.

23. System posiada narzedzia stuzace do administracji, do
wykonywania kopii zapasowych polityk i ich odtwarzania oraz
generowania raportoOw z ustawien polityk.

24. Wsparcie dla JScript 1 VBScript lub rownowaznych — mozliwos¢
uruchamiania interpretera polecen.

25. Wsparcie dla wigkszo$ci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standardow USB,
Plug&Play).

26. Mozliwos¢  zdalnej  konfiguracji, administrowania oraz
aktualizowania systemu.

27. Dostgpno$¢  bezplatnych  narzedzi  producenta  systemu
umozliwiajacych badanie 1 wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

28. Mozliwos¢ implementacji nastepujacych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktow
(oprogramowania)  innych  producentow  wymagajacych
dodatkowych licencji.

29. Podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy
DNSSEC,

30. Ushugi katalogowe oparte o LDAP 1 pozwalajace na

uwierzytelnianie  uzytkownikdw  stacji  roboczych, bez
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koniecznosci instalowania dodatkowego oprogramowania na tych
stacjach, pozwalajace na zarzadzanie =zasobami Ww sieci
(uzytkownicy, komputery, drukarki, udzialy sieciowe)

e Zdalna dystrybucja oprogramowania na stacje robocze,

e Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej
stacji roboczej,

e Centrum Certyfikatéw (CA), obstuga klucza publicznego
1 prywatnego umozliwiajace:

e Dystrybucje certyfikatow poprzez http,

e Konsolidacj¢ CA dla wielu lasow domen,

e Automatyczne rejestrowanie certyfikatow pomigdzy
ré6znymi lasami domen.

e Szyfrowanie plikéw i folderow,

e Szyfrowanie polaczen sieciowych pomigdzy serwerami
oraz serwerami 1 stacjami roboczymi (IPSec),

e Serwis udostepniania stron WWW,

e  Wsparcie dla protokotu IP w wersji 6 (IPv6),

e Whbudowane ustugi VPN pozwalajagce na zestawienie
nielimitowanej  liczby = réwnoczesnych  potaczen
1 niewymagajace instalacji dodatkowego oprogramowania
na komputerach z systemem Windows,

31. Mozliwos$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnos$cig bezplatnego
rozwigzania producenta serwerowego systemu operacyjnego
umozliwiajacego lokalng dystrybucje poprawek zatwierdzonych
przez administratora, bez polaczenia z siecig Internet.

32. Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek
(Multipath).

33. Mozliwos¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

34. Mechanizmy zdalnej administracji oraz mechanizmy (roéwniez
dziatajace zdalnie) administracji przez skrypty.

35. Mozliwos¢ zarzadzania przez wbudowane mechanizmy zgodne ze
standardami WBEM oraz WS-Management organizacji DMTF.

36. Zdalna pomoc 1 wspotdzielenie aplikacji — mozliwo$¢ zdalnego
przejecia sesji zalogowanego uzytkownika celem rozwigzania
problemu z komputerem.

37. Transakcyjny system plikow pozwalajacy na stosowanie
przydzialdéw (ang. quota) na dysku dla uzytkownikow oraz
zapewniajacy wicksza niezawodnos¢ 1 pozwalajacy tworzy¢ kopie

Zapasowe.
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38. Zarzadzanie kontami uzytkownikdéw sieci oraz urzgdzeniami
sieciowymi tj. drukarki, modemy, woluminy dyskowe, ustugi
katalogowe.

39. Oprogramowanie dla tworzenia kopii zapasowych (Backup);
automatyczne wykonywanie kopii plikow z mozliwo$cia
automatycznego przywrocenia wersji wczesniejszej.

40. Mozliwos$¢ przywracania plikow systemowych.

41. System operacyjny musi posiada¢ funkcjonalno$¢ pozwalajaca na
identyfikacj¢ sieci komputerowych, do ktorych jest podiaczony,
zapamigtywanie ustawien
1 przypisywanie do min. 3 Kkategorii bezpieczenstwa
(z predefiniowanymi odpowiednio do kategorii ustawieniami
zapory sieciowe], udostgpniania plikow itp.).

42. Mozliwo$¢ blokowania lub dopuszczania dowolnych urzadzen
peryferyjnych za pomoca polityk grupowych
(np. przy uzyciu numerdw identyfikacyjnych sprzetu).

Licencjonowanie:

Zamawiajacy wymaga uzycia licencjonowania ,,per core” zgodnie
z warunkami licencji producenta serwerowego systemu operacyjnego dla
oferowanego rozwigzania sprzetowego. Zamawiajacy dopuszcza
licencjonowanie systemu operacyjnego ,per procesor’ zgodnie
z zapisami licencji producenta serwerowego systemu operacyjnego dla
oferowanego rozwigzania sprz¢towego.

17. | Gwarancja 2 lata gwarancji z czasem reakcji najpozniej w nastgpnym dniu roboczym
od zgloszenia, przyjmowanie  zgloszen minimum 5 dni
w tygodniu od Poniedziatku do Pigtku (z wylaczeniem dni ustawowo
wolnych od pracy) — czesto okreslane przez producentéw jako 5/9/NBD

Wszelkie naprawy gwarancyjne musza by¢ dokonywane na miejscu u
Zamawiajacego.

W przypadku wymiany dysku twardego, uszkodzone dyski musza
pozosta¢ u Zamawiajacego.

Serwis gwarancyjny musi by¢ realizowany przez producenta urzadzenia
lub autoryzowany serwis. (Nalezy dostarczy¢ na etapie realizacji
zamoOwienia — stosowne oswiadczenie).

Serwis gwarancyjny ma obejmowaé takze dostgp do poprawek
i nowych wersji oprogramowania wbudowanego, ktére sa elementem

Fundusze Europejskie Rzeczpospolita  Dofinansowane pr;

o D
na Rozwdj Cyfrowy - Polska Unig Europejsky [IEESNES

CENTRUM PROJEKTOW POLSKA CYFROWA
ul. Spokojna 13A, 01-044 Warszawa | infolinia: +48 223152340 | e-mail: cppc@cppc.gov.pl E

| @ Cyberbezpieczny

Samorzqd



na

Fundusze Europejskie

Rozwdj Cyfrowy

zamoOwienia przez caly okres obowigzywania gwarancji.

Zglaszanie awarii ma odbywac si¢ w jezyku polskim na dedykowany
numer telefonu producenta w polskiej strefie numeracyjne;.

18.

Certyfikaty  oraz
wymogi odno$nie
efektywnosci
energetycznej i
ochrony
srodowiska

Producent urzadzenia musi posiadac:

1. Certyfikat ISO 9001 systemu zarzadzania jakoscia;
2. Certyfikat ISO 14001 zarzadzania sSrodowiskiem.

16 x Fabrycznie nowe dyski twarde do macierzy dyskowych o minimalnych

parametrach technicznych:

Lp.

Nazwa komponentu

Wymagane minimalne parametry techniczne

I.

Macierz: Eternus

Rozbudowa o dotaczenie do macierzy 8 fabrycznie nowych dyskow

DX200 S5 1.92TB 2.5" SAS wraz z dedykowanymi do macierzy ramkami na
ET205SAF- oferowane dyski.
4602305312
2. |Macierz: Eternus Rozbudowa o dotaczenie do macierzy 8 fabrycznie nowych dyskow
DX200 S5 1.92TB 2.5" SAS wraz z dedykowanymi do macierzy ramkami na
ET205SAF- oferowane dyski.
4602305302
3. | Gwarancja: 24 miesigce miesigcy gwarancji z czasem reakcji najpozniej w
nast¢pnym dniu roboczym od zgloszenia,
W przypadku wymiany dysku twardego, uszkodzone dyski musza
pozosta¢ u Zamawiajacego.
4. | Wymogi dodatkowe | Rozbudowa nie moze narusza¢ gwarancji producenta udzielonej

Zamawiajagcemu na w/w urzadzenia.
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